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投标邀请
中央国家机关政府采购中心就下述采购项目的相关货物和服务进行国内公开招标，邀请合格

投标人进行投标。

一、项目编号：GC-HGX260201

二、项目名称：国家药监局食品药品审核查验中心药品检查管理优化采购项目

三、招标内容

1.本次招标范围包括：（日志审计系统,防火墙（内网）,交换机,抗 DDOS 攻击设备,准入控

制系统,链路负载均衡器,超融合系统（管理平台）,数字证书（个人）,业务接入交换机,WAF,机架

式服务器(超融合服务器）,数据库集群软件,智能密码钥匙,机架式服务器(时间服务器),数字证书

（域名）,云服务器密码机,备份设备,入侵监测系统,入侵防御,数据库审计系统,移动终端设备,消息

中间件,超融合存储交换机,应用中间件,云密码服务平台等产品）的供应、运输、安装调试、培训

及售后服务。

2.履约时间：合同签订后 45 个自然日内完成供货，供货确认后 30 个自然日内完成本项目

合同货物全部安装、调试、联调测试等工作，并具备验收条件。

3.履约地点：北京市大兴区

4.预算金额：1072.58 万元

5.最高限价：1072.58 万元

四、投标人应具备的特殊要求

 无

五、招标文件获取时间及方法   

自公告发布之日起 5 个工作日，登录中央政府采购网（www.zycg.gov.cn）在“单独委托

项目”栏目或通过投标工具，免费下载招标文件。

投标工具下载地址：中央政府采购网首页--下载中心--供应商专区--国 e 采。
六、投标文件的提交方式及注意事项

本项目采用电子采购系统（国 e 采）进行网上投标，请符合投标条件的投标人安装投标工具

（新），编制完成后加密上传投标文件。除上述方式之外，不接受投标人以纸质文件或其他任何

方式提交的投标文件。

七、接受投标时间、投标截止时间及开标时间 

接受投标时间为本公告发布之日起至 2026-05-12 09:00:00。

投标截止及开标时间为 2026-05-12 09:00:00。

投标截止后拒绝接受投标文件上传，在规定时间内上传的投标文件不符合相关规定要求的也

将被拒收。

八、开标方式
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本项目通过网上开标大厅进行开标，投标人可以在开标前登录电子采购系统（国 e 采）点击

开标大厅，参加开标过程并确认唱标结果，投标人未参加开标的视同认同唱标结果。开标室电话：

010-55604414。

九、本项目其余相关信息均在“中国政府采购网”、“中央政府采购网”等媒体上发布。

采  购  人：国家药品监督管理局食品药品审核查验中心 

采购人地址：旧宫镇广德大街 22 号院一区 5 号楼

联  系  人：安京

电      话：010-68441187

采购人邮箱： anj@cfdi.org.cn

国采中心地址： 北京市西城区西直门内大街西章胡同 9 号院

邮政编码： 100035

项目联系人：姜文涛

电      话：010-83084975

项目负责人：刘士伟

电      话：010-55602803

联 系邮 箱：gczx_jwt@163.com

十、投标注意事项

（一）本项目采用电子采购系统（国 e 采）进行招投标，请在投标前详细阅读中央政府采购

网首页“通知公告”栏目的《关于新版单独委托项目电子采购系统上线试运行的通知》及相关附

件。

（二）供应商进行投标须提前办理数字证书和电子签章，办理方式和注意事项详见中央政府

采购网首页“注册指南”专栏。已办理数字证书请确保证书还在有效期内，如已过期或即将过期，

须联系 CA 服务机构进行证书更新。

（三）供应商可在中央政府采购网（www.zycg.gov.cn）采购公告栏查看并登录下载招标

文件，或通过投标工具免费下载招标文件，本项目无须报名。

（四）供应商在投标过程中涉及系统平台操作的技术问题，可致电国采中心技术支持热线咨

询，电话：010-55603940。供应商应当充分熟悉国 e 采系统相关操作手册和系统要求，应当知

晓因未严格按操作手册要求和系统提示进行操作可能会出现不确定的异常情况和一定风险。

（五）为使更多供应商能参加投标，本项目招标文件公告期限届满后仍允许下载招标文件参

加投标，但为提高采购效率，在公告期限届满之后下载招标文件的，对招标文件的质疑期限从公

告期限届满之日起计算；在公告期限届满之前下载招标文件的，对招标文件的质疑期限从下载之

日起计算。



投标人须知前附表

第 4 页  

第二部分 投标人须知前附表
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投标人须知前附表

序号 内容 说明与要求

1 采购人名称 国家药品监督管理局食品药品审核查验中心

2 项目预算
本项目预算为人民币 1072.58 万元；

*投标人应有明确报价，超过预算，或者无报价投标的，投标无效。

3 是否有最高限价
最高限价为人民币 1072.58 万元；

*投标人应有明确报价，超过最高限价或者无报价投标的，投标无效。

4
投标人应具备的特

殊要求
*无

5
投标产品的资质要

求
*无

6
是否允许代理商投

标
是

7 核心产品 机架式服务器(超融合服务器）

8

不同投标人提供同

一品牌产品，或者

在非单一产品采购

项目中提供的核心

产品品牌相同时的

处理规则

采用最低评标价法的采购项目，以其中通过资格审查、符合性审查且报价最低

的参加评标,报价相同的采取随机抽取方式确定，其他投标无效；

使用综合评分法的采购项目，提供相同品牌产品且通过资格审查、符合性审查

的不同投标人参加同一合同项下投标的，按一家投标人计算，评审后得分最高的同

品牌投标人获得中标人推荐资格，评审得分相同的，采取随机抽取方式确定，其他

同品牌投标人不作为中标候选人。

9
是否允许进口产品

投标
否

10 开标一览表
*投标人在提交投标文件时，应按照投标工具的流程和提示编制并上传开标一览

表。

11
是否允许联合体投

标
否

12
 投标人资格

审查材料

*投标人在上传递交投标文件时，应按照投标工具的提示和流程编制并上传资格

审查材料，投标文件中无需额外提供资格审查材料。

13
投标人应提交的商

务文件

（一）通用商务文件

1.*投标函扫描件（须加盖公章）；

2.*法定代表人授权委托书扫描件(投标人代表非法定代表人时提供，须加盖公

章)；

3.*按照本表“投标人应具备的特殊要求”上传有关材料扫描件；

4.*按照本表“投标产品资质要求”上传有关证明材料扫描件；

5.*商务文件偏离表；

6.进口产品清单及进口产品生产厂家授权书扫描件（若本表第 9 条已要求，且

投标人所投产品为进口产品）；

7.《中小企业声明函》（符合条件的提供，详见投标材料格式）；

8.《残疾人福利性单位声明函》（符合条件的提供，详见投标材料格式）；

9. *《关于符合本国产品标准的声明函》（详见投标材料格式）。
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序号 内容 说明与要求

（二）与评审相关的其他商务资料

14
投标人应提交的技

术文件

（一）技术文件

1. *投标货物/服务数量、价格表；

2. *投标货物技术规范偏离表；

3. *投标人服务要求/实施方案偏离表；

4. 主要投标标的情况表；

5. 售后承诺函；

（二）与评审相关的其他技术资料。

15 投标文件提交方式

*本项目采用电子采购系统（国 e 采）进行网上投标，请符合投标条件的投标人

安装投标工具（新）（下载地址：中央政府采购网首页--下载中心），编制并加密

上传投标文件。除上述方式之外，不接受投标人以纸质文件以及其他任何方式提交

的投标文件。

*如果系统读取的投标人（响应人）所用计算机的内置网卡 MAC 地址和其他投

标人（响应人）相同，其投标将被拒绝。

16 供应商 CA 办理 CA 办理有关事项详见中央政府采购网首页“注册指南”专栏相关通知。

17

除落实《政府采购

促进中小企业发展

管理办法》外，是

否允许投标人将项

目非主体、非关键

性工作交由他人完

成

否

18 投标有效期
*120 日历天（投标有效期从提交投标文件的截止之日起算。有效期短于该规定

期限的投标无效）

19
是否提交投标保证

金
否

20
是否提交履约保证

金
否 

21 是否允许履约担保 是

22 中小企业有关政策

1.本项目不专门面向中小企业采购或预留采购份额。 

2.根据《国务院关于印发扎实稳住经济一揽子政策措施的通知》（国发〔2022〕12

号）、《财政部、工业和信息化部关于印发<政府采购促进中小企业发展管理办法>

的通知》（财库〔2020〕46 号）和财政部《关于进一步加大政府采购支持中小企

业力度的通知》（财库〔2022〕19 号），对小型和微型企业产品的投标/响应价格

给予 10%的扣除，用扣除后的价格参与评审。 

3.投标/响应人是联合体的，联合体各方均为小型、微型企业的，联合体视同为小型、

微型企业享受相关优惠政策；联合体中有大中型企业也有小型、微型企业的，小型、

微型企业的协议合同金额占到联合体协议合同金额 30%以上的，可给予联合体 4%

的价格扣除。 

4.本项目标的所属行业为工业（包括采矿业，制造业，电力、热力、燃气及水生产
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序号 内容 说明与要求

和供应业）

注： 

①根据工业和信息化部、国家统计局、国家发展和改革委员会、财政部《关于印发

中小企业划型标准规定的通知》（工信部联企业〔2011〕300 号），按照本次采购

标的所属行业的划型标准，符合条件的中小企业应按照采购文件格式要求提供《中

小企业声明函》。 

②提供由省级以上监狱管理局、戒毒管理局（含新疆生产建设兵团）出具的属于监

狱企业证明文件（扫描件）的，视同为小型和微型企业。 

③符合享受政府采购支持政策的残疾人福利性单位条件且提供《残疾人福利性单位

声明函》的，视同为小型和微型企业。 

④依据财库〔2020〕46 号文件享受扶持政策获得政府采购合同的，小微企业不得

将合同分包给大中型企业，中型企业不得将合同分包给大型企业。 

⑤在投标/响应文件相应部分填报本项目小微企业承担部分的比例和金额，且与《联

合体协议书》或《分包意向协议》中比例、金额保持一致。 

23

是否属于乡镇以上

党政机关、乡镇以

上党委和政府直属

事业单位或部门所

属为机关提供支持

保障的事业单位

是 

按照《关于印发<台式计算机政府采购需求标准（2023 年版）>的通知》（财库

〔2023〕29 号）等 7 个文件要求，供应商所投产品如包含台式计算机、便携式计

算机、一体式计算机、工作站、通用服务器、操作系统、数据库等 7 个品目产品的，

应当满足对应标准中全部加*指标。

24
 节能环保要

求

严格执行《财政部 发展改革委 生态环境部 市场监管总局关于调整优化节能产

品、环境标志产品政府采购执行机制的通知》（财库〔2019〕9 号）。

（1）*本次投标产品属于政府强制采购产品类别的，须按照要求提供依据国家

确定的认证机构出具的、处于有效期之内的节能产品认证证书，否则投标无效；

（2）属于政府优先采购产品类别的，须按照要求提供依据国家确定的认证机构

出具的、处于有效期之内的节能产品或环境标志产品认证证书，否则不予认定

25
本国产品标准有关

政策

根据《国务院办公厅关于在政府采购中实施本国产品标准及相关政策的通知》

（国办发〔2025〕34 号）和《关于贯彻落实〈国务院办公厅关于在政府采购中实

施本国产品标准及相关政策的通知〉的意见》（财库〔2025〕30 号）的规定，政

府采购活动中既有本国产品又有非本国产品参与竞争的，依法对本国产品给予价格

评审优惠。

26 信用记录查询

*资格审查时，通过“信用中国”网站(www.creditchina.gov.cn)、中国政府采

购网(www.ccgp.gov.cn)等渠道查询投标人信用记录，经查询列入失信被执行人、

重大税收违法案件当事人名单、政府采购严重违法失信行为记录名单，截至本项目

开标前三年内因违法经营受到刑事处罚或者责令停产停业、吊销许可证或者执照、

较大数额罚款等行政处罚的，其投标无效。

较大数额罚款认定为 200 万元以上的罚款，法律、行政法规以及国务院有关部

门明确规定相关领域‘较大数额罚款’标准高于 200 万元的，从其规定。

 27 是否组织现场考察 否

 28
采购资金的支付方式、 详见第五部分采购需求

https://www.ccgp.gov.cn
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序号 内容 说明与要求

时间和条件 如中标（成交）单位为中小企业,资金支付等事项按照国务院保障中小企业款项

支付相关规定执行。

29 其他必要内容

1.本项目中如涉及商品包装和快递包装的，其包装需求标准应不低于《关于印

发<商品包装政府采购需求标准（试行）>、<快递包装政府采购需求标准（试行）>

的通知》（财办库〔2020〕123 号）规定的包装要求，其他包装需求详见采购文件

第五部分。采购人、中标/成交人双方签订合同及验收环节，应包含上述包装要求的

条款。   

本项目中如涉及网络关键设备或网络安全专用产品的，应严格执行国家互联网

信息办公室、工业和信息化部、公安部、财政部和国家认证认可监督管理委员会

2023 年第 1 号《关于调整网络安全专用产品安全管理有关事项的公告》及国家互

联网信息办公室、工业和信息化部、公安部和国家认证认可监督管理委员会 2023

年第 2 号《关于调整<网络关键设备和网络安全专用产品目录>的公告》等相关文件

要求，所投标（响应）设备或产品至少符合以下条件之一：一是已由具备资格的机

构安全认证合格或安全检测符合要求；二是已获得《计算机信息系统安全专用产品

销售许可证》，且在有效期内。采购人、中标(成交)人双方签订合同及验收环节，

应包含上述网络安全要求的条款。

本项目中如涉及国家强制性产品认证证书（CCC 认证证书）、电信设备进网许

可证、无线电发射设备核准证等市场准入类资质的，应严格执行国家相关法律法规

的要求。采购人、中标(成交)人双方签订合同及验收环节，应包含上述市场准入类

资质要求的条款

注：①上表中加 * 项目若有缺失或无效，投标将被拒绝或投标无效且不允许在开标后补正；

②要求提供扫描件的，照片、图片等电子文件与扫描件效力相等；

③上表中未加“*”且无法律法规明确规定的不得作为投标被拒绝或投标无效条款；

④上表提及的全部投标材料中未明确须盖公章、电子签章等要求的，投标人无须再盖章或电

子签章。

⑤投标人须知前附表内容如与招标文件其他部分不一致，以投标人须知前附表为准。
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第三部分 投标人须知

投标人须知
一、总则

1. 基本要求

1.1 本招标文件适用于第五部分中所述货物、服务的招标投标。

1.2 投标人若存在任何理解上无法确定之处，均应当按照招标文件所规定的澄清等程序提出，

否则，可能导致的任何不利后果均应当由投标人自行承担。

2. 定义

2.1 “采购人”指本项目的具体采购单位，名称详见投标人须知前附表第 1 条。

2.2 “投标人”指符合本招标文件规定并参加投标的供应商。

2.3 “潜在投标人”指符合本招标文件规定的供应商。

2.4  本招标文件规定按日计算期间的，开始当天不计入，从次日开始计算。期限的最后一日

是国家法定节假日的，顺延到节假日后的次日为期限的最后一日。

3. 合格投标人的条件

3.1 具有本项目实施能力，符合、承认并承诺履行本招标文件各项规定的国内供应商均可参加

投标。

3.2 投标人应符合《中华人民共和国政府采购法》规定的条件：

（1） 具有独立承担民事责任的能力；

（2） 具有良好的商业信誉和健全的财务会计制度；

（3） 具有履行合同所必需的设备和专业技术能力；

（4） 有依法缴纳税收和社会保障资金的良好记录；

（5） 参加此项采购活动前三年内，在经营活动中没有重大违法记录；

（6） 法律、行政法规规定的其他条件。

3.3 单位负责人为同一人或者存在直接控股、管理关系的不同供应商，不得参加同一合同项下

的政府采购活动。

3.4 为本项目提供整体设计、规范编制或者项目管理、监理、检测等服务的供应商，不得再参

加本项目的其他采购活动。
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3.5 本次招标是否允许两个（含）以上投标人组成一个联合体以一个投标人身份共同投标，详

见投标人须知前附表第 11 条。如果允许联合体投标，联合体各方应符合下列要求：

（1）以联合体形式参加投标的，联合体各方均应当符合政府采购法第二十二条第一款规定

的条件，并按照投标人须知前附表要求提交相关文件。采购人根据采购项目的特殊要求规定

投标人特定条件的，联合体各方中至少应当有一方符合采购人规定的特定条件。

（2）联合体中有同类资质的供应商按照联合体分工承担相同工作的，应当按照资质等级较

低的供应商确定资质等级。

（3）以联合体形式参加政府采购活动的，联合体各方不得再单独参加或者与其他供应商另

外组成联合体参加同一合同项下的政府采购活动。若该等情形被发现，其单独的投标和与此

有关的联合体的投标均将被拒绝。

（4）联合体必须确定其中一方为投标的全权代表参加投标活动，并承担投标及履约活动中

的全部责任与义务，且联合体各方无论是否实际参加、发生的情形怎样，一旦该联合体实际

开始投标，联合体各方均应当就本次采购相关或引起的所有事项、义务、责任、损失等承担

连带责任。

（5）联合体中标后，合同应由各成员的合法授权代表签字并加盖各成员公章，以便对联合

体成员作为整体和他们各自作为独立体均具有法律约束力，但若该等签字或公章不齐全或缺

乏，该联合体的全权代表方的签署或类似的意思表示具有代表该联合体的签署或意思表示的

法律效力，并且据此各成员为履行合同应向国采中心与采购人承担连带责任。

3.6 投标人应按照招标公告规定的方式获取招标文件。

4. 进口产品规定

4.1 如采购涉及进口产品，应当遵守《财政部关于印发<政府采购进口产品管理办法>的通知》

（财库〔2007〕119 号）、财政部办公厅《关于政府采购进口产品管理有关问题的通知》

（财办库〔2008〕248 号）的相关规定。

5. 分包

5.1 本项目是否允许投标人将项目的非主体、非关键性工作交由他人完成详见投标人须知前附

表第 17 条。投标人根据采购项目的实际情况,拟在中标后将中标项目的非主体、非关键性

工作交由他人完成的，应当在投标文件中载明。不符合招标文件中有关分包规定的，其投

标将被拒绝。

6. 投标费用
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6.1 投标人应承担所有与准备和参加投标有关的费用，国采中心和采购人在任何情况下均无义

务和责任承担这些费用。

6.2 本次招标无中标服务费，请投标人在测算投标报价时充分考虑这一因素。

7. 通知

与本项目有关的通知，国采中心将在本次招标公告刊登的媒体上以公告形式发出。

二、招标文件

8. 招标文件包括下述内容

第一部分 投标邀请

第二部分 投标人须知前附表

第三部分 投标人须知

第四部分 评标方法和评标标准

第五部分 采购需求

第六部分 中标合同

第七部分 投标文件格式

第八部分 附件

9. 投标前招标文件的澄清和修改

9.1 已获得招标文件的潜在投标人，可要求对招标文件进行必要的澄清或修改，按第一部分投

标邀请中的联系方式以书面形式送达国采中心。

9.2 按照责权利相一致原则，招标文件的主要商务、技术和服务要求的提出方负责解释投标人

提出的相关澄清、修改要求，并应当酌情作出澄清或修改的决定。

9.3 国采中心对澄清、修改要求的处理：国采中心可以对已发出的招标文件进行必要的澄清或

者修改。澄清或者修改的内容可能影响投标文件编制的，应当在投标截止时间至少 15 日

前，以书面形式通知所有获取招标文件的潜在投标人；不足 15 日的，应当顺延提交投标

文件的截止时间。

9.4 国采中心主动进行的澄清、修改：国采中心可主动对招标文件中的相关事项，用补充文件

的方式进行澄清和修改。

9.5 国采中心澄清、修改、其它答复的效力：国采中心根据潜在投标人的澄清、修改或进行其

它答复的要求，一旦对招标文件作出了澄清、修改或进行其它答复，即刻发生效力，国采
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中心有关的补充文件，应当作为招标文件的组成部分，对潜在投标人均具有约束力。同时，

国采中心和投标人的权利及义务将受到新的截止期的约束。

9.6 采购人将视情况确定是否有必要召开标前答疑会或现场考察，具体见投标人须知前附表第

27 条。

三、投标文件

10. 投标文件的语言和计量单位

10.1 投标人提交的投标文件（包括技术文件和资料、图纸中的说明）以及投标人与采购人或国

采中心就有关投标的所有来往函电均应使用中文简体字。

10.2 原版为外文的证书类文件，以及由外国人作出的本人签名、外国公司的名称或外国印章等

可以是外文，但应当附有由具有翻译资质的机构翻译的或者其他翻译准确的中文译本，由

翻译机构盖章或者翻译人员签名。必要时评标委员会可以要求投标人提供附有公证书的中

文翻译文件或者与原版文件签章相一致的中文翻译文件。

原版为外文的证书类、证明类文件，与投标人名称或其他实际情况不符的，投标人应当提

供相关证明文件。

10.3 投标文件应当使用国家法定计量单位。

11. 投标文件内容要求

11.1 投标文件分为商务文件和技术文件

商务文件指投标人提交的证明其有资格参加投标的文件。技术文件指投标人提交的能够证

明投标人提供的货物、服务符合招标文件规定，和中标后有能力履行合同的文件。投标人

应提交投标人须知前附表第 13、第 14 条要求的商务文件、技术文件，其中加*项目若有

缺失或无效，将导致投标被拒绝且不允许在开标后补正，具体填写要求详见招标文件第七

部分。

11.2 投标文件编写

（1） 投标人根据招标文件编制的投标文件须对招标文件中的全部内容做出准确、完整的

响应。如果投标文件填报的内容资料不详，或没有提供招标文件中所要求的全部资料

及数据，将被视为投标文件完整性有缺陷；由于编排混乱导致投标文件被误读或查找

不到，由投标人承担责任。投标人修改招标文件商务、技术需求后进行应答的，该投

标无效。
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（2） 除可填报内容外，对投标函等内容的任何实质性修改将被视为非实质性响应投标，

该投标将被拒绝。

（3） 投标文件应按照招标文件的格式逐项填写，无相应内容可填的项应填写“无”、

“未测试”、“没有相应指标”等明确的回答文字。投标文件未按规定提交或留有空

项，将被视为投标文件完整性有缺陷。

（4） 投标人必须保证投标文件所提供的全部资料真实可靠，并接受评标委员会进一步审

查其中任何资料原件的要求。

11.3 履约担保

本项目如需中标后收取履约保证金，履约保证金数额参见投标人须知前附表第 20 条要求，

投标人可以用支票、汇票、本票、金融机构或担保机构出具的保函等非现金形式交纳（格

式详见招标文件第七部分）。

11.4 投标报价

（1） 所有投标报价均以人民币元为计算单位。只要投报了一个确定数额的总价，无论分项

价格是否全部填报了相应的金额或免费字样，报价应被视为已经包含了但并不限于各

项购买货物、服务等的费用和所需缴纳的所有税、费等。在其他情况下，由于分项报

价填报不完整、不清楚或存在其他任何失误，所导致的任何不利后果均应当由投标人

自行承担。

（2） 投标人投报多包的，应对每包分别报价并分别填报开标一览表。

（3） 投标人应按第七部分表格（投标分项报价表/货物数量、价格表）要求的内容填写相

关报价及其他事项。开标一览表中价格填报处不应有空白，如无费用可填报“/”。

（4） 投标人对投标报价若有说明应在开标一览表显著处注明，只有开标时唱出的报价和优

惠才会在评标时予以考虑。

（5） 投标的报价优惠应对应开标一览表、投标货物数量价格表等提供相应的明细清单。除

报价优惠外，任何超出招标文件要求而额外赠送的货物、免费培训等其他形式的优惠，

在评标时将不具有竞争优势。

（6） 对于有配件、耗材、选件和特殊工具的货物，还应填报投标货物配件、耗材、选件表

和备件及特殊工具清单，注明品牌、型号、产地、功能、单价、批量折扣等内容。对

于有特殊需求的服务内容，如招标文件未提供相关格式的，应由投标人自行设计。投
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标人按照上述要求分类报价，其目的是便于评标，但在任何情况下并不限制采购人或

国采中心以其他条款签订合同的权利。

（7） 最低报价不能作为中标的保证。

（8） 投标文件报价出现前后不一致的，按照下列规定修正：

1）投标文件中开标一览表内容与投标文件中相应内容不一致的，以开标一览表为准；

2）大写金额和小写金额不一致的，以大写金额为准；

3）单价金额小数点或者百分比有明显错位的，以开标一览表的总价为准，并修改单价；

4）总价金额与按单价汇总金额不一致的，以单价金额汇总计算结果为准。

5）同时出现两种以上不一致的，按照前款规定的顺序修正。修正后的报价经投标人确认

后产生约束力，投标人不确认的，其投标无效。

12. 投标有效期

12.1 本项目投标的最低有效期要求详见投标人须知前附表第 18 条。投标截止时间后，投标人

在投标有效期内不得撤销投标文件。

12.2 在特殊情况下，采购人或国采中心可与投标人协商延长投标有效期。这种要求和答复都应

以书面形式进行。同意延长有效期的投标人除按照采购人或国采中心要求修改投标文件有

效期外，不得修改投标文件的其他内容。

13. 投标文件的签署及其他规定

13.1 组成投标文件的各项文件均应遵守本条规定。

13.2 投标文件签署要求如下：

（1）投标人在“投标函”、“法定代表人授权委托书”上应当按格式要求加盖与投标人名

称全称相一致的标准公章，并签署法定代表人或投标人代表的全名或加盖名章；

（2）如为联合体投标，联合体各方均应加盖公章并签署联合体全权代表方法定代表人或其

委托的投标人代表的全名或加盖名章；

13.3 因投标文件字迹潦草或表达不清所引起的不利后果由投标人承担。

13.4 投标人须注意：为合理节约政府采购评审成本，提倡诚实信用的投标行为，特别要求投标

人应本着诚信精神，在本次投标文件的偏离表和其它偏离文件中（若本次招标文件中没有

提供偏离表或其它偏离文件样本，投标人亦应当自制偏离表并在总目录及分目录上清楚表

明所在页数），均以审慎的态度明确、清楚地披露各项偏离。若投标人对某一事项是否存
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在或是否属于偏离不能确定，亦必须在偏离表中清楚地表明该偏离事项，并可以注明不能

确定的字样。

四、投标文件的提交

14. 投标文件的提交方式

14.1 投标人应按本款下述规定以及投标人须知前附表第 15 条规定的方式提交投标文件。

14.2 投标人须登陆中央政府采购网首页“下载中心”，下载国采中心电子采购系统（国 e 采）

的投标工具，制作并上传电子投标文件，文件上传成功后，将获得投标系统回执。

15. 投标截止时间

15.1 投标人须按照招标文件规定的投标时间上传。国采中心电子采购系统（国 e 采）在投标截

止时间自动关闭投标通道。投标人未完成电子投标文件上传的，投标将被拒绝。

16. 投标文件补充、修改和撤回

16.1 投标人在投标截止时间前，可以对所提交的投标文件进行补充、修改或者撤回。

16.2 投标人在投标截止时间前需要对投标文件进行补充、修改的，应当使用投标文件制作工具

重新制作并上传。

16.3 在投标截止时间之后，投标人不得撤回投标。

五、开标、评标

17. 开标

17.1 国采中心按招标文件规定的时间、地点组织开标。

17.2 投标人不足 3 家，不进入解密程序。

17.3 进入解密程序后，由国采中心对所有完成投递的电子投标文件进行解密。所有投标人电子

投标文件解密完成后，将进行电子唱标。

17.4 部分投标人投标文件未解密或解密失败的，程序可以继续进行。若解密成功的投标人不足

3 家，不进入后续程序。

17.5 超过项目预算（分包预算）或最高限价的投标将被拒绝，公布的项目预算详见投标人须知

前附表第 2 条，最高限价详见投标人须知前附表第 3 条。

18. 资格审查

开标结束后，采购人或国采中心依法按照招标文件规定，对照投标文件资格审查材料对投标

人的资格进行审查。合格投标人不足 3 家的，不进入评标程序。
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19. 评标委员会

19.1 国采中心根据有关法律法规和本招标文件的规定，结合本招标项目专业要求组建评标委员

会，并履行相关职责。评标委员会由采购人代表和评审专家组成，成员人数应当为 5 人

（含）以上单数，其中评审专家不得少于成员总数的三分之二。采购数额在 1000 万元以

上、技术复杂、社会影响较大的项目，评标委员会成员人数应当为 7 人（含）以上单数。

19.2 评标委员会成员与参加采购活动的供应商存在下列利害关系之一的，不能参加评标：

（1） 参加采购活动前 3 年内与供应商存在劳动关系；

（2） 参加采购活动前 3 年内担任供应商的董事、监事；

（3） 参加采购活动前 3 年内是供应商的控股股东或者实际控制人；

（4） 与供应商的法定代表人或者负责人有夫妻、直系血亲、三代以内旁系血亲或者近姻

亲关系；

（5） 与供应商有其他可能影响政府采购活动公平、公正进行的关系。

19.3 采购单位工作人员只能以采购人代表的身份参与评标，国采中心工作人员不得参加评标。

19.4 评标委员会负责具体评标事务，并独立履行下列职责：

（1） 审查、评价投标文件是否符合招标文件的商务、技术等实质性要求；

（2） 要求投标人对投标文件有关事项作出澄清或者说明；

（3） 对投标文件进行比较和评价；

（4） 确定中标候选人名单，以及根据采购人委托直接确定中标人；

（5） 向采购人、国采中心或者有关部门报告评标中发现的违法行为。

20. 初步评审

20.1 在详细评标之前，评标委员会应当对符合资格的投标人的投标文件进行符合性审查，以确

定其是否满足招标文件的实质性要求，符合性审查合格投标人不足 3 家的，不进入详细评

审环节。

20.2 符合性审查中，投标文件报价出现前后不一致的，除招标文件另有规定外，按照前述 11.4

（8）规定修正。

20.3 招标文件内容违反国家有关强制性规定或者招标文件存在歧义、重大缺陷导致评审工作无

法进行时，评标委员会应当停止评审并向国采中心书面说明情况。

20.4 评标委员会对投标文件的判定，只依据投标文件内容本身，不依据任何外来证明。

21. 详细评审
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21.1 评标委员会只对实质上响应招标文件的投标文件进行详细评审；评审应严格按照招标文件

的要求和条件进行，评标委员会不得擅自改动、细化招标文件及评分细则；具体评审原则、

方法和中标条件详见第四部分评标方法和评标标准。

21.2 货物项目的价格分值占总分值的比重不得低于 30%。服务项目的价格分值占总分值的比重

不得低于 10%。执行国家统一定价标准和采用固定价格采购的项目，其价格不列为评审因

素。

21.3 价格分应当采用低价优先法计算，即满足招标文件要求且投标价格最低的投标报价为评标

基准价，其价格分为满分。其他投标人的价格分统一按照下列公式计算：

投标报价得分=(评标基准价／投标报价)×100

评标总得分＝F1×A1＋F2×A2＋……＋Fn×An

F1、F2……Fn 分别为各项评审因素的得分；

A1、A2、……An 分别为各项评审因素所占的权重(A1＋A2＋……＋An＝1)。

评标过程中，不得去掉报价中的最高报价和最低报价。

因落实政府采购政策进行价格调整的，以调整后的价格计算评标基准价和投标报价。根据

《国务院关于印发扎实稳住经济一揽子政策措施的通知》（国发〔2022〕12 号）、《财

政部、工业和信息化部关于印发<政府采购促进中小企业发展管理办法>的通知》（财库

〔2020〕46 号）和财政部《关于进一步加大政府采购支持中小企业力度的通知》（财库

〔2022〕19 号）的规定，对于非专门面向中小企业的项目，对小型和微型企业产品的价

格给予 10-20%的扣除，用扣除后的价格参与评审，具体扣除的比例详见投标人须知前附

表第 22 条。

21.4 采用综合评分法的，评标结果按评审后得分由高到低顺序排列。得分相同的，按投标报价

由低到高顺序排列。得分且投标报价相同的并列。投标文件满足招标文件全部实质性要求，

且按照评审因素的量化指标评审得分最高的投标人为排名第一的中标候选人。

22. 投标人有下列情形之一的,评标委员会认定为投标人串通投标，其投标无效，书面报告财政

部门：

（1） 不同投标人的投标文件由同一单位或者个人编制；

（2） 不同投标人委托同一单位或者个人办理投标事宜；

（3） 不同投标人的投标文件载明的项目管理成员或者联系人员为同一人；
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（4） 不同投标人的投标文件异常一致或者投标报价呈规律性差异；

23. 在招投标和评标期间，投标人企图影响采购人、国采中心或评标委员会评审公正性的任何活

动，将导致投标无效，并由其承担相应的法律责任。

24. 投标的澄清

24.1 对于投标文件中含义不明确、同类问题表述不一致或者有明显文字和计算错误的内容，评

标委员会应当以书面形式要求投标人作出必要的澄清、说明或者补正。

24.2 投标人的澄清、说明或者补正应当采用书面形式，并加盖公章，或者由法定代表人或其授

权的代表签字。投标人的澄清、说明或者补正不得超出投标文件的范围或者改变投标文件

的实质性内容。

25. 评标过程要求

25.1 按照《关于推动解决政府采购异常低价问题的通知》（财库〔2026〕2 号）的要求，评审

中出现下列情形之一的，评审委员会应当启动异常低价投标审查程序：

（1） 投标报价<全部通过符合性审查供应商投标报价平均值×50%；

（2） 投标报价<通过符合性审查的次低报价供应商投标报价×50%；

（3） 投标报价<采购项目最高限价×45%；

（4） 评审委员会基于专业判断，认为供应商报价过低，有可能影响产品质量或者不能诚信履

约的其他情形。

25.2 评审委员会启动异常低价投标审查后，属于上述第 1 项至第 4 项情形的，应当要求相关供

应商在评审现场合理的时间内对投标价格作出解释，提供项目具体成本测算等与报价合理

性相关的书面说明及必要的证明材料，包括但不限于原材料成本、人工成本、制造费用等，

给予相关供应商的合理时间一般不少于 30 分钟。其中，属于第 3 项情形，供应商已随投

标文件一并提交相关书面说明及必要的证明材料的，在评审现场可不再重复提交。

25.3 评审委员会依据专业经验，参考同类项目中标（成交）价格、类似产品市场价格水平、行

业人工费用标准、国家有关部门指导行业协会发布的行业平均成本等情况，对报价合理性

进行判断。投标供应商不能提供书面说明、证明材料，或者提供的书面说明、证明材料不

能证明其报价合理性的，评审委员会应当将其作为无效投标处理。

25.4 评标委员会成员应当在评审报告上签字，对自己的评审意见承担法律责任。对需要共同认

定的事项存在争议的，应当按照少数服从多数的原则作出结论。持不同意见的评标委员会

成员应当在评标报告上签署不同意见及理由，否则视为同意评标报告。
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26. 重新评审

26.1 评审结果汇总完成后，采购人、采购代理机构和评审委员会均不得修改评审结果，但分值

汇总计算错误、分项评分超出评分标准范围、客观分评分不一致、经评审委员会一致认定

评分畸高、畸低的情形除外。评标报告签署前，经复核发现存在以上情形之一的，评标委

员会应当当场修改评标结果，并在评标报告中记载;评标报告签署后，采购人或者采购代理

机构发现存在以上情形之一的，应当组织原评标委员会进行重新评审，重新评审改变评标

结果的，书面报告本级财政部门。

27. 确定中标供应商

27.1 国采中心应当在评标结束后 2 个工作日内将评标报告送采购人。

27.2 采购人应当自收到评标报告之日起５个工作日内，在评标报告确定的中标候选人名单中按

顺序确定中标人。中标候选人并列的，采取随机抽取的方式确定。

27.3 采购人在收到评标报告 5 个工作日内未按评标报告推荐的中标候选人顺序确定中标人，又

不能说明合法理由的，视同按评标报告推荐的顺序确定排名第一的中标候选人为中标人。

28. 采购项目废标

28.1 在开标、评标过程中，有下列情形之一的，应对采购项目予以废标：

（1） 投标人不足 3 家；

（2） 解密成功的投标人不足 3 家；

（3） 通过资格审查的投标人不足 3 家；

（4） 符合专业条件的供应商或者对招标文件作实质响应的供应商数量不足，导致进入实

质性评审、打分阶段的供应商不足 3 家的；

（5） 出现影响采购公正的违法、违规行为的；

因上述第（4）（5）款原因导致采购项目废标后，评标委员会应作出书面报告。

28.2 废标后，国采中心应当将废标结果通知所有投标人。

六、中标和合同

29. 中标通知

29.1 中标供应商确定后，采购人或国采中心应于 2 个工作日内，在刊登本次招标公告的媒体上

发布中标公告，提供中标通知书下载链接，但该中标结果的有效性不依赖于未中标的投标

人是否已经收到该通知。
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29.2 中标结果公告内容应当包括采购人及国采中心的名称、地址、联系方式，项目名称和项目

编号，中标人名称、地址和中标金额，主要中标标的的名称、规格型号、数量、单价、服

务要求，中标公告期限以及评审专家名单。

29.3 中标通知书对采购人和中标供应商具有同等法律效力。中标通知书发出以后，采购人改变

中标结果或者中标供应商放弃中标，应当承担相应的法律责任，出现争议的，报财政部门

处理。

29.4 中标通知书是合同的组成部分。

30. 签订合同

30.1 采购人应当自中标通知书发出之日起 30 日内，按照招标文件、投标文件确定的事项与中

标人签订中标合同。

30.2 中标合同应按照招标文件、投标文件及评标过程中的有关澄清、说明或者补正文件的内容

签订。采购人与中标供应商不得背离合同实质性内容签订其他协议或发表声明。

30.3 采购人如需追加与合同标的相同的货物、服务，在不改变合同其他条款的前提下，中标供

应商可与采购人协商签订补充合同，但所有补充合同的总采购金额不得超过原合同金额的

10%。

30.4 投标人中标及签订合同后，不得转包。

七、询问、质疑、投诉

31. 询问

投标人或潜在投标人对政府采购活动有疑问的，可以按照《中央国家机关政府采购中心供应商质

疑答复实施细则》向采购人或国采中心提出询问。采购人或者国采中心应当在 3 个工作日内对供

应商依法提出的询问作出答复。

32. 质疑

32.1 投标人或潜在投标人认为招标文件、招标过程、中标结果使自己的权益受到损害的，可以

在知道或者应知其权益受到损害之日起 7 个工作日内，通过电子采购系统（国 e 采）提出

质疑，国采中心依据委托书中的委托事项，判定由国采中心或采购人进行受理答复。投标

人或潜在投标人应知其权益受到损害之日，是指： 
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(1) 对招标文件提出质疑的，在公告期限届满之后下载招标文件的，对招标文件的质疑期限

从公告期限届满之日起计算；在公告期限届满之前下载招标文件的，对招标文件的质疑期限

从下载之日起计算；

(2) 对招标过程提出质疑的，为各招标程序环节结束之日；

(3) 对中标结果提出质疑的，为中标结果公告期限届满之日。

投标人或潜在投标人针对同一采购程序环节的质疑须一次性提出，对一个项目的不同包提出

质疑的，应当将各包质疑事项集中在一份质疑函中提出。

32.2 提出质疑的投标人或潜在投标人应当是参与所质疑项目采购活动的供应商，潜在投标人已

依法获取其可质疑的招标文件的，可以对该文件提出质疑。

32.3 投标人或潜在投标人提出质疑应当提交质疑函和必要的证明材料。质疑函应当包括下列内

容：

(1)投标人或潜在投标人的姓名或者名称、地址、邮编、联系人及电话；

(2)质疑项目的名称、编号；

(3)具体、明确的质疑事项和与质疑事项相关的请求；

(4)事实依据；

(5)必要的法律依据；

(6)提出质疑的日期。

投标人或潜在投标人为自然人的，应当由本人签字；投标人或潜在投标人为法人或者其他组

织的，应当由法定代表人、主要负责人，或者其授权代表签字或者盖名章，并加盖公章。

投标人或潜在投标人提交的质疑函不符合以上要求的，国采中心或采购人应当一次性告知供

应商需更正或补充的内容。投标人或潜在投标人未在质疑期限内提交更正、补充材料或重新提交

的材料仍不符合要求的，国采中心或采购人不予受理，并告知理由。

32.4 质疑处理流程和供应商质疑电子模块操作手册可浏览中央政府采购网“质疑信息”（http:

//www.zycg.gov.cn/freecms/site/zygjjgzfcgzx/zyzl/index.html）。质疑受理电话和技

术支持电话详见中央政府采购网“联系我们”。

32.5 国采中心或采购人应当在收到质疑函后 7 个工作日内作出答复，并通过电子采购系统通知

质疑供应商和其他相关当事人。
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32.6 投标人或潜在投标人以质疑函形式提交，但无具体、明确质疑事项，实质内容为询问的，

国采中心或采购人可视为书面询问受理并及时告知供应商，后续事宜按照询问答复流程办

理。

33. 投诉

质疑供应商对采购人、国采中心的答复不满意，或者采购人、国采中心未在规定时间内作出

答复的，可以在答复期满后 15 个工作日内依法向相关财政部门提起投诉。

八、保密和披露

34. 投标人自获取招标文件之日起，须履行本招标项目下保密义务，不得将因本次招标获得的信

息向第三人外传。

35. 采购人或国采中心有权将投标人提供的所有资料向有关政府部门或评审委员会披露。
36. 在采购人或国采中心认为适当时、国家机关有关部门调查、考核、审计时以及其他符合法律

规定的情形下，采购人或国采中心无须事先征求投标人同意即可披露关于采购过程、合同文

本、签署情况的资料、投标人的名称及地址、投标文件的有关信息以及补充条款等，但应当

在合理的必要范围内。对任何已经公布过的内容或与之内容相同的资料，以及投标人已经泄

露或公开的，无须再承担保密责任。
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第四部分 评标方法和评标标准

评标方法和评标标准
一、评分办法

本次评标采用综合评分法。评标委员会成员根据招标文件规定进行独立评审，对需要共同认

定的客观分存在争议的，应当按照少数服从多数的原则作出结论。持不同意见的评标委员会成员

应当在评标报告上签署不同意见及理由，否则视为同意评标报告。
评标过程中，不得去掉报价中的最高报价和最低报价。因落实政府采购政策进行价格调整的，

以调整后的价格计算评标基准价和投标报价。本次评标总分 100 分，如无明确要求或特殊说明，

最小打分单位均为 0.5 分，每一投标人的最终得分为所有评审委员会成员给其评分的算术平均值。

二、评分标准

初步评审标准

评审标准 备注 是否满足

投标函彩色扫描件

法定代表人授权委托书彩色扫描件

按照“投标人应具备的特殊要求”规定提交的相关证明材料

彩色扫描件

按照“投标产品的资质要求”规定提交的相关证明材料彩色

扫描件

投标货物数量、价格表

投标货物技术规范偏离表

投标人服务项目偏离表

项目预算

关于符合本国产品标准的声明函

招标文件规定的可拒绝投标的其他未实质性响应招标文件要

求的，而被判定为投标无效的情况的
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详细评审标准

类别 评审因素
评分标准说明（同一指标不得重复打分，★代表实

质性指标，不满足该指标项将导致投标被拒绝）
分值

价格分 价格评审

满足招标文件要求且投标价格最低的投标报价为评标

基准价，其价格分为满分。其他投标人的价格分统一

按照下列公式计算：投标报价得分=(评标基准价／投

标报价)×30%×100

30.0（0.0-

30.0）

非强制节能

环保产品

投标人所投采购一览表所列货物如属于政府优先采购

产品类别，须按照《财政部 发展改革委 生态环境部 

市场监管总局关于调整优化节能产品、环境标志产品

政府采购执行机制的通知》（财库〔2019〕9 号）、

关于印发节能产品政府采购品目清单的通知（财库

〔2019〕19 号）、关于印发环境标志产品政府采购

品目清单的通知（财库〔2019〕18 号）、市场监管

总局关于发布参与实施政府采购节能产品、环境标志

产品认证机构名录的公告（2019 年第 16 号）要求提

供依据国家确定的认证机构出具的、处于有效期之内

的节能产品、环境标志产品认证证书，每项加 1 分，

最高 2 分。

2.0（0.0-

2.0）

生产厂家、

投标人、投

标产品非强

制资质要求

1、投标人通过信息技术服务管理体系认证（ISO 

20000）、信息安全管理体系认证（ISO 27001）、隐

私信息管理体系认证（ISO 27701），完全满足要求

得 3 分，缺项或未提供不得分。  2、投标人具有信

息安全服务资质认证证书（安全开发或安全工程类）

和业务连续性管理体系认证证书（ISO22301，该管理

体系应适用于：计算机应用软件开发、计算机信息系

统集成、信息系统维护服务），完全满足要求得 2 分，

 缺项或未提供不得分。

5.0（0.0-

5.0）

满足技术要

求指标情况

★代表最关键指标，不满足该指标项将导致投标被拒

绝； #代表重要指标，满足或优于该指标得 0.15 分，

共计 200 项，共计 30 分； △表示一般指标项，满足

或优于该指标得 0.1 分，共计 200 项，共计 10 分。

40.0（0.0-

40.0）

客观分（商

务、技术及

服务部分）

满足服务要

求指标情况

★代表最关键指标项，不满足该指标项将导致投标被

拒绝； #代表重要指标，满足或优于该指标得 1 分 

，共计 3 项，共计 3 分；  △表示一般指标项，满足

5.0（0.0-

5.0）
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或优于该指标得 0.5 分，共计 4 项，共计 2 分。

满足实施

（集成）方

案指标情况

★代表最关键指标项，不满足该指标项将导致投标被

拒绝；  △表示一般指标项，满足或优于该指标得 0.5

分， 共计 6 项，共计 3 分；

3.0（0.0-

3.0）

技术及服务

等优质优价

☆指标情况
1

☆技术指标 1：“数据导出” 未优于招标文件要求，

该项不得分。 一档：优于招标文件要求且支持通过

“设备前置导出槽位“，将备份数据导出到可移动导

出盘，得 2 分； 二挡：优于招标文件要求且支持通

过“设备前置导出槽位“，将备份数据导出到可移动

导出盘，并提供≥1 块 2TB 移动导出盘，得 3 分； 

以上需提供设备前置面板实物图片等证明材料。

3.0（0,2,3）

技术及服务

等优质优价

☆指标情况
2

☆技术指标 2：“防护等级” 未优于招标文件要求，

该项不得分。 一档：优于招标文件要求且外壳防护

等级符合≥IP65，得 2 分； 二挡：优于招标文件且外

壳防护等级符合≥IP68，得 3 分。 以上需提供产品彩

页等证明材料。

3.0（0,2,3）

技术及服务

等优质优价

☆指标情况
3

☆技术指标 3：“动态资源调度” 未优于招标文件要

求，该项不得分。 一档：优于招标文件要求且支持

基于成本最优模式的动态资源调度机制，得 2 分； 

二挡：优于招标文件要求且同时支持通过 AI 算法对

虚拟机性能和可靠性打分，并依据分值建议进行调度，

得 3 分； 以上需提供功能截图等证明材料。

3.0（0,2,3）

需求理解

投标人对用户需求理解透彻，明确系统的建设要求和

目标，了解系统建设现状，得 2 分；投标人响应中

对用户需求、项目建设要求、目标及系统建设现状等

的理解体现不足，得 1 分；投标人响应中未体现对

用户需求、项目建设要求、目标及系统建设现状等的

理解，得 0 分

2.0（0,1,2）

技术方案及

产品性能

投标人响应产品技术先进，性能稳定、升级扩展性强，

技术方案科学、合理、详尽，可行性强，得 2 分；

产品选型能够满足采购项目要求，技术方案全面、合

理，得 1 分；产品选型能够满足采购项目基本要求，

响应中包含整体技术方案，但缺少项目针对性、合理

性，得 0 分；

2.0（0,1,2）

主观分（技

术及服务部

分）

服务、实施

方案

服务、实施方案详尽，科学，合理，项目团队人员配

备充足，技术能力出众，人员分工合理，项目实施关

键时间节点清晰，项目进度控制措施清晰，得 2 分；

2.0（0,1,2）
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服务、实施方案较为合理，项目团队人员分工合理，

响应方案中包括项目进度控制措施，得 1 分；投标

人对服务、实施方案进行了响应，但缺少详细方案，

得 0 分；

说明：同一指标不得重复打分。★代表实质性指标，不满足该指标项将导致投标被拒绝。
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第五部分 采购需求

一、项目概述

不作为打分项，供投标人投标参考。

序号 内容 说明

1 执行依据

1、《政府投资条例》（2019 年 7 月 1 日起施行）； 2、《中央预算内

直接投资项目管理办法》（中华人民共和国国家发展和改革委员会令第

7 号，2014 年 3 月 1 日起施行，2023 年修订）； 3、《中央预算内投

资项目监督管理办法》（2024 年 2 月 1 日起施行）； 4、《中共中央

关于制定国民经济和社会发展第十四个五年规划和二〇三五年远景目标

的建议》； 5、《国家政务信息化项目建设管理办法》（国办发

〔2019〕57 号）； 6、《中共中央办公厅 国务院办公厅关于完善市场

准入制度的意见》（2024 年 8 月 1 日）； 7、《“十四五”市场监管

现代化规划》（国发〔2021〕30 号）； 8、《中华人民共和国网络安

全法》（自 2017 年 6 月 1 日起施行）； 9、《中华人民共和国数据安

全法》（自 2021 年 9 月 1 日起施行）； 10、《中华人民共和国密码法》

（2020 年 1 月 1 日起施行）； 11、《中华人民共和国计算机信息系统

安全保护条例》（2011 年 1 月 8 日修订）； 12、《计算机信息系统保

密管理暂行规定》（国保发〔1998〕1 号）； 13、《国家政务信息化

项目建设管理办法》（国办发〔2019〕57 号）； 14、《药品生产监督

管理办法》； 15、《药品生产质量管理规范》； 16、《药品检查管理

办法(试行)》； 17、《医疗器械临床试验机构监督检查办法》； 18、

国家及相关行业现行设计规范和标准等。

2 项目目标

建设高度集成、智能驱动的智慧检查综合管理平台，以科技赋能核查检

查业务，推动业务模式从传统经验驱动向数据智能驱动的全面升级，为

提升药品监管效能与产业服务能力提供核心技术支撑。

3 项目内容 具体该项目建设内容包括：软件购置、硬件设备购置、系统集成。

4 与前期项目 无
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的关系

二、技术需求

(一)集成需求

不作为打分项，供服务要求集成标准参考。

序号 内容 说明

1 系统需求 对项目购置的软硬件设备进行统一的调试，使项目能稳定运行。

(二)采购产品一览表

序号 货物名称 是否为核心产品 单位 数量 产地

1
机架式服务器(超融合服务

器）
是 台 12 国产

2 机架式服务器(时间服务器) 否 台 1 国产

3 机架式服务器(前置服务器) 否 台 2 国产

4 备份设备 否 台 1 国产

5 交换机 否 台 1 国产

6 超融合存储交换机 否 台 2 国产

7 业务接入交换机 否 台 2 国产

8 管理交换机 否 台 2 国产

9 负载均衡 否 台 2 国产

10 防火墙（内网） 否 台 2 国产

11 入侵监测系统 否 台 1 国产

12 运维审计系统 否 台 1 国产

13 日志审计系统 否 台 1 国产

14 数据库审计系统 否 台 1 国产

15 漏洞扫描系统 否 台 1 国产

16 准入控制系统 否 台 1 国产

17 网络防病毒软件 否 台 1 国产

18 安全管理中心 否 台 1 国产

19 抗 DDOS 攻击设备 否 台 2 国产

20 链路负载均衡器 否 台 2 国产

21 入侵防御 否 台 2 国产

22 防毒墙 否 台 2 国产

23 防火墙（外网） 否 台 2 国产
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24 WAF 否 台 2 国产

25 云密码服务平台 否 台 1 国产

26 云服务器密码机 否 台 1 国产

27 综合安全网关 否 台 3 国产

28 签名验签服务器 否 台 2 国产

29 智能密码钥匙 否 个 40 国产

30 数字证书（个人） 否 个 40 国产

31 数字证书（域名） 否 个 1 国产

32 国密浏览器 否 套 4 国产

33 移动终端设备 否 台 150 国产

34 超融合系统（软件） 否 套 12 国产

35 超融合系统（管理平台） 否 套 1 国产

36 操作系统 否 套 30 国产

37 数据库 否 套 2 国产

38 数据库集群软件 否 套 4 国产

39 应用中间件 否 套 8 国产

40 消息中间件 否 套 2 国产

产品信息以本表为准，未按本表要求投标的供应商，投标将被拒绝。

(三)产品清单及指标要求

①指标按重要性分为“★”、“☆”、“#”和“△”。★代表实质性指标，不满足该指标项将导

致投标被拒绝，☆代表优质优价指标，#代表重要指标，△则表示一般指标项。

②“证明材料要求”项可填“是”和“否”。填“是”的，投标人/响应人须提供包含相关指标

项的证明材料，证明材料可以使用生产厂家官方网站截图或产品白皮书或第三方机构检验报告或

其他相关证明材料，未提供有效证明材料或证明材料中内容与所填报指标不一致的，该指标按不

满足处理。

③除需求中明确要求投标人承诺的事项外，其他要求提供证明材料的指标中，提供投标人承诺作

为应答的不予认定。

④采购需求应当规范使用计量单位，如电子产品的显示屏对角线长度、建筑材料中对管材的公称

直径、机械硬盘的尺寸规格、扬声器发声单元直径、摄影摄像设备 CCD 或 CMOS 感应单元尺寸

等，以“英寸”为单位，采购需求中简写的“in”、“inch”、“吋”均按英寸处理。

1、机架式服务器(超融合服务器）

序号 重要性 指标项 指标要求 证明材料要求

cpu
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1

★

cpu 参数

≥2 颗处理器，支持超线程技术，

单颗 CPU 线程数≥32，主频

≥2.5GHz；

否

内存

2
# 内存参数 ≥384G 内存 否

系统盘

3

#

系统盘参数
SATA SSD 硬盘 2 块,单块容量

≥960GB

否

缓存盘

4

#

缓存盘
NVME SSD 硬盘 2 块，单块容量

≥1.6TB；
否

数据盘数量

5
# 数据盘数量 SATA HDD 硬盘≥4 块； 否

数据盘容量

6
# 数据盘容量 SATA HDD 硬盘单块容量≥10TB； 否

万兆网络

7

△
万兆网络

≥4 个 10GE 网络接口(含光模块)

；
否

千兆网络

8
△ 千兆网络 ≥4 个千兆网络电口 否

RAID 卡

9

△
RAID 卡

1 块 RAID 卡，支持 raid0，1，

JBOD；
否

电源

10
# 电源 电源模块≥2 个，相互冗余。 否

其他

11
△ 其他 提供安装导轨，冗余风扇。 否
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关键部件安全要求

12

★

关键部件安全要求

CPU 须是中国信息安全测评中心发

布的《安全可靠测评结果公告》

所公布安全可靠等级为≥I 级的产

品

否

通用要求

13

★

通用要求

投标人承诺所响应产品满足《通

用服务器政府采购需求标准

（2023 版）》中所有*指标要求，

提供承诺函。

是

2、机架式服务器(时间服务器)

序号 重要性 指标项 指标要求 证明材料要求

设备类型

1
★ 设备类型 NTP 网络时间服务器 否

同步精度

2

#

同步精度
客户端同步精度≤35µs；提供检测

报告
是

NTP 请求量

3

#

NTP 请求量
单口访问量≥23000 次/秒，提供

检测报告
是

通信端口配置持

4

△

通信端口配置持

配置≥6 个 10/100/1000M 自适应

以太网接口（每个端口具备授时

和管理功能），支持万兆光口扩

展；通信接口 E1 1 路，B 码 1 路

否

接口配置
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5

△

接口配置

配置≥1 个 Console 设置口，2 个

USB 备份、升级、存取日志口，1

个 DB-9 串口，1 个 VGA 显示输出，

3 个干接点报警接口

否

扩展能力

6

△

扩展能力

可支持 GPS、北斗二代双参考源，

可扩展 GLONASS 卫星参考源；支

持仅使用 GPS 授时、仅使用北斗

授时或使用 GPS 和北斗联合授时。

否

授时模式

7

△
授时模式

支持 NTP Peer Client/Server 

Broadcast Multicast；
否

网络协议

8

△

网络协议

NTP v1.v2.v3&v4(RFC1119&1305) 

SNTP(RFC2030) MD5 

Authentication（RFC1321） 

Telnet（RFC854） NTP 

Unicast/Broadcast/Multicast/A

utokey TIME（RFC868) FTP

（RFC959） DAYTIME（RFC867)  

DHCP (RFC2131) HTTP/SSL/HTTPS

（RFC2616) SSH/SCP (Internet 

Draft) SNMP v1,v2、MIB II 

(RFC1213) RSA 非对称加密 

IPV4、IPV6、IPv4/IPv6 Hybrid

否
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管理软件

9

#

管理软件

1，提供全网时间统一监控软件，

可监视服务器信息、客户端信息。

服务器信息包括 NTP 授时状态、

同步状态、服务器时间、网络配

置等信息。 2，监控告警信息支

持 syslog、Email 等协议或存储

事件到本地日志。 3，支持不少

于 10000 台客户端监视，可根据

需要设置告警类型、告警级别等

进行选择上报。 4，在监控软件

中可直接查询、配置网络参数。

是

用户界面

10

#

用户界面

配置高亮度 16CM 以上宽度 VFD 液

晶，轮循显示各网卡 IP、系统工

作状态；三色指示灯支持显示 NTP

服务是否启动、网络连接是否正

常、NTP 请求等信息。

是

可靠性和可管理性

11

△
可靠性和可管理性

系统配置冗余电源；支持远程唤

醒、定时开关机
否

3、机架式服务器(前置服务器)

序号 重要性 指标项 指标要求 证明材料要求

CPU

1
★ CPU ≥2 颗处理器，支持超线程技术， 否
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总 CPU 线程数≥48，主频

≥2.4GHz；

内存

2
# 内存 ≥128G 内存； 否

系统硬盘

3

#

系统硬盘
SATA SSD 硬盘 2 块,单块容量

≥960GB；
否

数据盘数量

4
# 数据盘数量 SATA HDD 硬盘≥3 块； 否

数据盘容量

5
# 数据盘容量 SATA HDD 硬盘单块容量≥10TB； 否

万兆网络

6

△
万兆网络

≥2 个 10GE 网络接口(含光模块)

；
否

千兆网络

7
△ 千兆网络 ≥2 个千兆网络电口 否

RAID 卡

8

△
RAID 卡

1 块 RAID 卡，支持 raid0，1，

5；
否

电源

9
△ 电源 电源模块≥2 个，相互冗余。 否

其他

10
△ 其他 提供安装导轨，冗余风扇。 否

关键部件安全要求

11

★

关键部件安全要求

CPU 须是中国信息安全测评中心发

布的《安全可靠测评结果公告》

所公布安全可靠等级为≥Ⅰ级的产

否
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品

通用要求

12

★

通用要求

投标人承诺所响应产品满足《通

用服务器政府采购需求标准

（2023 版）》中所有*指标要求，

提供承诺函

是

4、备份设备

序号 重要性 指标项 指标要求 证明材料要求

类型

1

★
类型

非 OEM VTL 内核的虚拟磁带库产

品
是

特性

2

△
特性

高度≤2U，采用高可靠性模块化集

成设计；并支持 PCI-E 接口扩展
否

磁盘

3

#

磁盘

内置 SATA 接口的磁盘存储系统；

磁盘存储模块采用多种 RAID 技术

保护，配置 100TB 裸容量。

否

传输速度

4
△ 传输速度 ≥500MB/s 的传输速度； 否

控制器

5

#

控制器
定制的基于专用系统的 VTL 虚拟

磁带库控制器；
否

接口

6
# 接口 接口≥2 千兆电口，2 万兆光口 否

功能支持
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7

△

功能支持

支持数据备份、数据备份和虚拟

机备份 支持定时将备份数据转储

到无文件系统的备份设备中

否

平台支持

8

△

平台支持

能够跨系统平台应用于多种

LINUX、Windows Unix 操作系统，

支持多种数据备份软件。

否

数据导出方式

9

☆
数据导出方式

支持通过“网络接口”方式将备

份数据导出到备份介质。
是

虚拟带库功能

10

#

虚拟带库功能

可以虚拟出市场上多种型号的物

理磁带库，如

TandbergData、IBM、Quatum、Sp

ectrologic 等主流品牌磁带库。

是

数据安全

11

#

数据安全

备份数据可以防范黑客破坏，在

生产系统遭受勒索病毒或其他病

毒导致数据受损时，能够及时恢

复数据。

否

资质证书

12

#

资质证书

提供虚拟带库软件著作权证书和

软件登记证书，并可在中国版权

登记网上能查询到，提供查询链

接和截图；

是
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5、交换机

序号 重要性 指标项 指标要求 证明材料要求

产品

1
★ 产品 要求非 OEM 产品。 否

性能

2

★
性能

交换容量≥650Gbps，包转发率

≥170Mpps

是

配置

3

★

配置

10/100/1000Base-T 自适应以太网

端口≥24 个，4 个万兆 SFP+口，

配置≥4 个万兆 SFP+模块

否

协议

4

#

协议

支持 G.8032v2 以太网环保护协议

ERPS，切换时间≤50ms，支持基于

端口速率百分比的风暴抑制

是

规格

5

△
规格

高度 1U，固定接口交换机；风扇，

前后或后前通风；配置双电源。
否

6、超融合存储交换机

序号 重要性 指标项 指标要求 证明材料要求

产品

1

★
产品

要求和交换机同一品牌，非 OEM

产品。
否

性能

2

★
性能

交换容量≥2.5Tbps，包转发率

≥1000Mpps

是
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网络

3
# 网络 支持 RoCE 网络 是

配置

4

★

配置

实配 10 GE 光接口≥48 个，40 GE

光接口≥4 个. SFP+ 万兆模块

(850nm,300m,LC)≥48 个，QSFP+ 

40G 光模块≥4，配置 40G QSFP+ 

3m 堆叠线≥1。

否

协议

5

#

协议

支持 G.8032v2 以太网环保护协议

ERPS，支持 STP/RSTP/MSTP 协议； 是

扩展性

6
# 扩展性 支持≥2 个扩展插槽 是

高可用

7
# 高可用 支持 M-LAG 跨设备链路聚合技术 是

规格

8

△

规格

高度 1U，固定接口交换机；风扇

模块，前后或后前通风；配置双

电源；

否

7、业务接入交换机

序号 重要性 指标项 指标要求 证明材料要求

产品

1

★
产品

要求和交换机同一品牌，非 OEM

产品。
否

性能
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2

★
性能

交换容量≥2.5Tbps，包转发率

≥1000Mpps

是

配置

3

★

配置

实配 10 GE 光接口≥24 个，

10/100/1000Base-T 自适应以太网

端口≥24 个，40 GE 光接口≥2 个. 

SFP+ 万兆模块(850nm,300m,LC)

≥24 个，QSFP+ 40G 光模块≥2，

配置 40G QSFP+ 3m 堆叠线≥1。

否

协议

4

#

协议

支持 G.8032v2 以太网环保护协议

ERPS，支持 STP/RSTP/MSTP 协议； 是

高可用

5
# 高可用 支持 M-LAG 跨设备链路聚合技术 是

规格

6

△

规格

高度 1U，固定接口交换机；风扇

模块，前后或后前通风；配置双

电源；

否

8、管理交换机

序号 重要性 指标项 指标要求 证明材料要求

产品

1

★
产品

要求和交换机同一品牌，非 OEM

产品。
否

性能

2
★ 性能 交换容量≥650Gbps，包转发率 是
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≥200Mpps

配置

3

★

配置

10/100/1000Base-T 自适应以太网

端口≥48 个，4 个万兆 SFP+口，

配置≥4 个万兆 SFP+模块

否

协议

4

#

协议

支持 G.8032v2 以太网环保护协议

ERPS，切换时间≤50ms，支持基于

端口速率百分比的风暴抑制

是

规格

5

△
规格

高度 1U，固定接口交换机；风扇，

前后或后前通风；配置双电源。
否

9、负载均衡

序号 重要性 指标项 指标要求 证明材料要求

产品

1

★
产品

要求和交换机同一品牌，非 OEM

产品。
否

性能

2

★

性能

吞吐量≥6G,七层并发≥70 万,四层

并发≥550 万。每秒新建连接数七

层≥8 万,四层≥9 万

否

配置

3

△

配置

10/100/1000Base-T 自适应以太网

端口≥8 个，8 个万兆 SFP+口，配

置≥8 个万兆 SFP+模块

否

类型
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4
△ 类型 服务器负载均衡 否

规格

5

△
规格

高度 1U，固定接口交换机；风扇，

前后或后前通风；配置双电源。
否

10、防火墙（内网）

序号 重要性 指标项 指标要求 证明材料要求

硬件规格

1

★

硬件规格

设备高度≥2U；双电源；≥8 个

10/100/1000M Base-TX；≥4 个万

兆光口（含模块）；系统数据盘

≥128G SSD；数据存储硬盘≥2T 机

械硬盘；内存≥32G

否

性能指标

2

★

性能指标

网络层吞吐量≥40Gbps，每秒新建

连接数≥45 万，整机 TCP 并发

≥1000 万。

否

网络适应性 1

3

△

静态动态

支持静态路由，动态路由

（OSPF、RIP、BGP、ISIS 等），

VLAN 间路由，单臂路由，组播路

由等。

否

网络适应性 2

4

#

策略

支持基于文件类型的策略路由，

可实现将预定义或者自定义的文

件按照不同的分类进行智能选路；

是
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支持针对策略中的源、目的地址

进行新建、并发限制，可以针对

单 IP(或地址范围)进行新建、并

发控制。

网络适应性 3

5

△

数据

支持数据防泄密功能，可针对

SMTP 协议主题、正文的敏感信息

检测，支持对 HTTP 协议 POST 

数据的消息体的敏感信息检测，

支持对 FTP 协议上传下载文件内

容的敏感信息检测。

否

服务器负载均衡

6

#

服务器负载均衡

服务器负载均衡支持 10 种算法；

至少支持两种方法主动探测服务

器的存活状态。

是

防挖矿

7

△
防挖矿

防挖矿黑产识别防护，避免内网

主机被挖矿木马控制。
否

会话管理

8

#

会话管理

支持根据连接数对 IP 进行实时

排行；支持对统计的会话进行冻

结处理。

是

抗拒绝服务攻击 1

9

△
主流防护

支持主流

ICMPFLOOD\SYNFLOOD\ACKFLOOD\S

否
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YNACKFLOOD\UDPFLOOD 攻击防护，

采用专业高效攻击防护算法，非

采用简单的阈值进行攻击防护。

抗拒绝服务攻击 2

10

#

防御机制

支持专业的 DNSflood 攻击防护，

具有高级的基于聚类限速、聚类

分析、重传检测等多种高级防护

算法；支持专业的 HTTPFlood 攻

击防护；可以实现 get 和 post 

的攻击防护，且 get 防护算法支

持 4 类；支持独立 url 处理动作；

以上防护功能均可以基于聚类分

析、可信度、回探等多种 防御机

制。

是

抗拒绝服务攻击 3

11

△

防护

支持抗地址欺骗攻击、抗源路由

攻击、抗 Smurf 攻击、抗 LAND 

攻击、抗 Winnuke 攻击、抗 

Queso 扫描、抗 SYN/FIN 扫描、

抗 NULL 扫描、抗圣诞树攻击、

抗 FIN 扫描、抗 Fraggle 攻击。

否

抗拒绝服务攻击 4

12

#

数据
支持对主流数据库基于用户的细

粒度权限控制，实现对数据库服
是
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务器的保护。

反垃圾邮件

13

△

反垃圾邮件

支持 SMTP,POP 协议下的垃圾邮

件检测，支持基于反中转的垃圾

邮件识别和过滤。支持防邮件炸

弹功能，即设置 POP3、SMTP 的

连接频率。

否

高可用性

14

#

高可用性

支持端口联动，支持上下行端口

组的联动，可以实现单端口决定

同组中的任意接口失效启动链路

切换。自动同步、心跳接口多级

（≥2 级）物理备份。

是

安全日志

15

△

安全日志

持对升级文件进行备份配置管理，

当配置好备份服务器后，主升级

服务器可以将本地升级文件备份

到备服务器。为满足高可用性，

主备角色可随时互换。

否

11、入侵监测系统

序号 重要性 指标项 指标要求 证明材料要求

硬件参数

1

★

硬件参数

标准机架式设备，配置冗余电源，

≥2 个千兆电管理口，≥6 个千兆

电业务口（含 3 路 Bypass，），

否
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≥4 个千兆光口，≥4 个万兆光接

口(含万兆多模模块)，出厂标配

≥4T 硬盘。

性能参数

2

★
性能参数

网络吞吐≥12G，并发连接数≥400

万，每秒新建连接数≥25 万；
否

入侵检测能力

3

★

入侵检测能力

系统应提供覆盖广泛的攻击特征

库，可针对网络病毒、蠕虫、间

谍软件、木马后门、扫描探测、

暴力破解等恶意流量进行检测和

阻断，攻击特征库数量至少为

14000 种以上。

是

SQL 注入白名单

4

#

SQL 注入白名单

系统应能够有效抵御 SQL 注入、

XSS 注入、webshell 等多种常见

的应用层安全威胁，并可配置 SQL

注入白名单。

是

自定义接口能力

5

△

自定义接口能力

系统应具备入侵行为特征的自定

义接口能力，可根据药监局实际

需求定制相应的检测规则。

否

攻击取证能力

6

△
攻击取证能力

系统应具备攻击快照功能能力，

可详细记录触发告警的数据特征，
否
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以便用户做进一步的事件分析。

威胁状态下钻分析

7

#

威胁状态下钻分析

系统应具备对威胁事件分布、入

侵事件-攻击类别分布、入侵事件

-攻击类别趋势、TOP 入侵事件、

TOP 入侵事件目的 IP、TOP 入侵事

件源 IP、TOP 源 IP 地理分布等威

胁事件的下钻分析的能力，针对

威胁事件可支持下钻到对应日志

分类查看威胁事件的详细信息。

是

用户身份识别能力

8

△

用户身份识别能力

系统应支持基于用户身份进行策

略配置、日志记录与查询；支持

自动与手动获取用户信息列表并

生成组织结构图。

否

日志外发

9

#

日志外发

系统应支持选择外发的日志类型，

包括审计日志、入侵事件日志、

恶意文件日志、文件传输控制日

志、敏感传输日志、高级恶意样

本日志、回连监控日志、C&C 通信

日志、DNS 黑名单日志、IP 黑名

单日志、WEB 安全日志、服务器异

常日志、URL 分类日志、DOS 防护

是
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日志、应用管理日志、设备日志，

并支持修改的日志字段、发送格

式（连接符和间隔符）等，可支

持采 UTF-8、UNICODE、GB2312 编

码方式。

远程运维管理

10

#

远程运维管理

系统应支持云端托管，将设备上

确认威胁告警事件风险上报到云

端平台，通过手机 APP 即时查看

实时告警，实现 APP 运维管理。

是

12、运维审计系统

序号 重要性 指标项 指标要求 证明材料要求

硬件要求

1

★

硬件要求

规格：1U，内存大小≥8G，硬盘容

量≥1.92T SSD，接口≥6 千兆电口

+4 个千兆光口。 CPU 及操作系统

应当符合安全可靠测评要求，须

通过中国信息安全测评中心和国

家保密科技测评中心安全可靠测

评

否

性能要求

2

★

性能要求

最大资产数≥150，图形运维最大

并发数≥100，字符运维最大并发

数≥200；包含运维授权数≥50 个；
否
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协议支持

3

△

协议支持

图形协议支持 RDP、VNC，文件传

输协议支持 FTP、SFTP、RDP 磁盘

映射、RDP 剪切板，支持通过协议

前置机进行协议扩展，至少支持

扩展 KVM、Vmware、数据库、

http/https、CS 应用等

否

用户管理

4

#

用户管理

用户登陆认证方式支持静态口令

认证、手机动态口令认证、

Usbkey（数字证书）认证、短信

认证（移动云 mas)、AD 域/LADP

认证、Radius 认证等认证方式；

并支持各种认证方式和静态口令

组合认证

是

5

△

用户管理

内置三员角色的同时支持角色灵

活自定义，可根据用户实际的管

理特性或特殊的安全管理组织架

构，划分管理角色的管理范畴

否

6

#

用户管理

支持运维水印、录像水印、监控

水印开启，便于后续出现问题可

以及时进行溯源

是

动作流

7
# 动作流 为了方便运维人员快捷登录，支 是
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持通过动作流配置提供广泛的应

用接入支持，无论被接入的资源

如何设计登录动作，通过动作流

配置都可以实现单点登陆和审计

接入

资源管理

8

△

资源管理

由于服务器的操作系统不同，支

持 unix 资源、windows 资源、网

络设备资源、数据库资源、C/S 资

源、B/S 资源

否

运维授权

9

△

运维授权

支持一对一、一对多、多对多授

权，如将单个资产授权多个用户，

一个用户授予多个资产，用户组

向资产组授权

否

口令策略

10

△

口令策略

为了保证登录账号安全，可以配

置口令长度，是否包含字母及字

母的长度，是否包含数字及数字

的长度，是否包含符号及符号的

长度，口令时效性；口令策略还

可以配置禁止包含的关键字

否

访问控制

11

△
访问控制

为了保障服务器运行稳定，支持

命令黑命单，对字符型设备（如
否
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linux/unix/网络设备）的高危命

令执行进行阻断，如

rm、shutdown、reboot 等。

12

#

访问控制

对于数据库运维，支持 SQL 语句

阻断，对 select、delete、drop

等 SQL 语句执行进行阻断

是

运维方式

13

#

运维方式

在不改变运维人员操作习惯下，

支持 web 页面直接发起运维，无

需安装任何控件，并同时支持调

用

SecureCRT、Xshell、Putty、Win

SCP、FileZilla、RDP 等客户端工

具实现单点登陆

是

审计日志

14

△

审计日志

支持监控正在运维的会话，信息

包括运维用户、运维客户端地址、

资源地址、协议、开始时间等，

并可以实时阻断

否

改密计划

15

△

改密计划

支持定期变更目标设备真实口令，

支持自定义口令变更周期和口令

强度。口令变更方式至少支持手

动指定固定口令、通过密码表生

否
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成口令、依照设备挂载的口令策

略生成随机口令、依照密码策略

生成同一口令等方式

备份管理

16

△

备份管理

支持手动和自动定期备份配置信

息，支持配置信息本地备份及异

地 FTP 备份

否

系统管理

17

△

系统管理

为了便于设备的管理，支持直观

的看到 cpu 工作情况，内存使用

情况，磁盘使用情况，网卡使用

情况，系统数据库工作情况，WEB

服务工作情况，其他关键组件工

作情况等

否

13、日志审计系统

序号 重要性 指标项 指标要求 证明材料要求

硬件规格

1

★

硬件规格

1U 标准机架式设备，冗余电源，

≥6 个千兆电口；≥4 个千兆光口

(含光模块)，≥3 个可扩展插槽，

2 个 USB 接口，内存≥32G，硬盘

≥128G SSD+4TB 机械盘。

否

性能指标

2

★
性能指标

综合日志处理性能≥4000EPS；日

志采集处理均值≥7000EPS；可审
否
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计授权≥100 个

使用模式

3

△

使用模式

采用 B/S 模式，无需安装客户端，

使用 WEB 浏览器访问管理中心，

浏览器端无需安装 Java 运行环境。

支持 chrome 浏览。

否

等保大屏

4

#

等保大屏

更好的应对等保合规检查，内置

等保大屏展示。展示系统运行时

间、日志总体概况（日志总数、

日志存储占用空间、今日日志总

数、日志流程天数）最近 24 小时

活跃日志源 TOP、日志源状态

TOP5、日志分类 TOP5、接入资产

类型统计 TOP5、日志采集趋势、

系统资源利用率（CPU、内存、资

源）、最近 24 小时告警等级分布、

最新 24 小时告警列表 TOP10

是

日志采集

5

△

日志采集

Agent 日志代理(Windows/Linux)

支持设备界面直接下载，支持日

志代理集中注册管理和监测，支

持统一启动和停止；日志代理支

持告警监控，日志代理掉线支持

否



采购需求

第 53 页  

告警通知；支持日志代理卸载配

置，可配置卸载密码

6

#

接口

支持 HTTP／HTTPS（TCP+TLS）协

议接口进行采集任务配置实现日

志数据采集

是

7

△

大数据

支持与

Kafka、HDFS、ES、MongoDB 大数

据存储组件对接进行日志数据采

集；

否

8

#

数据库

支持对主流数据库进行日志数据

采集，包括武汉达梦、人大金仓、

南大通用、神州通用等；支持动

态表名模式进行数据库采集，能

按照时间或者数字的规则动态每

天递增采集日志表

是

9

△

定制任务

支持定制任务进行日志数据采集

扩展，包括文本格式、目录下文

本和数据库格式日志采集，支持

编辑正则表达式和 SQL 语句进行

日志采集，支持设置自定义任务

时间

否

10

#

脱敏

支持脱敏配置，支持灵活选择字

段，支持对字段内的敏感数据进

行做脱敏选项，支持 18 位身份证

是
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号遮蔽中间 8 位、姓名遮蔽第 2

位、11 位电话号码遮蔽中间 4 位、

车牌号码遮蔽中间 3 位、邮箱遮

蔽第二位，同时支持自定义脱敏

规则定制。

日志转发与存储

11

#

方式支持

转发方式支持多种；1、支持

KAFKA 转发；2、转发支持

TCP、UDP 协议，支持按照

Syslog/Syslog-NG 标准及自有格

式原始日志进行转发；支持范化

日志转发，范化日志可根据字段

（包含用户名称、设备类型、设

备地址日志类型等，支持自定义

添加字段）需求选择性转发。支

持定时时间转发（支持时、分、

秒的选择配置）；支持转发国密

算法加密（SM2、SM4），转发时

支持原始日志转发，可与态势感

知、XDR 等平台类产品进行数据对

接。

是

12

△
解密

支持日志解密接收，解密方式支

持压缩解密和 SM2、SM4 解密
否

13
△ 备份 为保证数据安全性，日志审计需 否
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要支持日志数据的双备份，满足

数据的高可靠要求；同时需要支

持日志自定义备份功能；日志远

程备份方式，支持

FTP、SFTP、SMB 三种方式实现远

程备份

日志范式化

14

#

日志范式化

支持全智能范式化解析模式，通

过配置原始日志标识库，系统自

动识别原始日志，并匹配映射系

统通用标准字段，支持解析字段

的编辑和调整，确保日志解析的

高精准度

是

15

△

长日志

支持长日志格式，范式化字段可

在分析过程中根据审计和分析的

需要灵活扩展，并可参与关联分

析及统计报表等

否

日志统计分析

16

△

策略

支持按日志等级分布、日志特征

分布、日志统计分布、设备分类、

性能日志、流量日志等进行监测

策略分组；并内置常用统计策略，

内置策略至少包含网络设备、安

全设备、主机、数据库、WEB 服务

否
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等策略，内置查询策略不少于 369

种

关联分析

17

#

关联分析

支持基于规则的关联分析引擎，

能够提供逻辑关联、统计关联的

关联分析能力；关联规则支持规

则嵌套和引用，通过多规则联合，

可精确识别复杂安全事件和场景；

内置规则条数大于 100 条

是

资产管理

18

#

资产管理

支持对日志资产的列表展示，支

持配置列、导出资产日志信息，

对资产对应日志的定位（支持离

线定位、在线定位），进行追溯

资产日志进行调查（源 IP、源端

口、目的 IP、目的端口），支持

资产的追溯，对日志视图的分析

（拓扑分析、多维分析、视网膜

分析），日志告警响应（生成告

警、加入观察列表、生成解析规

则、关联解析文件）等功能。

是

产品资质

19

#

产品资质
网络安全专用产品安全检测证书

（增强级）
是

14、数据库审计系统
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序号 重要性 指标项 指标要求 证明材料要求

硬件要求

1

★

硬件要求

规格：2U，内存大小≥8G，硬盘容

量≥4T SATA，接口≥6 千兆电口。 

CPU 及操作系统应当符合安全可靠

测评要求，须通过中国信息安全

测评中心和国家保密科技测评中

心安全可靠测评

否

性能要求

2

★

性能要求

硬件吞吐量≥3Gbps，最大纯数据

库流量≥400Mb/s，数据库实例个

数无限制，SQL 处理性能≥30000

条 SQL/s，日志检索性能≥600000

条/秒。

否

产品结构

3

△

产品结构

要求为一个完整的软硬件一体化

产品；无需用户另行提供服务器、

操作系统、数据库、防火墙软件、

及用户手动升级系统补丁；

否

设备部署

4

△
设备部署

B/S 方式，采用 HTTPS 方式远程安

全管理，无需安装管理客户端；
否

部署管理

5

△
部署管理

采用 B/S 管理方式，无需在被审

计系统上安装任何代理；无需单
否
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独的数据中心，一台设备完成所

有工作；提供图形用户界面，以

简单、直观的方式完成策略配置、

警报查询、攻击响应、集中管理

等各种任务；

审计功能

6

#

数据库

支持主流数据库：Oracle

（Tdata）、SQL-

Server、DB2、MySQL（Tdsql）、

Informix、Sybase、Cache、Post

greSQL、MongDB、K-DB，达梦、

人大金仓等

是

7

△

精细检索

支持时间段、源 IP、客户端程序、

业务系统、数据库用户、数据库

名、操作类型、表名、返回行数、

影响行数、响应时长、响应码等

对数据库日志进行精细检索；

否

8

△

会话细节

深度解码数据库网络传输协议，

完整记录用户数据库会话细节，

包括发生时间、源 IP、源端口、

源 MAC、目的 IP、目的端口、数

据库用户、数据库类型、操作类

型、SQL 语句、SQL 模版、客户端

程序名、响应码、影响行数、返

否
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回行数、SQL 预计响应时间；

9

△

风险查询

支持以时间、源 IP、客户端程序、

业务系统、数据库用户、数据库

名、操作类型、表名、返回行数、

影响行数、响应时长、响应码、

策略、规则、风险级别、SQL 模版

为条件的数据库风险查询；

否

10

#

统计查询

支持 TB 级日志秒级查询、支持指

定源 IP、时间日期、客户端程序、

业务系统、数据库用户、操作类

型等精细日志查询、支持操作类

型精细化日志查询、支持风险级

别排行统计查询、支持数据库条

件的统计查询、支持统计趋势查

询分析、支持风险级别查询分析、

支持通过多 SQL 语句的统计查询、

支持统计分析下钻、支持业务系

统元素统计查询

是

风险分析

11

△

风险分析

支持以风险级别、源 IP、业务主

机、数据库用户、风险类型为维

度的数据库风险排行；

否

查询功能

12
△ 查询 TB 级日志秒级查询、支持指定源 否
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IP、时间日期、客户端程序、业

务系统、数据库用户、操作类型

等精细日志查询、支持操作类型

精细化日志查询、支持风险级别

排行统计查询、支持数据库条件

的统计查询、支持统计趋势查询

分析、支持风险级别查询分析、

支持通过多 SQL 语句的统计查询、

支持统计分析下钻、支持业务系

统元素统计查询。

13

#

安全

内置大量 SQL 安全规则 包括如下：

导出方式窃取、备份方式窃取、

导出可执行程序、备份方式写入

恶意代码、系统命令执行、读注

册表、写注册表、暴露系统信息、

高权存储过程、执行本地代码、

常见运维工具使用 grant、业务系

统使用 grant、客户端

sp_addrolemember 提权、web 端

sp_addrolemember 提权、查询内

置敏感表、篡改内置敏感表等

是

系统管理

14

△
系统管理

提供管理员权限设置和分权管理，

提供三权分立功能，系统可以对
否
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使用人员的操作进行审计记录，

可以由审计员进行查询，具有自

身安全审计功能。

产品联动

15

#

产品联动
支持本次项目中安全管理平台联

动实现数据外发泄密分析
是

15、漏洞扫描系统

序号 重要性 指标项 指标要求 证明材料要求

硬件参数

1

★

硬件参数

标准机架式 1U 设备,配置冗余电

源，硬盘总容量≥4TB,≥6 个千兆

电业务口，≥4 千兆光口，≥2 个

USB 接口，≥2 个接口扩展槽位

否

性能参数

2

★

性能参数

至少可扫描总数量 2000 个无限制

范围的 IP 地址或域名；至少支持

70 个主机数的并行扫描；存储任

务数不少于 10000。

否

主要功能

3

#

主要功能

需提供漏洞扫描能力,可单独下发

主机资产探测和 Web 资产探测扫

描任务，开展资产威胁与漏洞管

理,支持对系统漏洞、WEB 漏洞、

数据库漏洞、弱☐令、云计算平

台、大数据组件、物联网设备等

是
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进行扫描

漏洞检测

4

★

漏洞检测

支持的检测的漏洞数应大于

300000 条，需兼容

CVE、CNCVE、CNNVD、CNVD、Bugt

raq 等主流标准。

是

资产威胁与漏洞管理

5

#

资产威胁与漏洞管

理

（1） 可通过多种维度搜索定位

资产和查看资产风险，包括并不

限于：节点或设备名称、资产 IP

范围、资产管理员、资产操作系

统类型、资产风险等级、漏洞名

称、开放的端口、资产 banner 信

息等。支持风险告警和风险闭环

处理，可在集中告警平台灵活配

置告警内容、告警方式、告警资

产范围等，支持邮件和页面告警，

支持单个或批量修改风险状态， 

（2） 支持系统漏洞库和 Web 漏

洞库通过多种维度对漏洞进行检

索，包括：漏洞名称、漏洞 ID，

CVE ID、BUGTRAQ ID、CNCVE 

ID、CNVD ID、CNNVD ID、MS 编

号、风险等级、是否使用危险插

是
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件、是否支持漏洞验证，漏洞发

布日期、漏洞分类信息。

漏洞模板过滤

6

△

漏洞模板过滤

需提供高级漏洞模板过滤器，至

少支持将符合筛选条件的漏洞自

动加入到自定义漏洞模板中

否

端口挖掘

7

△
端口挖掘

需支持智能端口挖掘，可以智能

发现非默认端口启动的服务。
否

口令猜测

8

△

口令猜测

需支持单独口令猜测扫描任务，

支持多种口令猜测方式，至少包

括利用

SMB、TELNET、FTP、SSH、POP3、

TOMCAT、SQL 

SERVER、MYSQL、SYBASE、SNMP 等

协议进行口令猜测，允许外挂用

户提供的用户名字典、密码字典

和用户名密码组合字典。

否

自定义风险值

9

#

自定义风险值

需支持自定义风险值计算标准配

置，可对主机风险等级评定标准

和网络风险等级评定标准进行自

定义。

是

仪表盘展示
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10

#

仪表盘展示

需具备仪表盘展示能力，包含但

不限于直观展示资产风险值、漏

洞总数、风险资产数/资产总数、

扫描任务数、漏洞库新增漏洞

TOP20，资产分类统计、资产风险

等级分布、漏洞风险分布、风险

TOP5、漏洞 TOP5、风险数趋势图、

整体风险值趋势等。

是

16、准入控制系统

序号 重要性 指标项 指标要求 证明材料要求

硬件规格

1

#

硬件规格

2U 机架结构；双电源；标准配置

≥6 个千兆电接口, ≥4 个千兆光

口(含光模块)；硬盘≥128G SSD，

内存≥8G

否

性能指标

2

★

性能指标

最大吞吐量：≥10Gbps；最大支持

≥1000 个终端设备的准入；用户

授权≥500

否

高可用性

3

#

高可用性

支持三系统引导，即系统 A、系统

B 和备份系统，可在管理员界面直

接配置启动顺序，支持两个操作

系统，管理员可自由选择当前启

动系统，每个系统拥有独立的配

是
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置文件，且配置文件分别支持加

密导入导出。备份系统用于应急

恢复。提供第三方监控平台，在

出现重大异常情况时能及时通知

网络设备放开网络。

分权管理

4

△

分权管理

支持用户分权管理，操作员可以

管理各自的用户群组和策略组，

只有上级管理员才能管理全部的

用户组和策略；支持三权分立，

可设置系统管理员，安全管理员，

审计管理员，设置不同管理员具

有不同管理权限。

否

联动机制

5

#

联动机制

1）支持与第三方终端管理产品进

行联动，形成端网结合入网控制

体系。 2）支持与第三方 SDP 系

统联动，形成零信任联动入网控

制体系； 3）支持与第三方一机

一档系统、一机两用系统联动，

形成资产共享与同步机制；

是

准入技术

6

#

准入技术
1）支持多种准入控制技术

（802.1X、EVG、DHCP、ARP、SNM

是
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P、端口镜像、策略路由、透明网

桥、视频协议准入、portal 协议

认证等十余种），并且支持至少

四种以上准入技术的复用，如

802.1x、DHCP、端口镜像、策略

路由混合部署。 2）支持正常模

式和紧急模式切换，在紧急模式

下，一键关闭所有准入控制策略，

终端入网不受限制。

资产采集

7

△

资产采集

支持网络资产自动采集功能，并

能够自动分类网络中的接入设备，

如交换路由设备、PC 设备、服务

器、IP 电话、网络打印机等，同

时能够及时发现网络中出现的新

设备，对外来终端的接入行为进

行告警。

否

资产管理

8

#

资产管理

支持展示和管理当前内网中受管

理的网络设备和终端设备，当预

置的设备类型选项卡无法满足显

示需求时，可新建选项卡来单独

列出所关注的设备。并在可通过

设备详情查看设备基本信息、注

是
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册信息、认证安检信息、准入状

态、硬件信息、软件资产信息。

地址管理

9

△

地址管理

支持 IP/MAC、MAC/PORT 绑定功能，

可自动检测不在 IP/MAC 绑定列表

中的设备按 IP/MAC 违规处理进行

阻断操作。

否

边界设备管控

10

#

边界设备管控

支持网络内部 NAT 设备探测发现、

告警、阻断，并可以针对 NAT 设

备下接终端进行准入控制，可设

为可信、隔离、禁用端口操作。

是

身份认证

11

△

身份认证

支持指定的时间段可以接入认证，

其它时间不允许认证，支持指定

时间段无需认证，其他时间需要

认证接入。

否

违规外联管控

12

#

违规外联管控

不依赖于客户端，网络不需要做

任何配置，支持通过主动扫描自

动发现终端非法外联行为，通过

外网探针取证，信息包括设备内

网 IP、公网 IP、检测网关序列号、

检测网关 IP、外联最新时间等。

是

客户端非法卸载
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13

△
客户端非法卸载

支持防止客户端非授权卸载以及

非法停止客户端程序。
否

17、网络防病毒软件

序号 重要性 指标项 指标要求 证明材料要求

操作系统兼容要求

1

★

操作系统兼容要求

单一管理控制中心可统一管理分

别部署在 WindowsPC、Windows 服

务器、Linux 服务器的客户端软件，

支持主流操作系统，如中标麒麟、

银河麒麟、统信等，提供 PC 终端

授权≥500 个；

是

威胁检测

2

#

云鉴定

支持一键云鉴定服务，提供云端

专家+沙箱+多引擎鉴定能力，结

合云端威胁情报对已告警的威胁

文件再次进行综合研判并给出

100%黑白结果，用户可自助对管

理平台告警的威胁快速判断是否

误报和了解威胁详情。

是

3

△

缓存

支持本地查杀缓存，具备二级缓

存机制：终端侧使用全盘文件缓

存，加速本地二次扫描速度，减

少对本地虚拟化环境的资源消耗；

管理平台侧使用全网文件缓存，

否
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加速云查杀速度，减少通过互联

网进行云查杀的带宽消耗

入侵行为检测

4

#

攻击手法检测

支持不同攻击阶段的主要攻击手

法检测，对包括但不仅限于以下

攻击手法精准检测，执行、持久

化、权限提升、防御逃逸、凭证

窃取、横向移动等攻击手法检测

记录。显示事件详情，展示攻击

手法对应的高危操作和威胁实体

是

5

#

其他

支持显示攻击事件命中的 ATT&CK

相关技术，并对此技术做简要说

明。便于用户了解攻击者的操作

行为和目的，评估整体影响面

是

文件实时监控

6

△

文件实时监控

可实时监控文件的状态，在文件

读、写、执行或者进入主机时主

动进行扫描，支持根据用户性能

偏好设置高、中、低 3 种防护级

别

否

漏洞防护

7

△

漏洞防护

支持在管理平台下发终端漏洞扫

描任务，并针对已发现的漏洞提

供相应的修复建议。

否

云端威胁分析
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8

#

云端威胁分析

支持跳转链接至云端威胁情报中

心，针对已发生的威胁提供详细

的分析结果，包含威胁分析、网

络行为、静态分析、分析环境和

影响分析

是

错峰升级

9

#

错峰升级

支持客户端的错峰升级，可根据

实际情况控制客户端同时升级的

最大数量，避免大量终端程序同

时更新造成网络拥堵或 I/O 风暴

是

控制台会话锁定

10

△

控制台会话锁定

支持控制台会话锁定，当管理员

中途有事离开时，为了避免别人

误操作，可以锁定控制台，输入

admin 密码即可解锁。

否

终端日志报表

11

△

终端日志报表

支持根据统计周期、终端名称、

IP 地址，补丁信息和漏洞等级等

多维度的入侵检测日志，杀毒扫

描日志，合规检测日志，管理员

操作日志，运维日志，联动日志

等的日志查询和检测

否

终端风险报表

12

△
终端风险报表

支持导出针对全网终端的终端风

险报告，从整体分析全网安全状
否
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况，快速了解业务和网络的安全

风险，提供安全规划建设建议

终端自保护

13

#

终端自保护

支持客户端防卸载，客户端卸载

需要输入密码才能卸载，避免非

管理员卸载终端，造成终端安全

真空

是

资产管理

14

#

资产管理

支持对系统账号信息进行梳理，

了解账号权限分布概况以及风险

账号分布情况，可按照隐藏账号、

可疑 root 权限账号、长期未使用

账号、夜间登录、多 IP 登录进行

账号分类查看，支持统计最近一

年未修改密码的账户

是

云端赋能

15

#

云端赋能

支持将采集的行为数据与安全日

志、端侧基本信息等上报至云端

进行分析，借用云端算力对海量

端侧数据精准分析，并对告警削

减，达到精准研判的效果；支持

基于端侧上报的数据，对攻击行

为可视化溯源，形成安全事件的

溯源图。对端侧定位到的风险文

是
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件、进程等下发处置动作

风险检测运营

16

#

风险检测运营

为对全网资产数据进行统一汇聚

与集中管理，需将现有网络资产

与其脆弱性信息进行关联整合，

以便在发生安全风险时迅速定位

受影响的终端。为此，要求提供

安全运营中台能力，并完成相关

系统的数据对接。当终端出现安

全风险时，中台应能够快速封禁

其 IP 地址，并自动下发杀毒指令，

由终端下发自动查杀实现快速查

杀处置。由此产生的定制开发及

其它一切费用由中标人承担，提

供承诺函并加盖公章。

是

18、安全管理中心

序号 重要性 指标项 指标要求 证明材料要求

一体化管控

1

#

一体化管控

单一管理控制中心可统一管理分

别部署在 WindowsPC、Windows 服

务器、Linux 服务器的客户端软件，

支持主流操作系统，如中标麒麟、

银河麒麟、统信、

EulerOS、OpenEuler 等，提供服

是
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务器授权≥200 个；

威胁检测

2

#

云鉴定

支持一键云鉴定服务，提供云端

专家+沙箱+多引擎鉴定能力，结

合云端威胁情报对已告警的威胁

文件再次进行综合研判并给出

100%黑白结果，用户可自助对管

理平台告警的威胁快速判断是否

误报和了解威胁详情。

是

3

△

缓存

支持本地查杀缓存，具备二级缓

存机制：终端侧使用全盘文件缓

存，加速本地二次扫描速度，减

少对本地虚拟化环境的资源消耗；

管理平台侧使用全网文件缓存，

加速云查杀速度，减少通过互联

网进行云查杀的带宽消耗

否

4

#

资源

通过智能识别终端环境情况（低

配硬件、老旧设备、虚拟化等）

和当前终端资源占用，在闲时实

时监控和病毒扫描场景，都可智

能调整资源占用（CPU、IO 等），

为业务让出资源，不卡业务，对

业务零摩擦。

是

入侵行为检测
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5

#

主要攻击手法检测

支持不同攻击阶段的主要攻击手

法检测，对包括但不仅限于以下

攻击手法精准检测，执行、持久

化、权限提升、防御逃逸、凭证

窃取、横向移动等攻击手法检测

记录。显示事件详情，展示攻击

手法对应的高危操作和威胁实体

是

6

#

事件

支持显示攻击事件命中的 ATT&CK

相关技术，并对此技术做简要说

明。便于用户了解攻击者的操作

行为和目的，评估整体影响面

是

7

△

行为数据

支持基于终端侧采集记录的行为

数据，对文件变更、进程变更、

网络连接、DNS 查询等多种行为，

在全网中搜索命中指定条件的端

点和行为，进行高级威胁的狩猎

对全网终端发起威胁狩猎，挖掘

潜伏攻击

否

文件实时监控

8

△

文件实时监控

可实时监控文件的状态，在文件

读、写、执行或者进入主机时主

动进行扫描，支持根据用户性能

偏好设置高、中、低 3 种防护级

别

否
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漏洞防护

9

△

漏洞防护

支持在管理平台下发终端漏洞扫

描任务，并针对已发现的漏洞提

供相应的修复建议。

否

云端威胁分析

10

#

云端威胁分析

支持跳转链接至云端威胁情报中

心，针对已发生的威胁提供详细

的分析结果，包含威胁分析、网

络行为、静态分析、分析环境和

影响分析

是

19、抗 DDOS 攻击设备

序号 重要性 指标项 指标要求 证明材料要求

硬件参数

1

★

硬件参数

标准机架式设备,配置冗余电源，

硬盘总容量≥4TB,≥8 个千兆电业

务口（含 4 路 Bypass），≥4 个万

兆 SFPP 插槽（满配光模块，含 2

路 Bypass），≥2 个网卡扩展槽位

否

性能参数

2

★

性能参数

网络吞吐量:整机网络吞吐量

≥20G,流量清洗能力≥20G,小包最

大防御能力≥10G,包含 10G 清洗容

量授权。

否

攻击类型

3
△ 攻击类型 设备应支持对欺骗与非欺骗的 SYN 否
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Flood、ACK Flood、ICMP 

Flood、ICMP Fragment、UDP 

Flood、UDP Fragment、FIN/RST 

Flood、TCP Misuse、TCP 

Connection Flood、TCP 

Fragment、HTTP Flood、HTTP 

Slow Attack、HTTPS Flood、SIP 

Flood、DNS Query Flood、DNS 

Reply Flood、DNS 

Amplification、SSDP 

Amplification、NTP 

Amplification、Chargen 

Amplification、SNMP 

Amplification 、Jenkins 

Amplification 及混合类型攻击进

行检测、告警并防护。

肉鸡防护

4

★

肉鸡防护

设备应支持肉鸡防护，通过对源

IP 的 URL 访问比例进行统计防护

肉鸡攻击。

是

高级模版匹配

5

△

高级模版匹配

设备应支持高级模版匹配的功能，

过滤策略可定义内容至少包含：

目标 IP/掩码、目标端口、源 IP/

否
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掩码、源端口、协议类型、接口

范围、包长范围、

TOS、TTL/HopLimit、UDP 校验、

ICMP 类型、ICMPv6 类型、TCP 选

项、TCP 标志位、偏移量、深度、

payload 字符。并支持对每条策略

添加描述。

全球 IP 地址库

6

★

全球 IP 地址库

设备应支持导入 GeoIP 库，并且

支持查询 IP 所属国家或地区，按

照国家进行过滤，国内支持按省/

直辖市/地区进行过滤。

是

扫段攻击防护

7

★

扫段攻击防护

设备应支持扫段攻击防护：一些

低速 ddos 攻击手段不再集中对一

个或几个被保护 IP 进行攻击，而

是对整个网段进行扫描式攻击，

这类攻击可能由于对单个目的 IP

的流量不够大而导致没有触发设

备进入防护状态而导致漏防，而

通过扫段攻击防护可以防护这类

攻击

是

自动抓包

8
# 自动抓包 设备应支持自动抓包提取数据报 是
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文 payload 指纹信息，统计报文

协议、指纹内容、指纹长度、偏

移量、深度以及指纹的命中率等

信息，并根据指纹信息生成防护

策略。

TCP 反射攻击进行防护

9

#

TCP 反射攻击进行

防护

设备应支持对 TCP 反射攻击进行

防护，针对 SYNACK 攻击报文进行

精准过滤。

是

恶意 IP 一键封堵

10

#

恶意 IP 一键封堵

设备应支持恶意 IP 一键封堵能力，

针对已知恶意的 IP，可通过运维

工具随时将数万条威胁 IP 加入到

黑名单中，无需运维人员多次登

录，满足重保和攻防演练期间针

对恶意 IP 的一键封堵场景。

是

错峰升级

11

#

错峰升级

支持客户端的错峰升级，可根据

实际情况控制客户端同时升级的

最大数量，避免大量终端程序同

时更新造成网络拥堵或 I/O 风暴

是

控制台会话锁定

12

△

控制台会话锁定

支持控制台会话锁定，当管理员

中途有事离开时，为了避免别人

误操作，可以锁定控制台，输入

否
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admin 密码即可解锁。

终端自保护

13

#

终端自保护

支持客户端防卸载，客户端卸载

需要输入密码才能卸载，避免非

管理员卸载终端，造成终端安全

真空

是

资产管理

14

#

资产管理

支持对系统账号信息进行梳理，

了解账号权限分布概况以及风险

账号分布情况，可按照隐藏账号、

可疑 root 权限账号、长期未使用

账号、夜间登录、多 IP 登录进行

账号分类查看，支持统计最近一

年未修改密码的账户

是

全网威胁狩猎

15

#

全网威胁狩猎

支持基于威胁情报的病毒文件哈

希值、行为、域名、网络连接等

各项终端系统层、应用层行为数

据在全网终端发起搜索，挖掘潜

伏攻击，快速定位出全网终端感

染该威胁的情况

是

响应闭环

16

#

响应闭环

提供云端专家分析响应能力，可

基于端侧采集上报的数据，结合

业务环境分析，为用户提供专业

是
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的处置与加固建议。可人工威胁

狩猎深度挖掘潜伏攻击，微信推

送高危威胁，对威胁快速响应

智能值守运营

17

#

智能值守运营

提供安全值守大模型，基于 AI 模

型对安全事件进行研判值守。提

供完整的自动化值守状态监控中

心，支持用户按照自定义时间区

间筛选查看相关数据。监控界面

应当全面展示各接入设备单元的

运行状态，包括原始告警总量、

经智能分析处理后的事件数量、

系统自动处置与人工干预的统计

对比、事件闭环处理进度等关键

指标，并可查询系统连续运行时

长、分析覆盖范围及运营效能提

升数据。

是

20、链路负载均衡器

序号 重要性 指标项 指标要求 证明材料要求

硬件要求

1

★

硬件要求

硬件参数：内存≥16GB；硬盘

≥480G SSD；电源配置冗余电源；

接口≥6 千兆电口+2 万兆光口

SFP+。 CPU 及操作系统应当符合

否
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安全可靠测评要求，须通过中国

信息安全测评中心和国家保密科

技测评中心安全可靠测评 性能参

数：吞吐量≥20Gbps；四层并发连

接数≥2000W；4 层新建连接数 

CPS≥30W；7 层新建请求数

RPS≥50W。

多合一功能

2

△

多合一功能

单一设备可同时支持包括链路负

载均衡、全局负载均衡和服务器

负载均衡的功能。三种功能同时

处于激活可使用状态，无需额外

购买相应授权。

否

线路接入

3

△
线路接入

支持静态 IP 和 PPPOE 两种线路接

入方式。
否

IP 地址库

4

△

IP 地址库

内置完备的 IP 地址库，无需手动

导入并支持自动全网更新，可查

看并编辑国内各省份的 IP 地址段、

国内各大运营商 IP 地址段和国外

各个国家 IP 地址段，并可灵活匹

配 IP 地址库进行流量调度分发，

实现链路负载功能。

否

链路调度
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5

#

链路调度

支持基于 URL 的链路调度功能，

内置不少于 10 万条的国外 URL 网

址库，无需手动导入并支持自动

更新，管理员可查看。可根据 URL

将访问国外网站的请求调度到指

定线路。

是

流量调度

6

#

流量调度

支持基于链路负荷情况的繁忙保

护机制，能根据链路的上行/下行

带宽占用率情况执行对出站/入站

流量的高级调度策略。

是

调度策略

7

△

调度策略

支持轮询、加权轮询、按主机加

权轮询、加权最小连接、按主机

加权最小连接、动态反馈、最快

响应时间、加权最小流量、最小

流量、最少连接、主机-最小流量、

主机-最少连接调度、动态反馈、

按主机加权最小流量、源 IP 源端

口哈希、源 IP 哈希、URI 哈希和

HOST 哈希等。

否

主动健康检查

8

#

主动健康检查
支持常见的主动式健康检查功能，

提供基于
否
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SNMP、ICMP、SIP、ICMPv6、TCP

、UDP、FTP、HTTP、DNS、RADIUS

、HTTPS、LDAP、HTTP2、ORACLE

、MSSQL、MYSQL 数据库等多种类

型的探测判断机制。

被动健康检查

9

#

被动健康检查

支持 HTTP 被动健康检查，可配置

指定检查 URL、响应状态码、响应

超时时间、统计时间以及可设置

异常 URL 上限，并且能开启/关闭

调试日志功能。

否

HTTP2 协议

10

#

HTTP2 协议

支持 HTTP2 网关部署，在不改变

web 服务器的情况下将对外服务协

议从 HTTP1.1/1.0 升级至

HTTP/2，提升终端用户使用体验

和业务安全性；支持 HTTP2 策略，

可设置每连接最大流量数、空闲

超时时间、接收窗口大小和头部

表大小等。

否

TCP 策略

11

#

TCP 策略

支持 TCP 策略，实现三层、四层

和七层虚拟服务模式，其中三层

虚拟服务模式可设置会话超时时

否
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间、TIME_WAIT 超时时间等；四层

虚拟服务模式可设置虚拟服务离

线策略、时间戳设置、开启/关闭

调整序列号和开启/关闭节点无效

关闭连接；七层虚拟服务器模式

可设置空闲超时时间、keep 

alive 间隔、窗口扩大因子、

Closing 状态下重传次数、和零窗

口超时时间和 SYN Flood 防护设

置等。

请求缓存

12

#

请求缓存

对于超过服务器的连接数上限或

者请求数上限的新建连接缓存起

来放入队列中，后续分批逐步发

送给服务器，而不是直接丢弃数

据包。

否

改写策略

13

#

改写策略

支持基于 HTTP 请求和应答的改写，

请求支持改写 URI、插入头部、删

除头部、改写头部和内容改写等

方法；应答支持插入头部、插入

头部、改写头部、内容改写和返

回自定义内容等方法。

否

DNS 服务
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14

△

DNS 服务

支持标准的 DNS 服务，支持正向

解析和反向解析功能，支持常用

的记录类型，包括

A、AAAA、CNAME、DNAME、MX、NS

、TXT、PTR、SRV、DS、CAA、HIN

FO 和 NAPTR 等。

否

DNS 缓存

15

#

DNS 缓存

支持 DNS 缓存，可配置全局缓存

最小时间和最大时间，并可设置

MSG 缓存大小、RR 缓存大小、密

钥缓存大小、否定记录缓存大小

和否定记录最大缓存时间。

是

网络风险联动

16

#

网络风险联动

支持联动提供的安全运营中台，

通过负载代理完成负载解密，并

对解密后的流量送入安全运营中

台，进行业务学习、安全风险分

析识别，支持在无 XFF 的场景下

做 NAT 转发、不改包内容的 HTTP

类四层代理，并通过应用层内容

匹配实现源 IP 自动还原，并将转

发前后日志聚合为单条告警。支

持在有 XFF 字段的场景下通过应

用层内容特征匹配识别代理前后

是
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的多条日志并自动合并，自动生

成完整的“外网攻击者→内网业

务”告警链路；

21、入侵防御

序号 重要性 指标项 指标要求 证明材料要求

硬件规格

1

★

硬件规格

1U 上架设备，整机自带≥6 个

10/100/1000M Base-TX，≥4 个具

备 BYPASS 功能的

10/100/1000Base-T 接口；≥4 个

千兆光口(含光模块)，≥4 个万兆

光口(含光模块)，双电源，内存

≥16G

否

性能指标

2

★

性能指标

最大并发连接≥500 万；每秒新建

连接数≥20 万；最大网络吞吐

≥30G；最大应用吞吐≥28G

否

安全能力

3

△

规则集

统应默认内置不少于 11 种规则集，

至少包括严格检测模板、物联网

检测模板、WEB 服务器模板、僵木

蠕检测模板等，满足不同部署环

境下的安全防护需求

否

4

#

部署
应支持多种规则变更部署模式，

至少包括自动防御模式、试运行
是
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模式和手动防御模式

5

#

规则

规则详情应至少包含影响系统、

影响服务、影响应用、事件处理

流程和判定，并支持攻击阶段、

攻击结果、精确度、ATT&CK 编号

及概述措施

是

网络部署

6

△

模式

系统应支持端口聚合包括手动端

口聚合模式和 LACP 聚合模式；系

统应支持网线模式部署和透明多

口桥部署

否

7

#

环境

支持代理环境部署，可识别 X-

Forwarded-For、X-Real-

IP、Cdn-Src-IP、X-Remote-

Addr、X-Originating-IP 等 7 

类请求头获取真实源地址，且支

持自定义请求头识别优先级

是

安全运维

8

△

基础

系统应支持攻击日志展示自动聚

合，聚合条件包含源、目的 IP+威

胁名称、目的 IP+威胁名称、威胁

名称，系统应支持攻击源目地址

归属地显示，日志信息应包含威

胁级别、攻击阶段、攻击结果、

否
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标识状态、处置状态展示，应支

持存储攻击日志网络负载，其中

WEB 攻击应支持存储 HTTP 头

9

#

策略

支持策略调优，分析日志自动关

联配置可一键修订规则动作和模

板响应方式，具备详细的策略调

优记录包含操作时间、操作模块、

操作对象、动作、调优结果等

是

设备运维

10

#

基础

设备监控指标至少包含 CPU 利用

率,内存利用率,硬盘利用率,CPU

温度,主机温度,系统连接数,授权

有效性,HA 主备切换,磁盘利用率,

电源温度,日志存储量,风扇转速,

接口等。设备监控告警条件应支

持持续时间、阈值配置、告警频

率，告警方式支持邮件告警和推

送到本地消息中心。设备巡检包

括硬件巡检、运行状态巡检、安

全配置巡检、升级版本巡检、网

络巡检、日志巡检等，巡检报告

支持邮件与飞书群通知

是

11

△
接口

系统应具备完善的 Restful API

接口
否
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系统管理

12

#

AI

支持 AI 检测算法热升级，升级

过程无需重启设备及业务进程，

不中断防护业务运行；支持账户

密码密保问题核验恢复功能，保

障管理员账户密码应急重置能力。

是

13

△

认证方式

系统应支持三权分立，不少于五

种认证方式，至少包括密码、双

因子认证、超级 SIM 认证等

否

状态监控

14

△

安全维度

系统应支持安全状态展示不少于

20 种维度，至少包括攻击类型和

阶段分布展示、攻击者区域展示、

威胁级别趋势、弱口令账号 TOP、

弱口令协议分布、、弱口令风险

源 TOP、暴力破解主机 TOP、被暴

破成功主机 TOP、暴破源 TOP、攻

击者区域分布、恶意文件传播通

道、恶意文件威胁类型 TOP 等，

支持定义展示界面添加和删除控

件

否

15

#

分级评估
支持设备运行状态分级评估，支

持三级状态等级划分，监控指标
是
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应支持 CPU/内存/磁盘利用率、风

扇转速、流量过载、授权到期、

特征库未升级、NTP 同步失败、接

口 UP/DOWN、接口速率差过大、温

度过高等。

16

#

安全维度

系统应支持安全状态展示不少于

20 种维度，至少包括攻击类型和

阶段分布展示、攻击者区域展示、

威胁级别趋势、弱口令账号 TOP、

弱口令协议分布、、弱口令风险

源 TOP、暴力破解主机 TOP、被暴

破成功主机 TOP、暴破源 TOP、攻

击者区域分布、恶意文件传播通

道、恶意文件威胁类型 TOP 等，

支持定义展示界面添加和删除控

件

是

17

△

监控维度

系统应支持系统运行情况监控不

少于 10 种维度，至少包括 BYPASS

状态、CPU 内存使用率、硬件状态、

关键服务状态、授权状态、接口

信息、设备流量趋势、最近登录

信息、公告板等

否

证书

18
# 证书 具有中国信息安全测评中心颁发 是
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的国家信息安全测评信息技术产

品安全测评证书，级别 EAL4+

22、防毒墙

序号 重要性 指标项 指标要求 证明材料要求

硬件要求

1

★

硬件要求

产品不少于 4 个千兆光口，6 个千

兆电口， 1U 机箱，内存≥8G，硬

盘≥128G SSD。 CPU 及操作系统

应当符合安全可靠测评要求，须

通过中国信息安全测评中心和国

家保密科技测评中心安全可靠测

评

否

性能参数

2

★

性能参数

吞吐量≥ 10GB，应用吞吐量≥4 

Gbps，IPS 吞吐量≥1G。最大并发

连接数≥400 万，每秒新建连接数

≥10 万。 配置 IPS+病毒防护模块，

配置安全规则库和病毒库更新服

务；

否

工作模式

3

△

工作模式

产品支持路由模式、透明模式、

虚拟网线模式、旁路镜像模式等

多种部署方式

否

病毒防御

4
△ 协议 支持对 否
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SMTP、HTTP、FTP、SMB、POP3、H

TTPS、IMAP 等协议进行病毒防御

5

#

策略

产品应具备独立的勒索病毒防护

模块，非普通防病毒功能，支持

对特定的业务进行勒索风险自动

化评估，并依据评估结果自动生

成防护策略。

是

6

#

检测拦截

产品支持对压缩病毒文件进行检

测和拦截，压缩层数支持 15 层及

以上。

是

威胁情报

7

#

网关

产品支持云威胁情报网关技术，

通过全球超过 30+pop 节点，实现

对威胁流量就近进行实时检测&拦

截，实现失陷外联实时阻断，保

护资产安全。

是

8

#

探测

产品支持云端未知威胁主动探测

技术，实现 5min 内未知威胁情报

全网设备下发

是

策略有效性检查

9

#

策略有效性检查

安全组件首次上线后，投标方为

招标方配备的一名云端安全专家，

对防火墙设备进行策略检查，并

给出策略优化方案，确保设备处

是
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于最佳防护状态，需提供厂商承

诺函并加盖厂商公章

访问控制

10

△

访问控制

产品支持基于网络区域、网络对

象、MAC 地址、服务、应用、域名

等维度进行访问控制策略设置。

否

入侵攻击防御

11

#

漏洞规则

内置不低于 13000 种漏洞规则，

同时支持在控制台界面通过漏洞

ID、漏洞名称、危险等级、漏洞

CVE 标识、漏洞描述等条件查询漏

洞特征信息，支持用户自定义 IPS

规则。

是

12

△

协议

产品支持基于

IMAP、FTP、RDP、VNC、SSH、TEL

NET、ORACLE、MYSQL、MSSQL 等应

用协议进行深度检测与防护。

否

13

#

主机

产品支持僵尸主机检测功能，产

品内置僵尸网络特征库超过 128

万种，可识别主机的异常外联行

为

是

安全运营

14

#

安全运营
提供安全运营平台，支持网络侧

遥测数据采集 20 种，包含脆弱性
是
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风险、访问风险、服务探测、主

机探测、网站攻击、后门通信、

账号爆破、攻击利用、邮件攻击、

Dos 攻击、黑链、漏洞攻击、黑客

工具、数据库攻击利用、访问恶

意文件、感染病毒、行为异常、

流量异常、登录异常、流量审计

日志、Payload 等，支持通过安全

事件详情查看攻击故事线。安全

事件按照攻击入口和进程树的视

角进行安全分析。可详细点开进

程链中任意进程查看进程详情，

包括基础信息、威胁告警、网络

连接行为、文件行为、域名访问

行为、模块加载行为，并且自带

解码工具。需提供厂商承诺函并

加盖厂商公章

病毒检测

15

#

病毒检测

提供云端病毒检测模型，基于 AI

模型对异常流量进行威胁分析。

系统应集成先进的人工智能分析

引擎，能够对多种网络攻击载体

进行自动化解析，包括恶意数据

包、可疑系统命令、攻击脚本代

是
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码等，具备深入分析攻击战术目

的、技术实现手法及底层原理的

能力。系统需提供命令行操作的

语义解析与行为意图说明，同时

支持对 HTTP 协议数据包进行全量

解析，包括攻击载荷的详细解读、

攻击者意图的深度分析以及针对

性防护策略的智能生成。

23、防火墙（外网）

序号 重要性 指标项 指标要求 证明材料要求

硬件要求

1

★

硬件要求

产品≥4 个千兆光口，6 个千兆电

口，1U 机箱，硬盘≥256G SSD，

≥4TB 机械硬盘

否

性能参数

2

★

性能参数

吞吐量≥10GB，应用吞吐量

≥10Gbps，IPS 吞吐量≥1G，最大

并发连接数≥200 万，每秒新建连

接数≥15 万。 配置 IPS+病毒防护

+威胁情报模块，配置安全规则库

和威胁威胁情报库、病毒库更新

服务。

否

路由功能

3

△
基础

支持基于源/目的地址、域名、接

口、基于服务、应用的策略路由；
否
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支持策略路由的多出口负载，根

据链路情况自动实现负载分担。

4

△

协议

产品支持静态路由、策略路由，

并支持 BGP、RIP、OSPF 等动态路

由协议。

否

病毒压缩文件

5

#

病毒压缩文件

产品支持对压缩病毒文件进行检

测和拦截，压缩层数支持 15 层及

以上。

是

应用识别

6

#

物联网

支持物联网类应用协议识别，例

如：西门子 MindSphere 平台、

GB/T 

32960、JT808、JT809、JT905、C

oAP、小米 AI 音响、米家小白智

能摄像机、Yeelight。

是

7

△

二级分类

支持对应用进行二级分类，类型

包括媒体类、协作类、一般网络

应用、商业系统等，子类包括音

频流、游戏、普通商业、工业系

统、物联网、文件传输、知名网

站、即时通信、图片视频、社交

网络等。

是

高可用

8
# 高可用 支持会话同步（IPV6）、状态同 是
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步、配置同步，支持链路状态的

监测。

一体化策略

9

#

一体化策略

策略可按匹配顺序、策略分组、

新建顺序、安全区分组等不同维

度的查看方式，在按匹配顺序查

看下，可以通过拖拽实现优先级

的调整，也可以输入具体的策略

序号、置顶或者置底等方式进行

调整。

是

协议控制策略

10

△
非 IP 协议

支持非 IP 协议（包含 IPX 和

AppleTalk）的进行控制。
是

11

#

二层协议

提供对二层协议（包含

BPDU、802.1Q、SLOW、MPLS 单播、

MPLS 多播、pppoe 发现控制、

pppoe 会话控制、QinQ）进行控制。

是

工作模式

12

△

工作模式

产品支持路由模式、透明模式、

虚拟网线模式、旁路镜像模式等

多种部署方式

否

流量控制

13

△
流量控制

支持基于源目的安全区、IP 地址

以及服务端口、生效时间的流量
否
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控制能力。支持针对流控策略中，

每 IP（源 IP）的报文进行细颗粒

度的流控控制。

访问控制

14

△

访问控制

提供基于源/目的 IP 地址、安全

区（global）、应用、应用组、

协议/端口、时间、安全模板的精

细粒度的安全访问控制，时间精

确到秒级。

否

防病毒

15

#

防病毒

支持基于

HTTP、FTP、POP3、SMTP、IMAP 协

议的进行多线程下载以及有密码

压缩包下载限制。

是

威胁情报

16

#

威胁情报

支持基于威胁情报进行勒索、挖

矿、APT 攻击、恶意 IP、URL 检测、

C&C 僵尸网络的安全防护。

是

北向接口

17

△

北向接口

支持开启 REST API 北向接口，提

供 https 加密能力，支持自定义

对外开放端口。

否

24、WAF

序号 重要性 指标项 指标要求 证明材料要求

硬件性能参数
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1

★

硬件性能参数

标准机架式设备,配置冗余电源，

硬盘总容量≥4TB,≥2 个千兆电管

理口，≥6 个千兆电业务口（3 路

bypass），≥4 千兆光口，≥2 个

USB 接口，≥2 个接口扩展槽位

否

性能参数

2

★

性能参数

网络吞吐≥20G，应用层处理能力

≥2G，HTTP 新建连接数≥1 万/s，

HTTP 并发连接数≥35 万；

否

Web 应用基础防护

3

△

Web 应用基础防

护

系统应支持对注入（包括 SQL 注

入、LDAP 注入、XPATH 注入及命

令行注入）、XSS、SSI 指令、路

径穿越、远程文件包含、

WebShell 防护。此外还需提供网

页防篡改功能。

否

非法文件上传防护

4

#

非法文件上传防护

应具有有效识别文件上传行为的

能力，并对上传行为的内容做安

全检测，可以根据需要，禁止上

传以下文件类型：PE(windows 

Executable File)、ELF(linux 

Executable File)、PHP web 

shell、Linux shell、Power 

shell(windows Script 

是
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File)、Java shell、Asp 

shell、Perl shell、Python 

shell 及 Ruby shell，同时可支

持源 IP 封禁、Session 封禁和 UA

封禁。

会话追踪

5

★

会话追踪

通过浏览器标识和会话标识实现

对会话的跟踪，记录完整的黑客

攻击过程，做到场景复现。

是

远程运维

6

#

远程运维

应支持通过手机 APP 关联 WAF 防

护站点，查看防护站点告警，并

通过手机 APP 远程控制站点一键

上下线，可在禁止访问页面设置

网站下线原因。

是

紧急模式

7

#

紧急模式

系统应支持紧急模式:包含但不限

于支持配置 CPU 使用率、内存使

用率、并发连接数阈值，当 CPU

使用率，内存使用率或并发连接

数超过设置阀值时，WAF 自动进入

紧急模式，已经代理的连接正常

代理，对新增的请求直接转发；

当恢复到阈值以内时，自动退出

是
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紧急模式。

国密自适应

8

#

国密自适应

系统应具有同一域名/站点的 SSL

模块，至少支持国际标准 https

证书及国密证书，降低用户针对

两种加密标准的国密改造难度。

是

25、云密码服务平台

序号 重要性 指标项 指标要求 证明材料要求

密码资源管理

1

△

厂商

1、支持不同厂商、不同密码设备

型号的统一调度、统一管理，包

括设备的增删改查、健康检查等；

 2、设备类型包括：密码机、云

密码机、签名验签服务器、时间

戳服务器、安全认证网关、

SSLVPN 网关、协同签名服务器、

密码模块、负载等各类设备。

否

2

#

基础

1、支持将云密码机虚拟化统一管

理，无需登录单独的云密码机管

理平台分别管理，支持虚拟多个

密码机，支持管理员初始化、配

置初始化等（提供截图）； 2、

支持云密码机灵活虚拟分配，按

需虚拟出不同性能指标的密码机

是
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（提供截图）； 3、支持云密码

机动态资源管理，可不停服在线

进行设备的启动、关机、监控、

健康检测、克隆、修改、删除等

管理（提供截图）； 4、支持云

密码机虚拟密码机集群化、负载

均衡功能，提供高可用、动态弹

性伸缩的高性能密码服务； 5、

支持对云密码机虚拟密码机进行

密钥分离。

3

#

模式

支持密码资源使用模式配置，可

根据业务需求，为指定应用分配

指定的密码资源；可实现密码资

源独享、共享服务。

是

密钥管理

4

△

周期

支持密钥的全生命周期管理，包

括但不限于密钥的产生、修改、

共享、存储、启用、禁用、注销、

轮转、归档、恢复、下载、统计

等。

否

5

△

随机

随机数的生成方式采用由国家密

码管理局批准使用的物理噪声源

生成随机数、支持生成符合国密

规范《GM/T 0003.1-2012》的 SM2

否



采购需求

第 103 页  

非对称密钥、支持生成 SM1、SM4

对称密钥。

6

#

系统

1、支持将 A 业务系统的密钥授权

给 B 业务系统使用。支持密钥授

权策略的配置，包括密钥信息、

密钥用途、授权周期等。 2、支

持对称密钥与非对称密钥的统计

分析，包括正常、禁用、注销等

各个状态下密钥数量、算法等多

维度统计。

是

基础密码服务

7

△

对称

1、支持对称与非对称算法的加解

密。对称密钥支持符合国密规范

《GM/T 0002-2012》的 SM4 算法

加解密； 2、非对称密钥支持符

合国密规范《GM/T 0003.4-

2012》的 SM2 算法加解密； 3、

支持基于 SM4 算法的 MAC 产生及

验证； 4、支持 ECB、CBC 等多种

加密模式，支持自定义 IV 偏移量，

支持

PKCS5Padding、PKCS7Padding 方

式自动填充补位。

否

8
△ 加密 支持 FPE(保留格式)的加密解密， 否
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包括但不限于姓名、手机号、身

份证号以及中英文数字组合类型

的文本格式。

9

△

标准

支持符合国密规范《GM/T 0003-

2012》的 SM2 算法，支持数据签

名验签功能，对关键操作数据进

行签名，保证数据的完整性和不

可抵赖性； 支持根据需要使用托

管存储的 SM2 私钥或外部 SM2 私

钥进行数字签名和验签。

否

10

△
完整性

支持国密 SM3 杂凑算法采用 HMAC

方式进行数据存储完整性保护。
否

11

△

数字信封

支持基于 SM2 密码算法的数字信

封，支持符合标准规范的 PKCS7

数字信封构建、数字信封解析，

支持由内部密钥保护到外部密钥

保护的数字信封转换。

否

12

△

签名

1、支持符合 PKI 标准的

PKCS1、PKCS7 签名，可对原文或

摘要进行签名计算，摘要算法支

持符合国密规范《GM/T 0004-

2012》的 SM3 杂凑算法； 

2、PKCS7 签名支持

attached、detached 等多种结构

否
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体。

13

△

认证

1、支持多因素认证：支持数字证

书认证方式，包含 USBkey 介质证

书、移动证书；支持二维码扫描

认证方式； 2、支持可自由组合

两种或多种认证方式形成双因子

认证或多因子认证。

否

统一密码服务网关

14

△

基本配置

支持接口的增删改查等基本配置，

包括接口版本、服务路由、授权

方式、响应参数、防重放攻击、

认证方式、限流熔断、http 方法

（GET、POST、PUT、DELETE、PAT

CH）、日志级别等。

否

15

#

黑白名单

提供 IP 黑白名单的配置，支持以

全局维度、业务应用、业务单位

的维度配置 IP 黑白名单。

是

16

#

策略

支持对密码服务限流熔断策略的

配置，包括流控阈值请求速率、

请求数、并发数的配置和返回参

数信息的自定义配置； 支持限流

策略应用范围的配置，包括全局、

指定应用、指定单位、指定接口、

以及自定义等方式。

是
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17

△

接口

接口鉴权采用基于缓存的鉴权机

制，实现数据库解耦，即使在数

据库服务中断的情况下，依然能

够维持接口的正常调用

否

日志审计

18

△

日志审计

支持日志的审计与验签功能，对

日志的存储和保护服务安全要求，

防止日志被篡改或丢失。

否

可信执行环境

19

#

可信执行环境

可信执行环境：采用 trustzone

技术提供内生的密码功能，不依

赖于密码卡、密码芯片，并具备

商用密码产品认证证书，满足

GM/T 0028 第二级要求。

是

兼容性

20

#

兼容性
产品需兼容主流操作系统、CPU、

数据库、中间件等。
是

26、云服务器密码机

序号 重要性 指标项 指标要求 证明材料要求

功能

1

#

参数 1

单台宿主机最多可创建 256 个虚

拟密码机，每个 VSM 可对应用独

立提供密码服务，并且采用安全

隔离技术，支持对每个虚拟密码

机使用的密钥在存储和使用上进

是
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行安全隔离，支持虚拟密码机的

创建/启动/停止/删除

2

△

参数 2

支持虚拟密码机安全漂移，当虚

拟密码机故障时，系统可自动将

数据影像漂移至另一台空闲正常

的虚拟密码机

否

3

#

参数 3

支持虚拟密码机的迁移，支持将

正在运行中的或停止运行的虚拟

密码机机从当前宿主机迁移至另

一台宿主机上

是

4

△

参数 4

1、支持资源动态分配，利用负载

均衡技术实现虚拟密码机对密码

资源占用的动态分配，管理系统

可以根据实际情况动态增加或释

放密码运算资源 2、支持虚拟密

码机集群功能，多个虚拟密码机

可以组成集群，通过集群为业务

系统提供性能更高、可横向伸缩

的密码服务；集群内部可实现密

钥和配置数据的同步，有效提高

集群管理效率

否

5

△

参数 5

支持镜像加密保护，对虚拟密码

机内操作系统、与用户相关的配

置、密钥及敏感信息等整个镜像

否
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进行加密和完整性保护

6

△

参数 6

支持租户权限管理，支持云服务

器密码机宿主机和虚拟密码机设

备管理配置，支持用户对多台虚

拟密码机的集群管理

否

7

△

参数 7

1、采用由国家密码局审批的双

WNG-9 随机数发生器产生的真随机

数，单个虚拟密码机支持生成

≥1024 位 ECC 密钥对。2、支持私

钥权限码功能，保证不同应用系

统的密钥使用安全 3、支持系统

管理员、审计管理员、安全管理

员三权分立。分别赋予不同的操

作权限。支持采用数字签名技术，

实现对登录用户的强身份认证 

4、支持 JCE、PKCS#11、SDF 等多

种标准密码应用接口，满足传统

应用迁入虚拟化及云环境后对密

码服务的需求

否

8

△

参数 8

具备日志审计功能，日志信息包

含系统日志、错误日志和操作日

志等，对日志信息进行签名及完

整性校验，确保关键日志信息防

篡改，日志信息可查看及导出，

否
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日志保存 6 个月以上

9

△

参数 9

支持采用 B/S 管理方式对设备进

行管理，提供设备管理统计数据

及监控管理功能

否

10

△
参数 10

支持虚拟密码机之间网络双活，

支持白名单功能
否

11

#

参数 11

支持基于 SM2 算法的协同签名验

签和加解密功能，支持基于 SM4

算法的保留格式加解密功能

是

12

#

参数 12
产品须采用相同厂商密码卡提供

密码运算服务
是

性能

13

△

性能

SM2 算法密钥对产生≥28000 对/秒；

SM2 签名≥100000 次/秒，验签

≥60000 次/秒；SM4 算法加解密

≥2000Mbps；SM3 杂凑运算

≥2000Mbps

否

兼容性

14

#

兼容性
产品需兼容主流操作系统和 CPU

等。
是

27、综合安全网关

序号 重要性 指标项 指标要求 证明材料要求

SSL 功能

1

△
SSL 功能

1、支持 SSL 加速、SSL 卸载、

HTTP 压缩、Web 高速缓存 功能、
否
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HTTP 请求和响应改写、HTTP 内

容改写、HTTP 反向代理转发和 

HTTP 重定向； 2、支持 

HTTPS、TCPS、FTPS、UDPS 等安

全加密协议； 3、支持客户端证

书过滤功能，支持基于 

issus、subject 等项拒绝连接; 

4、页面可查看证书算法、证书有

效期起止时间等所有信 息;

Ipsec 功能

2

△

Ipsec 功能

IPsec 协议支持，需支持国密 

IKEv1.1，IKEv1.2； 国 密 AH 

和 ESP 模式;

否

密码算法

3

△

参数 1

支持密码算法：SM2 、SM3 、SM4 

等 ； 支持 ECC-SM4-SM3、ECDHE-

SM4-SM3 密钥套件；

否

4

△

参数 2

支持国际算法：

AES、DES、RSA、ECC、SHA256 等； 否

协议支持

5

△

参数 1

支持 

TLS1.1、TLS1.2、TLS1.3、DTLS1

.3 等协议；

否

6
△ 参数 2 IPV6 支持，设备需兼容 IPV4 与 否
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IPV6 网络并存，支 持设备和后

台服务支持 IPV6 to IPV4 与 

IPV4 to IPV6 模式下的地址转换。

代理方式

7

△

代理方式

1、支持 B/S 模式的安全代理，

HTTPS 方式； 2、支持 C/S 模式

的安全代理，TCPS 方式； 3、支

持 C/S 模式的安全代理，DTLS 

方式； 4、支持 C/S 模式的隧道

代理，SSL3 层隧道方式

否

负载均衡

8

#

负载均衡

1、支持 L2、L3、L4、L7 层的服

务器负载均衡； 2、支持多种负

载均衡算法，包含但不限于轮询、

最小连 接数、加权最少连接、最

快响应时间、哈希、URL、SNMP、 

Hostname、Cookie、Header、SSL 

会话 ID 等负载均衡 算法； 3、

支持 SSL 和 IPSec 负载功能，

负载均衡策略支持静态、 默认等

方式；

是

安全防护

9

#

参数 1
支持防 SQL 注入，跨站脚本攻击、

WebShell 检测；蜜罐主动防御；
是
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支持 DDOS 防御；支持协议包检

测、流量异常检测；

10

△

参数 2

1、支持双向证书身份验证; 2、

支持通过主路方式和旁路方式； 

3、支持会话管理； 4、支持视图

查看 SSL 加速状态、CPU 使用率、

 内存使用 率、并发连接数、新

建连接数等; 5、支持邮件报警机

制;

否

访问控制要求

11

#

访问控制要求
支持单个用户访问服务的上行/下

行带宽占用量控制；
是

配置管理要求

12

△

参数 1

支持命令行页面 ， 无需安装辅

助软件即可运行 

ping、tcpdump、telnet 等排错

命令；

否

13

#

参数 2

设置必须支持在 web 管理页面查

看设备 CPU、 内存、 硬盘使用

率，系统告警信息，CPU 温度，

风扇状态和 转速， 电源模块状

态等

是

14
△ 参数 3 管理页面支持三员管理配置 否

部署要求
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15

#

部署要求

可以基于 CPU、 内存占用率状态

进行条件筛选进行主 备机切换或

设备重启

是

审计要求

16

△

审计要求

支持对用户日常访问业务系统的

行为进行集中审计； 支持根据不

同条件精确定位相关审计信息； 

支持对管理员操作审计； 支持流

量日志采集

否

兼容性

17

#

兼容性
产品需兼容主流操作系统和 CPU

等。
是

28、签名验签服务器

序号 重要性 指标项 指标要求 证明材料要求

兼容性

1

#

兼容性
提供基于海光平台、飞腾平台、

鲲鹏平台等兼容性证明。
是

功能

2

△

参数 1

支持管理员配置功能，管理员配

置支持基于数字证书的方式配置

“超级管理员模式”和“三权分

立模式”

否

3

△

参数 2

支持一键检测功能，包括服务接

口检测和加密卡检测，保证设备

处于正常工作状态

否
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4

#

参数 3

具备完善的身份鉴别机制，支持

基于数字证书的身份认证，同时

管理员通过管理界面可进行证书

管理、应用管理、系统管理以及

日志管理等管理操作

是

5

△

参数 4

支持应用实体密钥的产生，证书

申请，并通过管理界面导入应用

实体的签名证书、加密证书和加

密密钥对

否

6

△

参数 5

支持 PKCS1/PKCS7 attach/PKCS7 

detach/XML Sign 等多种格式的数

字签名和验证，同时支持大文件

数字签名和验证

否

7

△

参数 6

支持多证书链配置，验证不同 CA

的用户证书，支持 CRL/OCSP 等多

种方式的证书有效性验证

否

8

△
参数 7

支持国密 SM1、SM2、SM3、SM4 算

法
否

9

△

参数 8

支持备份恢复功能，可通过界面

备份当前所有配置，保证系统瘫

痪时的快速恢复

否

10

#

参数 9
支持配置 NTP 同步功能，自动同

步时间
是
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11
△ 参数 10 支持双机、负载均衡 否

12

△
参数 11

支持黑白名单访问策略，采用动

态更新方式
否

13

△
参数 12

提供 C、COM、Java 等主流开发

API

否

14

△
参数 13

SM2 签名≥10000 次/秒，SM2 验签

≥4000 次/秒
否

29、智能密码钥匙

序号 重要性 指标项 指标要求 证明材料要求

功能

1

△

参数 1

支持多种类型的密钥、支持多个

密钥的安全存储，支持证书的导

入、导出、安全存储

否

2

△
参数 2

支持通过密码算法实现文件和数

据的电子签名及签名验证
否

3

△
参数 3

支持高速对称算法，满足大数据

实时高速加解密功能需求
否

4

△

参数 4

支持国密 SKF、PKCS11 和 CSP 接

口之间的数据互通，即通过国密

SKF 接口生成的密钥和签发的证书，

可以通过 PKCS11、CSP 接口进行

读取和使用

否

5
△ 参数 5 支持 SM2、SM3、SM4 等国密算法 否

6
△ 参数 6 符合 GM/T0016-2012《智能密码钥 否
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匙密码应用接口规范》

7
△ 参数 7 防 DPA/SPA 攻击 否

8
△ 参数 8 支持多密钥和多应用 否

9
△ 参数 9 可提供国密 SKF 接口 否

10

△
参数 10

数据存储年限大于 10 年，擦写次

数大于 100000 次
否

11
△ 参数 11 具备完善的 PIN 校验保护功能 否

性能

12

△
性能

SM2 密钥对生成≤0.11 秒，SM2 数

字签名和验证≥63 次/秒
否

硬件

13

△

参数 1

标准 USB2.0 设备，支持

USB2.0\3.0 接口（PC 适用），采

用 32 位芯片，符合国家的安全和

产业政策要求

否

14
△ 参数 2 USBKey 可用空间≥160KB 否

15

△

参数 3

具有满足 FIPS140-2 标准和

GM/T005-2021《随机数检测规范》

要求的真随机数发生器

否

兼容性

16

#

兼容性

兼容主流桌面终端处理器（包括

兆芯/龙芯/飞腾/鲲鹏等），兼容

主流桌面系统和浏览器。

是

30、数字证书（个人）

序号 重要性 指标项 指标要求 证明材料要求
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个人数字证书

1

#

个人数字证书

标识个人用户网上身份 提供数字

证书服务的证书签发运营系统需

通过三级等保测评

是

31、数字证书（域名）

序号 重要性 指标项 指标要求 证明材料要求

域名数字证书

1

△

域名数字证书

供应商应提供 DV 通配符 SSL•证

书用于验证网站域名使用权的通

配符 SSL 证书,证书用于验证一

个域名以及该域名所有二级子域

名的使用权。

否

32、国密浏览器

序号 重要性 指标项 指标要求 证明材料要求

国密浏览器

1

#

国密浏览器

供应商需提供支持密码算法模块

的浏览器系统，支持国密证书的

部署应用。需提供国家密码管理

局颁发的商用密码产品认证证书。

是

33、移动终端设备

序号 重要性 指标项 指标要求 证明材料要求

类型

1
★ 类型 三防加固平板电脑 是

防护等级

2
☆ 防护等级 ≥IP62 防护等级 是
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小平设备

3
# 小平设备 ≥8 英寸屏幕，配置数量≥120 台 否

大屏设备

4

#

大屏设备
≥10.9 英寸屏幕，配置数量≥30

台
否

配置

5
△ 配置 ≥8G 内存，>128G UFS 存储 否

网络

6

△
网络

网络支持移动网络、WIFI 网络，

支持 GPS、指南针、重力感应
否

摄像头

7
△ 摄像头 前后双摄像头 否

电池容量

8

△
电池容量

≥8 英寸屏幕设备，电池≥8000mAh 

≥10.9 英寸屏幕，电池≥20000mAh

否

流量卡

9

#

流量卡
提供流量 SIM 卡，要求每年配置

≥500GB 流量
否

34、超融合系统（软件）

序号 重要性 指标项 指标要求 证明材料要求

产品

1
★ 产品 要求兼容并适配超融合服务器。 否

配置

2

★
配置

配置 12 套，每套提供≥2 颗物理

CPU 授权。
是

虚拟机备份

3
△ 虚拟机备份 平台支持虚拟机定期全量备份、 否
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增量备份，并支持静默备份方式

确保数据一致性，支持按周、按

天、按小时的备份策略。

动态资源调度

4

☆
动态资源调度

支持基于性能均衡模式的动态资

源调度机制。
是

升级编排

5

#

升级编排

支持在线升级不影响业务；为保

证升级时间与步骤可控，升级过

程中支持对升级节点进行升级顺

序编排、升级暂停。

是

故障运维

6

#

故障运维

支持磁盘坏道预测，在界面可以

查看磁盘坏道预测页面信息、包

括坏道预测、坏道扫描和坏道数

据修复。可以查到磁盘坏道列表

项信息，包括硬盘名称、坏道预

测、最近 7 天坏道扫描、坏道数

据修复和硬盘风险状态。

是

自动隔离

7

#

自动隔离

支持卡慢磁盘进行自动隔离并重

建数据，恢复业务性能，并在界

面提示告警信息及磁盘隔离原因。

支持对 RAID 卡出现卡死状态的主

机进行隔离。

是
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故障定位

8

△

故障定位

支持云主机监控能力，通过对操

作系统、进程、CPU、内存、磁盘、

磁盘 IO、网络监控指标对云主机

使用阈值进行告警，快速定位云

主机性能瓶颈及可靠性问题。

否

微隔离和应用准入

9

#

微隔离和应用准入

支持微隔离策略推荐，自动通过

访问关系、历史流量和用户配置

来生成最适合的微隔离规则，并

且可以预发布策略，预览访问关

系和防护状况，在二次确认后发

布推荐策略。支持配置应用准入

策略，支持配置 K8s 集群启用、

禁用应用准入策略；支持根据应

用准入策略进行安全检查；支持

查看应用准入的审计日志。

是

自动安全防护

10

#

自动安全防护

支持在虚拟机内部署性能优化工

具的同时，自动安装配套的安全

防护组件，以加固操作系统。

是

虚拟补丁

11

#

虚拟补丁

支持虚拟补丁能力，能够在主机

操作系统未更新的情况下，于网

络层直接对指定虚拟机启用防护。

是
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虚拟网络安全防护

12

#

虚拟网络安全防护

支持分布式七层网络攻击防护能

力。支持以虚拟机为粒度，对指

定虚拟机、批量虚拟机、指定

IP、指定 IP 范围开启网络防护功

能，且不因 IP 地址变更或迁移等

情况导致安全能力失效。

是

防暴力破解

13

#

防暴力破解

支持防暴力破解能力，能够检测

并统计来自单点及分布式的攻击，

支持按 RDP、SMB、SSH 等协议类

型并依据自定义的爆破阈值进行

封堵，且封停时长可调。同时，

需提供事件详情展示功能，清晰

呈现攻击源、类型及最后攻击时

间等关键信息。

是

勒索病毒防护

14

#

勒索病毒防护

支持向导化勒索病毒处理流程，

包括紧急隔离、保留当前状态、

恢复云主机、扫描病毒、恢复网

络。并支持事前勒索病毒防护、

事中检测疑似勒索可打自动对虚

拟机打快照、事后勒索病毒向导

化处理。

是
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应用中心

15

#

应用中心

支持高效的应用交付和管理，提

供常见的数据库

（MySQL、Redis、MongoDB 等）、

中间件（Kafka、RabbitMQ 等）、

CDH 等应用模板，能够简化应用部

署的整个过程，并提供应用监控、

告警、上线等全生命周期的管理，

提高开发和部署的效率，并且可

免费使用应用中心内的开源应用。

需要提供承诺函。

是

定制化功能要求

16

#

定制化功能要求

定制私有化的业务探测模块，对

内网业务进行连通性、访问延时

等可用性指标的定时探测，主动

感知并预警业务可用性风险，业

务探测不限制次数。定制支持以

下内容：支持

HTTP/HTTPS、TCP、ICMP 等探测协

议；支持 30 秒、1 分钟、5 分钟、

15 分钟、30 分钟、1 小时等探测

频率；支持保存历史状态，并生

成可视化趋势图表；支持结合 AI

能力，快速定位业务异常风险关

是
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联根因。定制费用投标人承担。

需要提供承诺函。

35、超融合系统（管理平台）

序号 重要性 指标项 指标要求 证明材料要求

管理软件授权

1

★
管理软件授权

配置 1 套，需满足超融合服务器

数量的云计算管理软件授权。
否

服务门户

2

△

服务门户

为平台管理员、租户提供自服务

门户。支持平台管理员通过自服

务门户进行资源的统一管理、运

维，支持租户通过自服务门户申

请、使用、管理、监控云资源。

否

多租户

3

#

多租户

支持多级租户模型及分级分权管

理，可创建不同级别的账户并为

其分配不同的权限并对账号进行

统一管理，可修改账户名、密码、

设定登录 IP 范围限制等。

是

配额管理

4

△

配额管理

支持为租户进行设置配额操作，

同时可以查看租户配额，包括公

共资源和资源池配额，支持对租

户配额和公共资源进行设置，包

括容器云、存储、异地容灾和 VPC

否
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网络等信息。支持对租户资源池

配额进行设置，包括云主机、CPU

和内存等信息。

工单

5

#

工单

支持租户通过自服务门户，以工

单的方式自助申请云资源，可申

请的资源应包括计算、存储、网

络资源等，同时支持工单撤回的

功能。工单申请云资源需经过审

批方可通过，管理员可自定义审

批流程，支持平行审批。

是

镜像管理

6

△

镜像管理

支持查看镜像页面，包括公共镜

像、私有镜像和网络设备镜像，

可对公共镜像、私有镜像和网络

设备镜像进行统一上传镜像和管

理操作；可通过镜像实现一键快

速创建云主机，可对网络设备镜

像通过网络拓扑进行虚拟化安全

组件部署。

否

大屏展示

7

#

大屏展示

支持大屏展示便于客户直观查看

虚拟化资源池的使用情况和健康

状态，包括资源池使用情况，包

是
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括 CPU 使用率、内存使用率、存

储使用率、虚拟机数量、物理主

机数量以及集群故障与告警等。

36、操作系统

序号 重要性 指标项 指标要求 证明材料要求

安全要求

1

★

安全要求

操作系统应当符合安全可靠测评

要求，响应的产品须在“中国信

息安全测评中心(https:/

/www.itsec.gov.cn/aqkkcp/)”

和“国家保密科技测评中心

(http://www.nsstec.org.cn/tzg

g/index.shtml)”官方网站发布

的“安全可靠测评结果公告”内。

否

CPU 支持

2

#

CPU 支持
支持龙芯、兆芯、飞腾、鲲鹏、

海光、申威等主流 CPU。
否

文件系统

3

△

文件系统

支持

Ext3、Ext4、GFS2、XFS、NTFS 等

文件系统。

否

产品适配能力

4
△ 产品适配能力 支持超融合云化、虚拟化部署。 否

安装方式

5
△ 安装方式 支持中文化的图形操作界面，支 否
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持多种安装方式：光盘、U 盘、网

络安装。

常用应用支持

6

△

常用应用支持

支持

Apache、FTP、DNS、DHCP、Maria

DB、PostgreSQL、NFS、Samba、L

DAP 等应用。

否

数据库支持

7
△ 数据库支持 支持主流数据库产品。 否

中间件支持

8
△ 中间件支持 支持主流中间件产品。 否

稳定性

9

#

稳定性

为了保证业务系统的稳定性、可

靠性、效能与服务回应时间，操

作系统产品须通过 CGL 5.0 规格

认证，提供相关证明材料。

是

可维护

10

△

可维护

支持同品牌服务器端运维管理平

台软件，提供涵盖服务器操作系

统运维、CVE 漏洞批量修复、操作

系统组件版本差异对比、CentOS

迁移工具的功能。

否

运行连续性

11

△
运行连续性

支持不需要重启内核与操作系统、

可以动态完成内核程序漏洞等问
否
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题修复的热补丁技术。

通用要求

12

★

通用要求

所投产品符合财政部、工信部发

布的《操作系统政府采购需求标

准（2023 年版）》中采购人应具

备的所有“*”指标要求内容。

是

37、数据库

序号 重要性 指标项 指标要求 证明材料要求

海量数据管理

1

#

海量数据管理

单机单表支持不低于 140TB 数据

的存储，支持万亿行记录数据的

增、删、改、查操作

是

外部链接和外部函数支持

2

#

外部链接和外部函

数支持

支持外部链接 DBLINK；支持外部

函数，包括支持 C 语言和 JAVA 语

言外部函数，可在数据库中执行

C 语言和 JAVA 语言外部函数。

是

建表延迟段分配

3

★

建表延迟段分配

提供建表延迟分段功能，可基于

类似 SEGMENT CREATION DEFERRED

的语法实现。

是

日期时间类型列自动更新时间

4

★
日期时间类型列自

动更新时间

系统支持日期时间类型列的自动

更新功能，支持在日期时间类型

（如 TIMESTAMP、DATETIME）字段

是
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上设置 ON UPDATE 自动更新时间

功能。

重命名序列

5

★

重命名序列

提供重命名序列功能，支持通过

类似 ALTER SEQUENCE ... RENAME 

TO 的语句对序列进行重命名操作。
是

索引主键

6

★

索引主键

支持通过类似 ALTER TABLE ADD 

PRIMARY KEY USING INDEX 的语法

将现有索引列指定为主键，以实

现索引主键功能。

是

多数据库兼容

7

#

多数据库兼容

兼容 Oracle 的 DBA_*、ALL_*和

USER_*开头的数据字典视图、系

统包；兼容 PL/SQL 语法和数据操

作；兼容

Oracle、Mysql、SQLServer、DB2

、PostgreSQL 的常用系统函数。

是

性能基准测试

8

#

性能基准测试

在双路处理器平台上，每轮以 100

个仓库和 200 个终端进行 10 分钟

的 TPCC 基准测试，至少进行 3 轮，

测试结果均可达到 150 万 tpmC 以

上。

是
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inner hash join 场景

9

★

inner hash join 场

景

具备内连接查询性能优化能力，

在 2 张 100 万数据量表的全表内

连接查询场景下，通过≥3 次基准

测试验证，优化后平均查询响应

时间由≤1.2 秒降低至≤0.4 秒，

性能提升≥200%。

是

多模式备份还原

10

#

多模式备份还原

支持物理备份及恢复，包括全量、

增量和差异备份及恢复功能；支

持恢复到指定时间点；支持归档

备份；支持自动备份；支持备份

压缩；支持逻辑备份及还原，包

括数据库级、模式级、用户级、

表级。

是

数据加密与认证

11

#

数据加密与认证

支持全库加密，可以在数据库初

始化时配置加密选项，类型包括：

DES_ECB、DES_CBC 等；支持多种

身份鉴别，支持基于主机操作系

统、口令等身份鉴别方式。

是

跨平台数据库迁移

12

#

跨平台数据库迁移

支持跨平台迁移，支持主流数据

库、Oracle 等主流数据库的双向

平滑迁移，支持文件迁移，支持

是
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图形化向导式迁移模式以及迁移

异常信息记录和保存、配置迁移

策略和并行化数据迁移、批量数

据快速加载方式、命令行式迁移

模式、文件迁移、双向迁移。

跨平台统一工具集

13

#

跨平台统一工具集

提供命令行客户端及基于跨平台

风格统一的全图形化客户端工具，

包括数据库对象管理、SQL 开发、

数据迁移、性能监视、数据库配

置等多种图形化工具，并提供

PL/SQL 调试工具。

是

通用要求

14

★

通用要求

所投产品符合财政部、工信部发

布的《数据库政府采购需求标准

（2023 年版）》中采购人应具备

的所有“*”指标要求内容。

是

38、数据库集群软件

序号 重要性 指标项 指标要求 证明材料要求

产品

1
★ 产品 提供数据库集群软件 4 套 否

功能要求

2

#

参数 1

支持一主多备，支持同步备机和

异步备机等多种方式；支持数据

零丢失；支持通过系统进程将故

是
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障节点重新启动并自动加入集群，

且历史数据自动同步；支持备机

只读操作；支持备机中临时表的

增加、删除、修改操作；支持列

存表的创建、删除、修改与查询

等操作。

3

★
参数 2

系统支持在主备环境中，在线增

加实时备库。
是

4

★

参数 3

支持 RAFT 协议的主备集群，具备

主库故障时自动选主的功能，备

库故障不会影响业务运行，并可

创建不支持查询用户表的特殊副

本。

是

5

#

参数 4

集群规模可支持超过 8 个节点，

并具备主备集群的数据同步和切

换功能。

是

39、应用中间件

序号 重要性 指标项 指标要求 证明材料要求

兼容性要求

1

#

兼容性要求

中间件产品需广泛兼容适配主流

软硬件平台、操作系统、数据库

和 CPU 等。

否

成熟性要求

2
★ 成熟性要求 产品成熟稳定，具有良好的先进 否
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性与兼容性，遵循 Jakarta EE 国

际标准规范，需同时通过 Jakarta 

EE 8 Platform、Jakarta EE 9 

Web Profile、Jakarta EE 9 

Platform、Jakarta EE 9.1 

Platform、Jakarta EE10 

Platform 五个技术规范认证。

产品功能要求

3

#

参数 1

中间件产品具备 Web 应用、EJB 应

用、身份验证、日志审计等基本

功能，提供类库管理、集成环境

管理、图形化监控、JVM 配置、垃

圾回收配置等工具，支持实例部

署、数据库连接服务。

是

4

#

参数 2

应用中间件需支持高可用，提供

支持热备、互备、负载均衡等多

种集群功能。需具有良好的可扩

展性，具有服务器集群管理、缓

存集群管理、负载均衡器集群管

理、EJB 双集群、集群弹性伸缩、

智能路由功能。

否

5

#

参数 3

中间件产品具有良好的可部署性，

支持应用部署与反部署，支持标

准的 war、ear、jar 应用部署，

否
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支持 car 应用部署、支持应用版

本化的并行部署、支持资源动态

映射、支持应用动态 JNDI 映射、

支持应用程序部署到不同的应用

服务器实例中、支持应用中动态

资源与静态资源的分离部署。

6

#

参数 4

中间件产品内置快照功能，支持

生成线程快照、堆内存快照、进

程快照、GC 快照、服务器日志快

照、访问日志快照和配置文件快

照。

否

7

#

参数 5

支持提供基于云原生平台执行自

动化部署、编排、运维等操作的

制品包，如 Operator、Helm 

chart 包。

是

产品性能要求

8

#

参数 1

为保证系统稳定运行，中间件需

具有较高负载能力，要求在主流

操作系统和处理器环境  下满足

至少一百万在线用户同时访问能

力,且平均响应时间低于 20 毫秒，

服务节点吞吐量大于 20000 

TPS/S。

否

9
# 参数 2 产品具有良好的性能，在环境 是
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64C/64G 条件下，中间件产品性能

须达到国际通行的中间件性能

SPECjEnterprise2018 Web 

Profile 基准测试 8000EjOPS 

（Enterprise java Operation 

Per Second）以上。

10

#

参数 3

产品替代开源 Apache Tomcat 具

有明显性能优势，在同等配置情

况下性能指标明显优于 Tomcat。

静态页面访问不低于

25000TPS/S，JSP 页面访问不低于

40000TPS/S、servlet 访问不低于

45000TPS/S、JDBC 查询不低于

50000TPS/S。

是

产品技术要求

11

△
参数 1

中间件产品应符合云原生中间件

成熟度评估的要求
否

12

△

参数 2

中间件产品应符合 GB 18030-

2022《信息技术中文编码字符集》

最高实现级别（3 级）要求

否

产品安全要求

13

△

参数 1

中间件产品具有等保密级功能，

可通过 B/S 管理控制台对应用的

密级标识进行选择（机密、绝密

否
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等）。

14

△

参数 2

中间件产品实现等保三员功能，

制定系统管理员、安全保密管理

员和安全审计员，负责系统的管

理、安全、审计工作。

否

40、消息中间件

序号 重要性 指标项 指标要求 证明材料要求

产品类型

1
△ 产品类型 产品为分布式消息中间件产品 否

功能性要求

2

△

参数 1

支持计算与存储分离，计算节点

和存储节点可独立部署。可以根

据需求扩容节点。 支持同步发送、

异步发送、批量发送、消息压缩。

否

3

△
参数 2

支持分块消息、延迟消息、持久

化消息、非持久化消息。
否

4

△

参数 3

支持同步接收、异步接收、消息

确认、消费失败重试、死信主题。 否

5

#

参数 4

支持消息轨迹查询，可查询消息

生产、存储和消费三个环节的消

息处理情况。

是

6

△
参数 5

支持多种消息订阅模式，包括独

占、灾备、共享、按 key 共享等
否
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模式。 支持多主题订阅、正则主

题订阅。

7

#

参数 6

为保证数据高可用，产品应支持

跨集群间数据复制，多副本存储、

多级存储等功能。

否

8

#

参数 7

支持作为一体化消息平台管理主

流开源消息中间件，包括

RocketMQ、Kakfa、RabbitMQ、MQ

TT 消息中间件等。

是

9

#

参数 8
支持 JMS1.1、2.0 协议规范，支

持 JMS 优先级队列。
否

10

#

参数 9

支持 Web 管控台实现集群可视化

管理，包括新增、配置、删除、

查询集群、查看令牌、证书管理、

依赖管理、插件管理等，支持集

群节点一键部署、启动、停止、

编辑、重启等操作。

否

11

△

参数 10

支持系统运维监控，支持统计信

息展示，包括计算节点、存储节

点、生产速率均值、消费速率均

值、生产消息总数、主题数等指

标。

否

12
# 参数 11 提供基于自研算法的中间件知识 是
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智能问答服务，算法通过国家权

威机构的备案，并支持硬件环境。

性能要求

13

#

性能要求

产品在运行环境性能表现优异，

在 64 核/64G 服务器配置下，

10topic、1KB 消息体收发性能指

标 TPS>140000；10topic、4KB 消

息体收发性能指标 TPS>36000。

否

安全性要求

14
△ 参数 1 支持客户端黑白名单配置。 否

15

△

参数 2

支持用户权限控制，可控制消息

发布和消费客户端对主题的读写

权限。

否

16

△

参数 3

支持客户端连接、节点间通信、

跨区域复制采用 TLS 加密传输数

据。

否

17

△

参数 4

支持操作日志审计，包括用户、

操作 IP、模块、事件、时间等信

息。

否

兼容性要求

18

#

兼容性要求

支持

RocketMQ、Kafka、AMQP、MQTT、

JMS 客户端。

是

三、服务要求
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①重要性分为“★”、“#”和“△”。★代表实质性指标，不满足该指标项将导致投标被拒绝，

#代表重要指标，△则表示一般指标项 。

②“证明材料要求”项可填“是”和“否”。填“是”的，投标人/响应人须按“服务要求标准”

提供相关证明材料。

序

号
内容

重要

性
服务要求标准

证明材

料要求

1

原厂售

后服务

承诺函

#

提供本项目所采购全部产品（软、硬件）自到货签收之日起

原厂三年免费保修、7×24 小时电话响应、电话报修后 1 小

时响应、4 小时上门服务、12 小时内排除故障；服务期内

提供备品备件服务。投标人需提供所有产品（序号 1-40）

售后服务承诺函，并加盖原厂商公章。

是

2

投标人

服务标

准

#

1.投标人承诺本项目所采购全部产品（软、硬件）均为原厂

全新产品，如无法满足用户需求须进行免费更换。  2.投标

人承诺本项目所采购全部产品（软、硬件）三年免费保修、

7x24 免费电话技术支持保修、电话报修后 4 小时上门服务、

12 小时内排除故障。投标人承诺须提供所投产品及售后服

务质保维护期三年，三年内所投产品设备、系统的故障处理

及维护调试。须承诺保证维护期内具有专业的技术支撑能力

人员及团队支持。投标人须提供承诺函。  3.投标人承诺为

所有产品提供部署服务：包括实施方案输出、软硬件安装、

策略调试、效果验证、策略有效性、实施转维等；  4.本项

目中标人承担所有本项目设备产品的上架、安装、部署工作，

包含免费提供期间所涉及的各类设备互联及上联线缆、光电

模块的配备和环境设施，以及确保本项目设备正常工作所需

配置的各类部件和设备、设施，实施过程中所用的线缆，电

缆等与设备联调相关的辅材。投标人出具承诺函，并加盖投

标人公章。

是

3
人员资

格标准
#

1、项目组由完整的专业团队组成，包括项目经理、技术实

施人员、技术工程师、技术测试人员等。 要求：提供项目

组人员基本信息作为证明材料，包括姓名、职务、职称、学

历、工作经验等。  2、项目组成员不低于 6 人（不含项目

经理），具备至少 3 年以上相关项目经验。  3、项目组成

员应具备信息安全保障人（CISAW）、系统分析师、系统架

构设计师、系统集成项目管理工程师、网络工程师，同一人

提供多个证书的只计算其中一种。

是
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4

项目经

理资格

标准

△

项目经理应具备信息系统项目管理师（高级）、网络工程师

证书，具备至少 5 年以上相关项目经验。 是

5
服务网

络标准
△

在项目运行地点有服务网络，并提供售后服务承诺及相应的

证明材料。
是

6
培训标

准
△

投标人承诺提供不少于 5 天，不少于 10 人规模的原厂商培

训，相关费用均由投标人承担。
是

7
集成标

准
△

投标人负责承担招标人所有采购软硬件总集成工作，同时确

保本包所投 所有软硬的兼容性。如出现软硬件无法兼容问

题，由投标人免费解决。

是

四、实施方案

①重要性分为“★”、“#”和“△”。★代表实质性指标，不满足该指标项将导致投标被拒绝，

#代表重要指标，△则表示一般指标项。

②“证明材料要求”项可填“是”和“否”。填“是”的，投标人/响应人须按“实施标准”提

供相关证明材料。

序

号
内容

重要

性
实施标准

证明

材料

要求

1

项目实

施过程

控制

△

项目组织管理控制、进度控制、质量控制、实施安全风险控制。

投标方应按照采购人需求及项目要求组织完成本项目全部工作，

严格控制项目进度。需提供实施过程方案，包含供货、到货签

收、交付调试、试运行、验收等，按照用户要求，确保项目整

体建设顺利完成。

否

2

项目实

施过程

文档管

理

△

项目实施过程文档进行明确分类，包括但不限于技术类文档、

配置计划类文档、手册类文档、测试类文档及验收类文档等； 

项目工作完成后，中标人负责全部建设文档的归档工作，及时

把项目执行过程中产生的各种文档、资料等全部移交给用户方，

包括本次项目实施过程中包含的软硬件产品技术文件、系统文

件、安装测试文件、维护和操作文件等，还有确保系统正常运

行所需的管理、运行及维护有关的全套文件，如果出现软硬件

系统的修改而导致文件的任何修改，中标方应提供修改更正或

补充文件。

否

3
项目实

施组织
△

为保障项目的顺利实施，投标人应根据项目整体要求合理配置

项目实施人员，建立完善的实施组织，应针对本项目配备专业
否
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架构 的实施团队，负责在项目实施过程中保持项目团队成员稳定，

分层分组建立组织架构体系，协调、统一项目各软、硬件厂商

之间的进度，按照采购人的要求开展工作。从项目建设安装调

试、售后服务均做到人员配备充足，且具有相关资质和丰富的

实施经验。

4

项目实

施进度

安排

△

项目实施进度计划详细全面、安排合理，交货、安装、调试、

测试、验收等可行。建立完善的实施组织体系，各角色分工职

责明确，并能有机协同进度安排与项目整体进度及各子项建设

进度的协调，关键路径应明确。

否

5

项目安

装过程

安排

△

实施方案中应体现详细的实施过程，包括软硬件安装、调配以

及实施环境等。各产品供应商在完成其供应产品自身配置、部

署的前提下，须配合总集成商完成所有产品、系统的安装、联

调、测试工作。投标人出具承诺函，并加盖投标人公章。

否

6
项目验

收安排
△

合同签订后 45 个自然日内完成供货，供货确认后 30 个自然日

内完成本项目合同货物全部安装、调试、联调测试等工作，并

具备验收条件。按照采购人要求，提供相应验收用的文档并配

合采购人完成验收。

否

五、付款方式

序

号

付款节

点
付款条件

付款比例（或

金额）
备注

1 首付款
签订合同 15 日内 付款至总合同

金额 50%

无

2
第一期

款

货物合部到达安装现场，并验收合格 付款至总合同

金额 100%

无

无
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第六部分 中标合同

合同协议书

项目名称：                                    

项目编号：                                    

合同编号：                                    

采购人（甲方）：                              

中标供应商（乙方）：                          
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合同条款专用部分

一、 定义

1.采购人名称：                                                                                         

2.项目编号：                                                                                            

3.项目名称：                                                                                            

二、 合同标的

1. 甲方同意从乙方购买，乙方同意向甲方出售下列设备：

序号 货物名称及规格 数量
产地及品

牌
单价 交货时间

                                                                    

                                                                    

2. 交货地点：                                                                

3. 安装期限：     天，起始日期        年     月    日，结束日期：         年      月     

日。

三、 合同价格

合同总金额为人民币          元（大写）：          元（小写）。

四、 付款方式

1. 双方签署验收报告后七个工作日内，甲方向乙方支付合同总金额的       ，即人民币            

元（大写）：          元（小写）；

2. 保修期满后七个工作日内，甲方向乙方支付合同总金额的          ，即人民币               

元（大写）：          元（小写）。

五、 交货

1. 交货日期：        年       月       日。

2. 运输方式：                                                                                                      

。

3. 交货（安装、调试、服务）地点：                                                                           

。

4. 其他约定事项：                                                                                             

。

六、 质量标准和检验方式

补足或更换的货物应在签署货损证明之日起       日内运达甲方指定地点。

七、 技术服务和保修责任方式
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1. 乙方对合同货物的质量保修期为验收证书签署之日起       个月。

2. 乙方在合同货物的质量保修期内，免费为甲方提供合同货物的技术指导和维修服务的时间是：

每周      天      小时（工作时间）。

3. 乙方保证在合同货物出现故障和缺陷时，或接到甲方提出的技术服务要求后      小时内予

以答复，如甲方有要求或必要时，乙方应在接到甲方通知后      小时内派员至甲方免费维

修和提供现场指导。

4. 如乙方在接到甲方维修通知后      小时仍不能修复有关货物，乙方应提供与该货物同一型

号的备用货物。

5. 如乙方在接到甲方提出的技术服务要求或维修通知后      小时内没有响应、拒绝或没有派

员到达甲方提供技术服务、修理或退换货物，甲方有权委托第三人对合同货物进行维修或提

供技术服务，因此产生的相关费用由乙方承担。

6. 在合同货物保修期届满后，如果因合同货物硬件或软件的固有缺陷和瑕疵出现紧急故障和事

故，乙方应在接到甲方通知之后      小时内到达现场。

八、 违约责任

1. 延期交货或延期付款的违约责任：如乙方延期交货或甲方延期付款，每逾期一天，违约方应

按延期交货所折合的金额或延期付款金额每天      ‰的比例向对方支付违约金，但该违约

金累计不超过合同总金额的      %；上述逾期超过    天且未交货部分影响已交货部分正

常使用或使已交货部分价值显受损害的，甲方有权解除合同，并要求乙方退还货款，承担合

同总金额 30%的违约责任，并赔偿甲方由此造成的损失。

2. 其它违约责任

违约方应就每一单项违约向对方支付合同总金额    %的违约金。

九、 联系方式

甲方：                                                                                           

联系人：                                                                                        

地址：                                   邮编：                                       

电话：                                   传真：                                       

开户银行及帐号：                                                                                

乙方：                                                                                                   

联系人：                                                                                                

地址：                                   邮编：                                       

电话：                                   传真：                                       
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开户银行及帐号：                                                                              

十、 争议的解决

本项目选择合同条款通用部分“争议的解决”所述第      种办法解决争议。

十一、 履约保证金

1. 中标供应商在收到中标通知书后     个工作日内，向甲方提供相当于合同总价    %的履约

保证金。

2. 中标供应商的履约保证金将在合同货物安装调试完成并经甲方终验合格后   个工作日内退

还中标供应商。



中标合同

第 145 页  

合同条款通用部分

甲方在本项目中所需货物和服务由中央国家机关政府采购中心在国内进行公开招标，经评标

委员会评定，确定乙方为中标供应商。甲乙双方根据《中华人民共和国民法典（合同编）》、

《中华人民共和国政府采购法》、《中华人民共和国政府采购法实施条例》和等相关法律法规以

及本项目招标文件的规定，经平等协商达成合同如下：

一、 定义

除非另有特别解释或说明，在本合同及与本合同相关的，双方另行签署的其他文件（包括但

不限于本合同的附件）中，下述词语均依如下定义进行解释：

1. “合同”指甲乙双方签署的，与本项目相关的协议、附件、附录和其他一切文件，还包括招

标文件、投标文件中的相关内容及其有效补充文件。

2. “附件”是指与本合同的订立、履行有关的，经甲乙双方认可的，对本合同约定的内容进行

细化、补充、修改、变更的文件、图纸、音像制品等资料。

3. “合同货物”指合同货物清单（附件一）（同投标文件中投标货物数量、价格表，下同）中

所规定的硬件、软件、安装材料、备件及专用器具、文件资料等内容。

4. “服务”指根据合同规定乙方应承担的与供货有关的辅助服务，包括（但不限于）合同货物

的乙方付费办妥清关、乙方付费运输、保险、安装、测试、调试、培训、维修、提供技术指

导和支持、保修期外的维护以及其他类似的义务。

5. “检验”指按照本合同约定的标准对合同货物进行的检测与查验。

6. “验收证书”指检验完成后由合同双方签署的最终验收确认书。

7. “技术资料”指安装、调试、使用、维修合同货物所应具备的产品使用说明书和／或使用指

南、操作手册、维修指南、服务手册、电路图、产品演示等文件。

8. “保修期”指自验收证书甲方签署之日起，乙方免费对所卖给甲方货物更换整件或零部件，

维修、保养，并以自担费用方式保证合同货物正常运行的时期。

9. “第三人”是指本合同双方以外的任何中国境内、外的自然人、法人或其他经济组织。

10. “法律、法规”是指由中国有关部门制定的法律、行政法规、地方性法规、规章及其他规范

性文件以及经全国人民代表大会常务委员会批准的中国缔结、参加的国际条（公）约的有关

规定。

11. “招标文件”指中央国家机关政府采购中心发布的本项目招标文件。

12. “投标文件”指乙方按照中央国家机关政府采购中心发布的本项目招标文件的要求编制和投

递，并最终被国采中心接受的投标文件。

13. 合同标的
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甲方同意从乙方购买，乙方同意向甲方出售合同货物清单（同投标文件中投标货物数量、价

格表）中所列未曾销售并未曾使用过的、未曾返修过且崭新的正品合格品货物及相关服务。

二、 合同标的

1. 甲方同意从乙方购买，乙方同意向甲方出售下表所列设备: (设备列表见合同条款专用部分)

2. 备件清单、专用工属具清单：详见附件。

三、 合同价格

1. 合同总金额详见合同条款专用部分。

2. 本合同价格包括设备金额及运输、财产及第三方损害赔偿保险、安装、调试、及安装位置调

整布置、使用环境形成或恢复等费用，是在竣工交付前、交付时所发生或引起的本合同相关

的全部成本、费用等，以及依约在交付后所需承担的维修、保养等售后服务价格的总和，且

为完税后价格。

3. 合同货物详细目录及销售价格见合同货物清单（同投标文件中投标货物数量、价格表）。

四、 支付和结算方式

1. 双方因本合同发生的一切费用均以人民币结算及支付。

2. 双方的帐户名称、开户银行及帐号以本合同提供的为准。

3. 付款方式：

（1） 到货、检验后付款：合同货物全部运抵交货地点、安装到位、试运行完成，经甲

方核对无误、检验合格，双方签署验收报告后七个工作日内，甲方向乙方支付合

同总金额的一定比例货款，支付比例、金额见合同条款专用部分；

（2） 保修期满后付款：合同货物的保修期（合同货物的保修期自全部货物验收合格，

双方签署验收证书之日起算）期满后七个工作日内，甲方向乙方支付合同余款，

支付比例、金额见合同条款专用部分，作为本合同最终结款。

4. 乙方在收到甲方每一笔付款的同时，应向甲方开具相应金额的商业发票。

5. 如乙方根据本合同约定有责任向甲方支付违约金、赔偿金时，甲方有权直接从上述付款中扣

除该等款项并于事后通知乙方，该情形下应当视为甲方已经依约行使了合同权利，而所扣乙

方的款项金额未达到乙方依照其责任所应当向甲方支付的金额时，乙方仍应向甲方补足。同

时，若乙方对甲方的扣款有异议而不能协商解决时，乙方应依照本合同关于解决争议的约定

方式解决。但，存在或解决相关争议的期间，乙方不得停滞或减缓其合同的履行，否则对因

停滞或减缓合同的履行所引起的任何代价及责任均应由乙方给予赔偿和承担。

6. 除国采中心代为收货且事先书面同意代为支付全部货款的情形外，均只应当由甲方或最终用

户直接与乙方付款结算，国采中心不对其付款承担连带责任或任何其它责任，在任何情形下

乙方亦只能直接向甲方或最终用户追索而不应当向国采中心追索。
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五、 交货

1. 乙方负责办理运输和保险，将货物运抵交货地点。有关运输、保险和装卸等一切相关的费用

由乙方承担。

2. 乙方应办理合同货物从出厂至交货竣工移交期间的保险，保险应按照发票金额的 110％办理

“一切险”。当实际办理的保险与该要求存在不一致时，相关风险均由乙方承担。

3. 货物应运至甲方指定地点，并卸至甲方指定位置，开箱清点及初步检验时双方应派人员参加，

如甲方不到场检验，乙方需承担起检验及保管责任，其责任直至所有货物运抵现场并且安装

完毕经检验竣工合格交付甲方。

4. 所有货物运抵现场并且安装完毕经检验竣工合格交付甲方的日期为交货日期。双方签署竣工

交付收货单后为交货完毕。该竣工交付收货单或其它名称的收货单一式两份，甲方和乙方各

执一份。竣工交货完毕，货物所有权发生转移，在此之前货物毁坏的风险和责任由乙方承担。

5. 乙方应在货物运到甲方地点日七日前，向甲方提供货物卸车、清点计划（内容包括：合同号、

设备名称、数量、价格、箱数、型号规格、重量和体积、拟发运的时间及其他必要的说明），

并于发运的同时通知甲方。

6. 在现场交货方式下，乙方装运的货物不应超过合同规定的数量或重量。否则乙方应对超运部

分的数量或重量而引起的一切后果负责。

7. 交货日期详见合同条款专用部分。若由于甲方场地狭窄，乙方必须根据甲方的工程进度和书

面通知，安排制造、卸货和交货，否则引起的厂内外库存费用等一切责任由乙方负责。甲方

应当根据自身工程进度，在恰当的时间提前书面通知乙方组织制造、交货和安装，如因甲方

安排不当，其责自负。

8. 运输方式详见合同条款专用部分。

9. 交货（安装、调试、服务）地点详见合同条款专用部分。

六、 包装和标记

1. 乙方交付的所有合同货物应具有适于运输的坚固包装，并且乙方应根据合同货物的不同特性

和要求采取防潮、防雨、防锈、防震、防腐等保护措施，以确保合同货物安全无损地送达交

货地点。

2. 若合同货物采用集装箱装运的，乙方应在每件包装箱相对的二个侧面上，用不褪色的油漆以

醒目的中文做出以下标记：

收货单位：                                                                        

货物名称：                                                                        

箱号/件号：                                                                       
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毛重（千克）：                                                                   

尺寸（长×宽×高，以厘米计）：                                           

发货单位：                                                                         

发货单位详细地址：                                                           

乙方应根据合同货物的不同特性和装卸运输上的不同要求，在包装箱相对的二个侧面上用中

文标记“勿倒置”、“小心轻放”、“防潮”等标志和“重心”等装卸搬运时适用的通用图

案，以利于装卸和搬运。

3. 下列资料包装在合同货物的包装箱中：

（1） 装箱单

（2） 合同货物数量和质量合格证书、保修证书

（3） 产品使用说明书及其它必要的技术资料

4. 凡由于乙方对合同货物包装不善、标记不明、防护措施不当或在合同货物装箱前保管不良，

致使合同货物遭到损坏或丢失，乙方应负责免费修理或更换，并承担由此给甲方造成的一切

损失。

七、 质量标准和检验方式

1. 乙方应保证提供给甲方的合同货物是货物生产厂商原造的，全新、未使用过的，是用符合要

求的工艺和材料制造而成的，并完全满足本项目招标文件规定的质量、性能和规格的要求。

2. 乙方提供给甲方的合同货物应通过货物制造厂商的出厂检验，并提供质量合格证书。乙方承

诺提供给甲方的合同货物的技术规范应与本项目招标文件中投标货物清单、质量要求和供货

部分中的规定及投标文件中投标货物技术规范偏离表(如果被采购人接受)相一致，同时，乙

方提供的货物质量应符合中华人民共和国相关标准及相应的技术规范、本次采购相关文件中

的全部相关要求及乙方工厂相关标准及相应的技术规范中之较高者。

3. 乙方保证提供的货物符合中华人民共和国国家及行业的安全质量标准、环保标准中之较高者；

若货物来源于中华人民共和国境外，还要同时符合货物来源国的官方、行业及生产厂商的安

全质量标准、环保标准中之较高者。上述标准为已发布的且在货物交付时有效的最新版本的

标准；当货物来源于中华人民共和国境外时，产品必须附有原产地证明、中华人民共和国商

检机构的检验证明、合法进货渠道证明及海关完税证明，此外，有关技术资料中须附有全文

翻译的中文文本。

4. 乙方应保证所提供的货物经正确安装、合理操作和维护保养在其使用寿命期内具有令甲方满

意的性能，并对由于合同货物的设计、工艺或材料的缺陷而发生的任何故障负责。

5. 乙方提供的设备抵达甲方指定地点后的开箱清点及初步检验，应依据乙方提供的开箱要求和

环境要求，按照装箱清单进行。乙方应在收到甲方的验货通知后三日内到现场参加开箱清点
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及初步检验，开箱清点及初步检验时双方均应派员参加，并签署验收证书，以此作为乙方履

约进度的依据。否则，乙方应承认甲方的单方检验结果。但在任何情形下，上述验收均不具

有减少或免除乙方质量相关责任的法律效果。

6. 甲方对合同货物的数量、规格和质量的检验，应依据本项目招标文件中的有关规定进行。采

用现场交货方式的，检验在交货地点进行。开箱检验的时间不迟于交货日期后三十日。

7. 若检验时发现货物数量不足、规格与合同要求不符或开箱时虽然货物外包装完好无损，但箱

内货物短缺或损伤，双方应签署书面形式证明，乙方应根据该证明及时补足或更换。补足或

更换的货物应在签署货损证明之日起规定期限内（详见合同条款专用部分）运达甲方指定地

点，相关费用由乙方承担。

8. 若甲方经进一步检验或在使用中发现货物内在的、非显而易见的损坏或缺陷，或者货物的质

量与合同规定不符但并非在验收时属于显而易见(下称“A 情形”)；或者在货物质量保证期

内(下称“B 情形”)、合理使用寿命期限结束前 6 个月内(下称“C 情形”)证实货物或零部

件是有缺陷的（包括潜在的缺陷或使用不符合要求的材料等），甲方有权要求乙方免费更换

成没有缺陷的货物或零部件，并且，经过该项处理后甲方待遇不得低于国家部委级别发布的

“三包”规定的标准。其中：对属于 A 情形的货物应当用崭新且尚未拆封、未曾使用也未

曾展示过的正品合格品整机、整件货物更换而不得仅更换零部件；对属于 B 情形的货物应

当用崭新且尚未拆封、未曾使用也未曾展示过的正品合格品更换；对属于 C 情形的货物应

当用不低于需更换货物成新的正品合格品更换。甲方可以在发现该情形后尽快并且至迟应当

在上述各对应期限结束之日起 7 个工作日内以书面形式通知乙方，乙方应在收到甲方通知后

7 个工作日内免费完成更换，按本合同前述各条款项规定交付及验收。

9. 乙方保证向甲方提供的技术资料均是清晰的、正确的、完整的，且除原设备提供的英文技术

文档以外，其他文档应提供中文版本。如发现缺失或其它有误的情形，乙方应在该情形出现

之日起 7 日内将需补足的资料交付到甲方指定地点，按本合同前述各条款项规定交付及验收。

10. 乙方承认本合同项下需经现场安装、启动、试运行的货物，应经过至少国家规定的月数的时

间周期的整套使用或整套试运行期方可以完成最终验收，若无上述时间规定则最低不应少于

90 天(3 个月)。对该类验收不合格或不完全合格的情形，或在本合同约定期限内发现货物缺

陷及其它质量的问题或发现不符合设计要求、甲方在招标时的要求，乙方应当严格按照甲方

的要求免费给予合理解决直至完全符合招、投标文件要求及本合同约定为止。

11. 本合同各相关条款中凡与乙方责任或义务相关及由乙方原因所引起涉及各项货物、零件、部

件、配件及资料的更、换、补、退等情形，所发生相关的任何价款、成本、费用，包括但不

限于运输、安装、服务、维修、调试等，以及保险、税、费等，均应当由乙方承担。
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12. 甲方应将货物验收单同发票一起入账，作为甲方执行了政府采购的凭证。

八、 技术服务和保修责任

关于本条的特别说明：本条中的服务时间，即相关的服务到达现场或完成维修工作所需的时

间：小时、天数等，招标文件或有关保修服务的其它文件中有规定的，遵从其规定；若无相关文

件或相关文件中并无规定的，或有关的规定明显与本次采购的采购人的实际需求不符的，则应当

按照本合同中的相关规定。乙方对合同货物的技术服务和保修责任详见合同条款专用部分。

1. 乙方对合同货物的质量保修期见合同条款专用部分。若厂家规定的保修期或合同货物主要部

件的保修期长于本合同保修期，应适用其保修期。(在本次采购文件所规定的期限中，若有

不同期限自动适用其中期限较长者)。虽有该期限的约定，但：仅为兜底约定；乙方承诺，

本合同项下货物的免费保修期或与质量相关的其它期限均自按照本合同约定方式完成最终验

收并由甲方签署了货物最终验收单之日起算；本合同甲方、乙方特别约定对本合同项下货物

的包退、免费包换、免费包修、负责保修等期限，应当在约定质量保证期限、约定使用寿命、

甲方在招标时所要求的期限或行业认可的平均使用寿命、国家部委以上文件所规定的强制适

用的期限等不同的期限中，自动适用其中最长的期限；若各方对该类期限不能达成一致的确

认则应当通过本合同中所约定的解决争议的方式裁决出相关期限。

2. 乙方承诺在合同货物的质量保修期内免费为甲方提供合同货物的技术指导和维修服务，提供

此项服务的时间见合同条款专用部分。

3. 乙方保证在合同货物出现故障和缺陷时，或接到甲方提出的技术服务要求后规定时间内（具

体见合同条款专用部分）内予以答复，如甲方有要求或必要时，乙方应在接到甲方通知后规

定时间内（具体见合同条款专用部分）内派员至甲方免费维修和提供现场指导。

4. 如乙方在接到甲方维修通知后的规定时间内（具体见合同条款专用部分）仍不能修复有关货

物，乙方应提供与该货物同一型号的备用货物，如因此给甲方造成损失，乙方应负责赔偿。

5. 如乙方在接到甲方提出的技术服务要求或维修通知后的规定时间内（具体见合同条款专用部

分）内没有响应、拒绝或没有派员到达甲方提供技术服务、修理或退换货物，甲方有权委托

第三人对合同货物进行维修或提供技术服务，由此产生的一切费用由乙方承担。

6. 如因甲方在使用中自行变更货物的硬件或软件而引起的缺陷，或因甲方人员维护不当而损坏

的货物或零部件，乙方不负保修责任，乙方应按照或比照本合同相关条款规定提供更换或修

理服务，由此引起的合理费用由甲方负担。

7. 如因乙方提供的货物硬件或软件有缺陷，或乙方提供的技术资料有错误，或乙方在现场的技

术人员指导有错误而使合同货物不能达到合同规定的指标和技术性能，乙方应负责按本合同

相关条款规定修理或更换，使货物运行指标和技术性能达到合同规定,由此引起的全部费用

由乙方承担。若以上原因导致或引起甲方损失及导致或引起第三方受到损害的，全部赔偿责
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任均应由乙方承担。

8. 在合同货物免费保修期内，如果由于乙方更换、修理和续补货物，而造成本合同货物不得不

停止运行，货物保修期应依照停止运行的实际时间加以延长，如因此给甲方造成损失，乙方

应负责赔偿。

9. 在合同货物免费保修期届满后，乙方保证继续为甲方提供设备的维修服务，甲方应按乙方提

供的不差于任何第三方的优惠价格向乙方支付相关费用，乙方保证在合同货物使用期内以不

高于本合同货物、相关配件及服务的价格，并且不差于任何第三方的优惠价格，向甲方提供

备品、备件及维修服务。

10. 在合同货物保修期届满后，如果因合同货物硬件或软件的固有缺陷和瑕疵出现紧急故障和事

故，乙方应在接到甲方通知后立即提供电话支持、远程支持并在规定时间内（具体时间见合

同条款专用部分）内到达现场，迅速排除货物故障。

11. 本合同签订后及货物使用中，如涉及增加或改进安全性的软件升级问题，无论甲方是否知晓

或是否向乙方提出，乙方均应当在其刚开始应用该等软件时的第一时间内，立即主动地、无

条件地给与免费更新并调试完好。

12. 若由于甲方提出增加并不涉及安全性的新功能而引起的软件升级，相关成本费由甲方承担，

乙方不得赚取利润或拒绝、拖延。

13. 若由于乙方增加并不涉及安全性的新功能引起软件升级，而且甲方愿意增加该新功能时，由

双方协商解决。

14. 乙方保证，乙方依据本合同提供的货物及相关的软件和技术资料，乙方均已得到有关知识产

权的权利人的合法授权，如发生涉及到专利权、著作权、商标权等争议，乙方负责处理，并

承担由此引起的全部法律及经济责任。

九、 履约保证金

15. 中标供应商应在收到中标通知书后规定时间内（具体时间见合同条款专用部分）内，以信汇、

电汇或履约保函形式向甲方提供履约保证金，保证金金额：见合同条款专用部分。

16. 如果中标供应商没有按照上述规定执行，甲方将有充分理由取消该中标决定，并没收其投标

保证金。在此情况下甲方可将合同授予排名第二的中标候选人，或重新招标。

17. 若本项目不允许分包或转包的，如果中标供应商在与甲方签定合同以后，将中标项目分包或

转包给第三方，甲方将有充分理由终止合同，并没收其履约保证金。

18. 如乙方未能完全履行合同规定的义务，甲方有权从履约保证金中得到补偿。

十、 审计及检查

如果采购人要求，中标供应商应允许采购人检查中标供应商与实施本合同有关的资金、帐户

和记录，并由采购人指定的审计人员对其进行审计。
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十一、 违约责任

1. 对本合同的任何违反均构成违约。当一方认为对方的违约属于严重违约时，若按照相关法律

规定或按照通常的理解或认识，确属对合同的履行有重大影响，则应当被认为属于严重违约。

若双方对某一违约是否属于严重违约仍有争议，可以由争议解决机构裁决认定。

2. 若乙方未如期按照合同约定的任何或全部款项内容之要求交付合同货物或提供服务、补足或

更换货物且符合要求，或乙方未能履行合同规定的任何其它义务时，甲方有权直接向乙方发

出违约通知书，乙方应按照甲方选择的下列一种或多种方式承担赔偿责任及违约责任：

（1） 在甲方同意延长的期限内交付全部货物、提供服务并承担由此给甲方造成的直接

损失及甲方因此产生的对第三方的责任。

（2） 在甲方规定的时间内，用符合合同规定的规格、质量和性能要求的新零件、部件

或货物来更换有缺陷的零件、部件和货物，或修补缺陷部分以达到合同规定的要

求，乙方应承担由此发生的相关费用并承担由此给甲方造成的直接损失及甲方因

此产生的对第三方的责任。此时，相关货物的质量保修期也应相应延长。

（3） 根据货物低劣程度、损坏程度以及使甲方所遭受的损失及甲方因此产生的对第三

方的责任，经双方商定降低货物的价格或赔偿甲方所遭受的损失及甲方因此产生

的对第三方的责任。

（4） 按合同规定的同种货币将甲方所退货物已支付的货款全部退还给甲方，并承担由

此发生的直接损失和相关费用及甲方因此产生的对第三方的责任。

（5） 甲方有权部分或全部解除合同并要求乙方赔偿由此造成的损失及甲方因此产生的

对第三方的责任。此时甲方可采取必要的补救措施，相关费用由乙方承担。

（6） 此外，上述情形下甲方为采取必要的补救措施或因防止损失扩大而支出的合理费

用应由乙方承担。

3. 如果乙方在收到甲方的违约通知书后十日内未作答复也没有按照甲方选择的方式承担违约责

任，则甲方有权从尚未支付的合同价款中扣回相当于甲方选择的方式计算的索赔金额。如果

这些金额不足以补偿，甲方有权向乙方提出不足部分的赔偿要求。

4. 延期交货或延期付款的违约责任：如乙方延期交货或甲方延期付款，每逾期一天，违约方应

按延期交货所折合的金额或延期付款金额的比例（详见合同条款专用部分）向对方支付违约

金，但该违约金累计不得超过合同总金额的一定比例（详见合同条款专用部分）；上述逾期

超过一定时间（详见合同条款专用部分）且成套集成的货物已交货套数未达合同约定套数

90%的以及单套货物未能全部交足的，或非成套、非集成的货物已交货件数未达合同约定件

数 90%的，守约方有权解除合同，并要求违约方赔偿由此造成的损失。上述逾期超过 20 天

但成套集成的货物已交货套数已达合同约定套数 90%的，或非成套、非集成的货物已交货
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件数已达合同约定件数 90%的，守约方不得要求解除合同已经履行的部分只有权决定解除

尚未履行的部分，但违约方应当向对方支付相等于比照中国人民银行规定的同期借款利息最

高限额的两倍按日计算的金额的违约金。

5. 其它违约责任

（1） 如任何一方无故解除合同或有违反本合同规定的任何情形均属于违约行为，违约

方应就每一单项违约向对方支付合同总金额一定比例的违约金，具体比例见合同

条款专用部分。

（2） 若货物为假冒伪劣产品或其中包括该类情形的零、部件，乙方应按照合同总金额

的 2 倍向甲方支付惩罚性赔偿金，若该赔偿未达到给甲方造成损失的 2 倍，则乙

方应当支付给甲方造成损失的 2 倍的惩罚性赔偿金，且并不当然免除其依法应受

的其它处罚。

（3） 如乙方在合同规定的交货日期后 10 天内仍未能交货，则视为乙方不能交货，甲

方有权解除合同，乙方若已经收取了甲方的定金则同时还应双倍返还已收取的定

金。

6. 若发生延期交货或延期付款情形之外的任何违约时，违约方在接到对方关于违约的通知时，

均应当就每一项违约向对方支付相当于合同金额 5%的违约金。当违约行为给对方造成损失

时，若违约金不足以弥补全部损失，违约方还应当赔偿对方因此所受全部损失。当构成严重

违约时，对方可以单方面决定解除或终止合同履行，违约方同时还应当承担违约或赔偿责任。

7. 以上各项交付的违约金并不影响违约方履行合同的各项义务。

8. 若乙方通过协议、设立控股或分支机构或其它方式就供货或服务等与任何独立或非独立的第

三方构成联合、分属或其它关系、相关责任义务等均由乙方与该等组织机构自行协商约定，

但在与本协议相关的任何情形下，乙方与其任何一家该等机构二者之间的约定仅属于其内部

分担权利义务及其内部约定分担对外责任的办法，乙方与该等机构二者对甲方、用户、相关

第三方则应承担连带责任，而乙方依据本合同原所应承担的对甲方、用户或第三方的责任均

并不因此被减免。

9. 本次采购的合同项下的任何合同、文件等均应当符合有关环保、知识产权及其他法律法规的

规定，包括童工禁用、劳动保护待遇等法律规定。投标人或中标供应商或乙方或乙方代理商

等均已清楚本次政府采购招标中的政府或其部门、国采中心、采购人或使用人等，均已尽声

明、提示、审慎核查等注意义务及相关责任，若仍发生任何相关违反法律、法规之情形均属

投标人或中标供应商或乙方或乙方代理商等单方面之因素、原因、责任。投标人或中标供应

商或乙方或乙方代理商等在相关的投标活动中、合同的签订及履行过程中，其投标或签署、
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履行合同均意味着其已承诺，任何情况下，均将严格遵守法律、法规，并且应当独立承担全

部及任何法律责任，包括对国采中心、采购人、甲方、最终用户或任何第三方的民事侵权赔

偿责任。上述该等责任同时亦均属严重违约责任。

十二、 不可抗力

1. 不可抗力指下列事件：战争、动乱、瘟疫、严重火灾、洪水、地震、风暴或其他自然灾害，

以及本合同各方不可预见、不可防止并不能避免或克服的一切其他因素及事件。

2. 任何一方因不可抗力不能履行本合同规定的全部或部分义务，该方应尽快通知另一方，并须

在不可抗力发生后三日内以书面形式向另一方提供详细情况报告及不可抗力对履行本合同的

影响程度的说明。就上述不可抗力的发生须由受到不可抗力影响的一方负责同时提供由公证

机关作出的公证证明。

3. 发生不可抗力事件，任何一方均不对因不可抗力无法履行或迟延履行本合同义务而使另一方

蒙受的任何损失承担责任。但遭受不可抗力影响的一方有责任尽可能及时采取适当或必要措

施减少或消除不可抗力的影响。遭受不可抗力影响的一方对因未尽本项责任而造成的相关损

失承担责任。

4. 合同各方应根据不可抗力对本合同履行的影响程度，协商确定是否终止本合同，或是继续履

行本合同。

十三、 联系方式

1. 合同双方发出与本合同有关的通知或回复，应以专人送递、传真或特快专递方式发出；如果

以专人送递或特快专递发送，以送达至对方的住所地或通讯联络地为送达；如果以传真方式

发送，发件人在收到传真报告后视为送达；如果采用电话或电子邮件的方式，则应在发送后

由对方以书面方式予以确认。

2. 合同双方发出的与本合同有关的通知或回复均应发至合同条款专用部分中的通讯地址，付款

或收款应使用合同条款专用部分中的帐号，一方变更通讯地址或帐号，应自变更之日起三个

工作日内，将变更后的地址通知对方。变更方不履行通知义务的，应对此造成的一切后果承

担法律责任。

3. 上述发出通知、回复的费用由发出一方承担。

十四、 保密条款

1. 任何一方对其获知的本合同及附件中其他各方的商业秘密和国家秘密负有保密义务。

2. 在下列情形下：当发布中标公告和其它公告时，当国家机关调查、审查、审计时，以及其他

符合法律规定的情形下，无须事先征求投标人/中标供应商同意而可以披露关于采购过程、

合同文本、签署情况的资料、投标人/中标供应商的名称及地址、采购内容的有关信息以及

补充条款等，但应当在合理的必要范围内。对任何已经公布过的内容或与之内容相同的资料，
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以及投标人/中标供应商已经泄露或公开的，无须再承担保密责任。

3. 此外的其它情形下，除非法律、法规另有规定或得到本合同之其他各方的书面许可，任何一

方不得向第三人泄露前款规定的商业秘密和国家秘密。保密期限自任何一方获知该商业秘密

和国家秘密之日起至本条规定的秘密成为公众信息之日止。

十五、 合同的解释和法律适用

1. 任何一方对本合同及其附件的解释均应遵循诚实信用原则,依照本合同签订时有效的中国法

律、法规以及通常的理解进行。

2. 本合同标题仅供查阅方便，并非对本合同的诠释或解释；本合同中以日表述的时间期限均指

自然日。

3. 对本合同的任何解释均应以书面作出。

4. 本合同及附件的订立、效力、解释、履行、争议的解决等适用本合同签订时有效的中华人民

共和国法律、法规的有关规定。

十六、 合同的终止

1. 本合同因下列原因而终止：

（1） 本合同正常履行完毕；

（2） 合同双方协议终止本合同的履行；

（3） 不可抗力事件导致本合同无法履行或履行不必要；

（4） 任何一方行使解除权，解除本合同。

2. 对本合同终止有过错的一方应赔偿另一方因合同终止而受到的损失。对合同终止双方均无过

错的，则各自承担所受到的损失。

十七、 法律适用

1. 本合同及附件的订立、效力、解释、履行、争议的解决等适用本合同签订时有效的中华人民

共和国法律、法规的有关规定。

2. 在本合同履行期间，因中国法律、法规、政策的变化致使本合同的部分条款相冲突、无效或

失去可强制执行效力时，双方同意将密切合作，尽快修改本合同中相冲突或无效或失去强制

执行效力的有关条款。

十八、 权利的保留

1. 任何一方没有行使其权利或没有就违约方的违约行为采取任何行动，不应被视为是对其权利

的放弃或对追究另一方违约责任权利的放弃。任何一方放弃针对违约方的某种权利，或放弃

追究违约方的某种责任，不应视为对其他权利或追究其他责任的放弃。

2. 如果本合同部分条款依据现行有关法律、法规被确认为无效或无法履行，且该部分无效或无

法履行的条款不影响本合同其他条款效力的，本合同其他条款继续有效；同时，合同双方应
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根据现行有关法律、法规对该部分无效或无法履行的条款进行调整，使其依法成为有效条款，

并尽量符合本合同所体现的原则和精神。

十九、 争议的解决

1. 合同双方应通过友好协商解决因解释﹑执行本合同所发生的和本合同有关的一切争议。如果

经协商不能达成协议，则双方同意：

（1） 在甲方住所地有管辖权的人民法院提起诉讼；

（2） 由贸易仲裁委员会根据其现行有效的仲裁程序进行仲裁。仲裁裁决为最终裁决对双

方均具有约束力。仲裁费除仲裁机关另有裁决外的应由败诉方承担。

本项目选择解决方式：见合同条款专用部分。

2. 本合同甲、乙双方一致认为，本合同仅属于甲、乙双方之间的协议，任何争议均只应当按照

本合同的约定方式处理，任何情形下国采中心均不应当成为该等争议的当事人，无论该等仲

裁或诉讼均不得针对国采中心提起。

3. 在争议解决期间，除了诉讼或仲裁进行过程中正在解决的部分问题外，合同其余部分应继续

履行。

二十、 合同的补充、修改和变更

1. 双方协商一致，可以对本合同进行补充、修改或变更。

2. 对本合同的补充、修改或变更必须以书面形式进行。补充、修改或变更的协议的签署及生效

方式与本合同的签署及生效方式相同。

3. 招投标文件及其全部条款、双方签订的补充协议以及修改或变更的条款与本合同具有同等法

律效力。

二十一、 合同的生效

1. 本合同经双方法定代表人（负责人）或授权代表签字并加盖单位公章后生效。

二十二、 其它约定事项

1. 本合同中的附件均为本合同不可分割的部分，与本合同具有相同的法律效力。

2. 一方当事人未经另一方事先书面同意，不得将其在合同项下的权利或义务全部或部分转让给

第三人，有关分包事项或服务委托等须事先取得国采中心书面同意并且须遵守相关法律、法

规；有关联合投标须在本次招标允许的情况下并须符合本次招标的全部规定。

3. 本合同正本一式两份，甲、乙双方各执一份，每份正本具有同等法律效力，副本报财政部备

案。

4. 本合同涉及的招标文件和投标文件，正本由中央国家机关政府采购中心保存。

甲方名称（盖章）                             乙方名称（盖章）
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法定代表人（负责人或授权代表）签字：         法定代表人（负责人或授权代表）签字：                         

地址：                                       地址：                         

电话：                                       电话：                         

传真：                                       传真：                        
合同签订日期：   年    月    日          合同签订日期：   年    月   日  
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第七部分 投标材料格式  
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投标人提交文件须知

1.本部分内容仅提供格式要求，并不代表所有列出格式的文件本项目必须全部提交。本项目

需提交的商务、技术文件应以投标人须知前附表为准。

2.投标人应严格按照所列顺序填写和上传所规定的全部文件以及其他有关资料。

3.全部文件应按投标人须知及前附表中规定的语言和方式提交。

4.投标文件应按照招标文件要求的格式逐项填写，无相应内容可填的项应填写“无”、“未

测试”、“没有相应指标”等明确的回答文字。

5.对投标人须知前附表中涉及*的格式文件，除可填报项目外，任何实质性修改将被视为非

实质性响应投标，从而导致该投标无效。
6.投标人提交的材料将被妥善保存，但不退还。
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一、开标一览表

注意: 投标人在提交投标文件时，应按照投标工具的提示流程编制提交开标一览表，投标文件中

无需额外提供开标一览表。

项目名称： 国家药监局食品药品审核查验中心药品检查管理优化采购项目 

项目编号： GC-HGX260201 

投标人名称：                          

开标一览表
项目名称： 国家药监局食品药品审核查验中心药品检查管理优化采购项目 

单位:元

总报价
小写： 

大写： 

序号 名称 投标报价 备注

1 货物费用                                     

2 服务费用

3 系统集成费用

3 其它费用                                              

特别说明事项：                                                                                

投标人声明：开标一览表中的“投标总价”是投标货物及相关服务等全部费用的报价。

投标人名称（电子签章）：

日期：         年      月      日

注：除可填报项目外，任何实质性修改将被视为非实质性响应投标，从而导致该投标被拒绝。
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资格审查材料格式

一、投标人资格审查一览表

投标人资格审查一览表

序号 项     目 投标人承诺

1
具有有效营业执照或事业单

位法人证书
是

2 具有良好的商业信誉 是

3 具有健全的财务会计制度 是

4
有依法缴纳税收和社会保障

资金的良好记录
是

  投标人承诺：遵守《中华人民共和国政府采购法》第二十二、七十七条

和《中华人民共和国政府采购法实施条例》第十七条之规定，如有违反，

依法接受相应处罚。

             

                      投标人名称（电子签章）：         

                              日期：         年      月      日

注：①投标人在提交投标文件时，应按照投标工具的提示和流程编制并上

传该表。无此表或对此表作实质性修改，投标无效。

②投标人须对此表中内容作出承诺，否则投标无效。

③采购人或国采中心可以根据此表查询投标人承诺事项，投标人的承

诺和查询结果不一致的，以查询结果为准。

二、联合体投标协议书扫描件（如投标人须知前附表允许联合体投标且投标人是联合体的上传）

商务部分

一、法定代表人授权委托书（上传扫描件）
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法定代表人授权委托书

中央国家机关政府采购中心：

本授权书声明：注册于（投标人地址）的（投标人名称）法定代表人（法定代表人姓名、职

务或职称）代表本公司授权在下面签字的（投标人代表姓名、职务或职称）为本公司的合法代理

人，就贵方组织的（项目名称）（项目编号：       ），以本公司名义处理一切与之有关的事

务。

本授权书于   年   月   日签字生效，特此声明。
 

投标人代表（签字或名章）：

法定代表人（签字或名章）：

投标人名称（加盖公章）：

注：

1、除可填报项目外，任何实质性修改将被视为非实质性响应投标，从而导致该投标被拒绝

2、请投标人按要求填写签署完成本投标函并扫描上传粘贴到电子投标文件相应位置。

二、投标函（上传扫描件）

投标函

中央国家机关政府采购中心：

我方参与贵方组织的 (项目名称、项目编号、包号)采购活动。对此，我方承诺如下：

1.我方完全理解并认可本项目招标文件内容和通过国采中心单独项目电子采购系统招投标对

我方提出的各项特殊要求，接受由贵方对投标文件进行集中解密，发生争议时不会以对上述内容

存在误解为由，行使法律上的抗辩权。

2.我方对所提交的投标文件及相关资料的真实性、准确性和完整性负责，愿意向贵方提供任

何与本项投标有关的数据、技术资料和相关证明材料。

3.我方针对本项目的投标有效期为 120 天（不低于招标文件投标人须知前附表中规定的最低

投标有效期），在此期间，我方在投标文件中作出的所有响应均有效，随时准备接受你方发出的

中标通知书。

4.我方接受招标文件中《中标合同》的全部条款，如果你方在投标文件有效期内向我方发出

中标通知书，我方保证在规定的时间内按照采购文件确定的事项与采购人签订合同，并严格履行

合同规定的各项责任和义务。

5.采购人若需按规定允许比例追加与合同标的相同的货物、工程或者服务的，在不改变合同

其他条款的前提下，我方原意签订补充合同，按相同或更优惠的折扣率保证供应或提供服务。
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6.我方完全了解并接受如果在采购活动中出现违反政府采购法律法规的相关情形时，将被处

以采购金额千分之五以上千分之十以下的罚款，列入不良行为记录名单，在一至三年内禁止参加

政府采购活动；有违法所得的，被处没收违法所得；情节严重的，由工商行政管理机关吊销营业

执照；构成犯罪的，被依法追究刑事责任。

如果我方违反上述承诺，或承诺内容不属实，我方愿意承担一切不利的法律后果。

 

与本投标有关的联系方式：

地址：

邮编：

电话：

传真：

投标人代表姓名：

投标人代表联系电话（手机、座机）：

投标人代表电子邮箱:

 

投标人代表（签字或名章）：

法定代表人（签字或名章）：

投标人名称（加盖公章）：

日期：     年  月  日

注：①除可填报项目外，任何实质性修改将被视为非实质性响应投标，从而导致该投标被拒绝。
②请投标人按要求填写签署完成本投标函，并扫描上传到电子投标文件相应位置。

三、投标人须知前附表第 4 条“投标人应具备的特殊要求”规定提交的相关证明文件（上传扫描

件）

四、投标人须知前附表第 5 条“投标产品的资质要求”规定提交的相关证明文件（上传扫描件）

五、商务文件偏离表（以包为单位分别填写）

投标人提交的投标文件商务条款及合同条款与招标文件的要求，如完全满足招标文件全部要

求的，投标人只需在本表“正偏离或负偏离说明”列应答“完全满足招标文件的全部要求”；如

存在偏离，需逐项填写。

项目名称：                     

项目编号：                     
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投标人名称：                   

包号：                         

六、进口产品清单及进口产品生产厂家授权书扫描件

进口产品清单 

序号 产品名称 产品型号 制造商 产地 价格（元）
                                                                                                                                                         
                                                                                                                                                        
合计                                                                                                                                                  

七、投标人须知前附表第 9 条规定的进口产品生产厂家授权书（上传纸质彩色扫描件） 

八、中小企业声明函

附件 1
中小企业声明函（货物）

本公司（联合体）郑重声明，根据《政府采购促进中小企业发展管理办法》（财库

〔2020〕46 号）的规定，本公司（联合体）参加（单位名称）的（项目名称）采购活动，提供

的货物全部由符合政策要求的中小企业制造。相关企业（含联合体中的中小企业、签订分包意向

协议的中小企业）的具体情况如下：

1. （标的名称），属于（采购文件中明确的所属行业）行业；制造商为（企业名称），从

业人员      人，营业收入为    万元，资产总额为     万元 1，属于（中型企业、小型企业、

微型企业）；

2. （标的名称），属于（采购文件中明确的所属行业）行业；制造商为（企业名称），从

业人员    人，营业收入为    万元，资产总额为    万元，属于（中型企业、小型企业、微型

企业）；

……

序号 招标文件商务文件要求 正偏离或负偏离说明 备注
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以上企业，不属于大企业的分支机构，不存在控股股东为大企业的情形，也不存在与大企业

的负责人为同一人的情形。

本企业对上述声明内容的真实性负责。如有虚假，将依法承担相应责任。

企业名称（电子签章）：  

日    期：  年  月  日

1 从业人员、营业收入、资产总额填报上一年度数据，无上一年度数据的新成立企业可不填

报。

 

 附件 2
中小企业声明函（工程、服务）

本公司（联合体）郑重声明，根据《政府采购促进中小企业发展管理办法》（财库

〔2020〕46 号）的规定，本公司（联合体）参加（单位名称）的（项目名称）采购活动，工程

的施工单位全部为符合政策要求的中小企业（或者：服务全部由符合政策要求的中小企业承接）。

相关企业（含联合体中的中小企业、签订分包意向协议的中小企业）的具体情况如下：

1. （标的名称），属于（采购文件中明确的所属行业）；承建（承接）企业为（企业名称）

，从业人员      人，营业收入为      万元，资产总额为     万元 1，属于（中型企业、小

型企业、微型企业）；

2. （标的名称），属于（采购文件中明确的所属行业）；承建（承接）企业为（企业名称）

，从业人员       人，营业收入为     万元，资产总额为      万元，属于（中型企业、小型

企业、微型企业）；

……

以上企业，不属于大企业的分支机构，不存在控股股东为大企业的情形，也不存在与大企业

的负责人为同一人的情形。

本企业对上述声明内容的真实性负责。如有虚假，将依法承担相应责任。

企业名称（电子签章）：  

日    期：  年  月  日
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1 从业人员、营业收入、资产总额填报上一年度数据，无上一年度数据的新成立企业可不填

报。

注：①投标人提供由省级以上监狱管理局、戒毒管理局（含新疆生产建设兵团）出具的属于监狱

企业证明文件的，视同为小型和微型企业。
②投标人为联合体或者向小微企业意向分包方式的，需提供相应的联合体协议书、分包意向

协议书。

九、残疾人福利性单位声明函

残疾人福利性单位声明函

 本单位郑重声明，根据《财政部 民政部 中国残疾人联合会关于促进残疾人就业政府采购

政策的通知》（财库〔2017〕141 号）的规定，本单位为符合条件的残疾人福利性单位，且本

单位参加__单位的__项目采购活动提供本单位制造的货物（由本单位承担工程/提供服务），或

者提供其他残疾人福利性单位制造的货物（不包括使用非残疾人福利性单位注册商标的货物）。

本单位对上述声明的真实性负责。如有虚假，将依法承担相应责任。

  

                                  单位名称（电子签章）：
                                  日  期：    年    月    日

十、关于符合本国产品标准的声明函

关于符合本国产品标准的声明函

本企业（单位）郑重声明，根据《国务院办公厅关于在政府采购中实施本国产品标准及相关

政策的通知》（国办发〔2025〕34 号）的规定，本企业（单位）针对_________项目（项目编号：

_________）提供的全部产品均属于本国产品。

本企业（单位）对上述声明内容的真实性负责。如有虚假，愿承担相应法律责任。

                企业（单位）名称（电子签章）：

            日  期：    年    月    日

十一、投标人认为需要提供的其他商务资料
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技术部分

一、投标货物/服务数量、价格表

表一

货物（硬件、软件）                             (价格单位:人民币元)

项 2 3 4 5 6 7 8 9

设备
名称

型
号 品牌 是否为主要

投标标的

服务要
求或标
的基本
概况

设备
列表
单价

设备数
量

设备运费
及保险费

设备投
标报价

表二

货物部件表

1 2 3 4 5
设备名称 模块或部件名称 模块或部件描述 模块或部件数量 模块或部件单价

表三、服务费用、系统集成费及其他用表

服务费用                            (价格单位:人民币元)

序号 项目名称 内 容 报 价

1 维护与技术支持费（ 年）

2 培训费

3 备品备件

4 其它

系统集成费用                     (价格单位:人民币元)

序号 项目名称 内 容 报 价

1 材料费（若有）

2 施工费（若有）

3 安装调试费
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其他费用                              (价格单位:人民币元)

序号 项目名称 内 容 报 价

1

2

合计

注：①表中各单项应分别与开标一览表的各单项相符；
②投标人如认为还有需要提供的内容可另列表说明。

二、投标货物技术规范偏离表

项目名称：国家药监局食品药品审核查验中心药品检查管理优化采购项目

项目编号：GC-HGX260201

投标人名称：

货物/服务（1……N）

序号 重要性 指标项 指标要求 投标响应情况 偏离情况 证明材料

1

2

3

4

5

6

注：①需按照招标文件“采购需求”部分采购货物、服务、实施方案一览表逐项制表响应。

②投标人所提供的服务，应按照招标文件第五部分采购需求中提出的指标要求逐项应答。以上指

标有对应的证明材料要求的，必须按要求附上相应证明材料，只填写“满足”而不能提供相关证

明材料的或证明材料不符合要求的，不作为评审依据

三、投标人服务要求/实施方案偏离表

项目名称：国家药监局食品药品审核查验中心药品检查管理优化采购项目

项目编号：GC-HGX260201

投标人名称：
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货物/服务（1……N）

序号 重要性 指标项 指标要求 投标响应情况 偏离情况 证明材料

1

2

3

4

5

6

注：①需按照招标文件“采购需求”部分采购货物、服务、实施方案一览表逐项制表响应。

②投标人所提供的服务，应按照招标文件第五部分采购需求中提出的指标要求逐项应答。以上指

标有对应的证明材料要求的，必须按要求附上相应证明材料，只填写“满足”而不能提供相关证

明材料的或证明材料不符合要求的，不作为评审依据。

四、主要投标标的情况表(格式以系统生成为准）

五、售后服务承诺 

六、与评审相关的其他技术资料

七、投标人自行编写的技术文件

八、投标人认为需要提供的其他说明和资料
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第八部分 附件

现场考察登记表

项目名称：

项目编号：

20 年 月  日    

                                                监督人签字：
注：本项目仅统一组织一次现场考察，须 2 位以上参与现场考察人作为监督人签字，其中一人为

采购人。此表须由采购人带到评标现场。

序号 参与考察公司名称 考察人签字 时   间 电   话

1    时  分

2    时  分

3    时  分

4 ... ...    时  分


