一、项目基本情况
项目名称：汉中市消防救援支队网络安全等级保护建设项目
预算金额：2742659.00元（人民币）(第一标段：2592659.00元；第二标段：150000.00元。)
最高限价：2742659.00元（人民币）(第一标段：2592659.00元；第二标段：150000.00元。)
采购需求：汉中市消防救援支队网络安全等级保护建设项目，共2个标段，供应商可以选择多个标段参与投标，但只能中一个标段，如同时中标多个标段，必须自动放弃其他标段。（详见招标文件第四章《招标内容及采购要求》）
第一标段：汉中市消防救援支队网络安全等级保护建设项目。
第二标段：信息系统等级保护测评服务。
合同履行期限：（第一标段、第二标段均为）自供货合同签订生效之日起 75 个日历日内。



二、项目采购需求
（一）采购说明：
标注★的参数代表实质性指标（请附以佐证材料，包括但不限于检测报告、产品说明书、产品彩页、厂家佐证材料等），不满足该指标项将按无效投标处理，标注▲的参数代表重要指标（请附以佐证材料，包括但不限于检测报告、产品说明书、产品彩页、厂家佐证材料等），未标注的参数则表示一般指标项（请附以佐证材料，包括但不限于检测报告、产品说明书、产品彩页、厂家佐证材料等），除标注★的参数外，投标产品参数（不满足要求）将导致技术得分的损失。
（二）项目采购清单
		第一标段采购清单

	序号
	设备名称
	数量
	单位

	1
	政务外网防火墙（核心产品）
	1
	台

	2
	政务外网行为管理
	1
	台

	3
	互联网出口防火墙
	1
	台

	4
	互联网出口行为管理
	1
	台

	5
	互联网出口负载均衡
	1
	台

	6
	互联网交换区潜伏威胁探针
	1
	台

	7
	互联网态势感知平台
	1
	台

	8
	互联网零信任平台
	1
	台

	9
	指挥网数据库审计
	1
	台

	10
	指挥网日志审计
	1
	台

	11
	指挥网漏洞扫描
	1
	台

	12
	指挥网堡垒机
	1
	台

	13
	内外网隔离防火墙
	1
	台

	14
	指挥网出口防火墙
	1
	台

	15
	指挥网出口上网行为管理
	1
	台

	16
	消防指挥网潜伏威胁探针
	1
	台

	17
	指挥网数据中心防火墙
	1
	台

	18
	互联网无线行为管理
	1
	台

	19
	互联网WEB防火墙
	1
	台

	20
	网络安全托管
	1
	项

	21
	交换机板卡
	1
	张

	22
	交换机
	1
	台

	23
	辅材
	1
	批

	24
	可视化感烟型探测器
	2
	台

	25
	系统集成费
	1
	项



		第二标段采购清单

	序号
	设备名称
	数量
	单位

	1
	等保测评服务
	1
	次




（三）技术参数要求

第一标段参数：
★1、安全产品（序号1-19）核心组件（CPU）及底层操作系统须采用国产化产品实现，满足中国信息安全测评中心发布的安全可靠测评结果，满足国产化自主可控要求。（以查询截图为准，查询网址https://www.itsec.gov.cn/aqkkcp/cpgg/202312/t20231226_162074.html）
★2、安全产品（序号1-19）提供软件升级、硬件质保及规则库更新服务不低于三年。（以《承诺函》为准，格式自拟）
★3、网络安全托管服务（序号20）服务期不低于三年，投标供应商需提供不低于1名技术工程师进行每周5*8小时驻场技术服务。安全托管服务每年进行1次考核，不符合采购人要求，采购人有权终止该项服务。（以《承诺函》为准，格式自拟
投标人应提供①服务承诺函②投标人愿意接受考核的承诺函。）
服务承诺内容如下：
（1）从安全日志上传分析研判到通告给最终用户，重大安全事件在不少于15分钟内完成通报闭环，一般事件在不少于30分钟内完成通报闭环；
（2）在配备同品牌防火墙、行为管理、杀毒软件等安全设备的情况下，重大安全事件在15分钟内完成响应闭环，一般安全事件在30分钟内完成响应闭环；
（3）安全事件经过服务提供方服务人员的确认后，通告给采购人的各类安全事件的准确率不低于99%（即误报不能超过1%）；
（4）服务提供方应当承诺，服务范围内的所有安全事件的闭环处置比例达到100%。
（5）服务提供方应当满足重大事故应启动应急响应机制，工作时间15分钟之内远程专家进行响应，非工作时间30分钟之内远程专家进行响应。
（6）在服务方提供边界防护组件的情况下，招标方可以对服务范围内发现的每一个高危可利用漏洞提供防护规则，并且承诺防护率达到99%。
（7）经采购人授权后，服务方人员进行安全事件的闭环，一般安全事件的闭环完成时间少于8小时，重大事件的闭环完成时间少于24小时。



	汉中市消防救援支队网络安全等级保护建设项目

	序号
	名称
	参数
	单位
	数量

	1
	政务外网防火墙
	1、内存≥8G，硬盘≥120G 固态硬盘，接口：≥6个10/100/1000M以太网电口，≥4个10G以太网光口；网络层吞吐量≥40G，IPS吞吐量≥10G，防病毒吞吐量≥10G，并发连接数≥400万，新建连接数：≥10万，支持IPv6。实配入侵防御模块、防病毒网关模块。
▲1、具备独立防勒索病毒功能模块，可实现对我单位核心业务进行无需人工干预的勒索安全风险自动化评估和防护策略自动生成。
▲2、支持海量漏洞规则特征库，能通过漏洞CVE等条件进行特征查询，支持自定义个性化IPS规则。
	台
	1

	2
	政务外网行为管理
	2、内存≥8G，硬盘容量≥480G 固态硬盘，接口≥6个10/100/1000M以太网电口，≥2个10G以太网光口；网络层吞吐量≥3.6G，应用层吞吐量≥450Mb，带宽性能≥300Mb，每秒新建连接数≥4000，并发连接数≥150000，支持≥1500个准入终端及流量审计终端，支持IPv6。同时配置设备准入、流量控制、流量审计三个功能模块。
3、具备对内网故障进行排查能力，对带宽每秒传输数据量、数据丢包情况、DOS攻击、ARP欺骗等异常情况实时监测。
4、具备SSL中间人解密、客户端解密功能；具备不安装客户端插件，通过流量检查主流杀毒软件的运行情况并重定向到安装页面的功能。
5、应支持根据源地址和目的地址过滤外发邮件，支持对HTTPS、SMTP-SSL、SMTP等加密邮件进行识别
▲3、实现与本次采购政务外网出口防火墙系统实现认证联动，同时部署产品后，可以实现认证同步机制，实现单点登录。
▲4、实现WEB/FTP/SMB等常见业务类型的行为和内容审计，支持选择审计文件名或文件内容。
	台
	1

	3
	互联网出口防火墙
	6、内存≥8G，硬盘≥120G 固态硬盘，接口：≥6个10/100/1000M以太网电口，≥4个10G以太网光口；网络层吞吐量≥40G，IPS吞吐量≥10G，防病毒吞吐量≥10G，并发连接数≥400万，新建连接数：≥10万，支持IPv6。实配入侵防御模块、防病毒网关、蜜罐模块。
7、实现可视化拓扑关系图梳理离线资产、高危端口开放、冗余端口等信息。
8、实现防病毒网关模块杀毒白名单设置，排除特定MD5和URL文件不进行查杀。
▲5、提供线上运营平台，通过微信、钉钉等常用软件小程序就可查看设备状态、接受设备预警、处置安全事件；
▲6、实配蜜罐主动诱捕功能，通过云蜜罐伪装业务诱捕内外网攻击行为并获取黑客指纹信息。
▲7、设备需实现主动上报未知IP、URL、DNS至云端，并将云端未知威胁探测结果快速返回并进行处置；支持在本地化界面上展示处置情况。
	台
	1

	4
	互联网出口行为管理
	9、内存≥8G，硬盘容量≥480G 固态硬盘，接口≥6个10/100/1000M以太网电口，≥2个10G以太网光口；网络层吞吐量≥3.6G，应用层吞吐量≥450Mb，带宽性能≥300Mb，每秒新建连接数≥4000，并发连接数≥150000，支持≥1500个准入终端及流量审计终端，支持IPv6。设备同时配置终端准入、流量控制、流量审计三个功能模块。
▲8、实现终端用户账号绑定手机号码和微信号实现上网快捷登录认证；
10、实现在不影响下载文件等功能的前提下管控多种网盘的文件外发行为。
▲9、实现自定义业务系统名称、描述，绑定到相应的IP地址和端口或域名，以每个业务系统作为单独审计对象；
11、要求与互联网出口防火墙系统实现同步认证联动和在线用户信息的共享。
12、设备需同时开启SSL中间人解密、SSL客户端解密功能
	台
	1

	5
	互联网出口负载均衡
	13、冗余电源，内存≥16G，硬盘容量≥480G 固态硬盘，接口≥6个10/100/1000M以太网电口、6个10G以太网光口；四层并发连接数≥2000W，支持IPv6。
▲10、设备可同时开启链路负载均衡、全局负载均衡和服务器负载均衡。
▲11、具备SSLO流量编排功能，通过Web界面，能在一个虚拟服务下完成流量编排、安全资源池和服务链配置。
14、具备设备巡检功能，被检测设备无需访问互联网，实现离线巡检，并且可分别针对安全、功能以及设备健康度进行巡检。
15、具备基于应用协议的智能选路的功能，实现对不同应用流量进行调度。
▲12、具备端口耗尽告警；具备PCIE、内存硬件故障时的RAS告警能力。
▲13、支持在单个服务下为的多套证书分别设置不同的SSL协议、加密组件、认证策略。
	台
	1

	6
	互联网交换区潜伏威胁探针
	16、内存≥8G，硬盘容量≥120G 固态硬盘，接口≥6个10/100/1000M以太网电口 ≥4个10/100/1000M以太网光口；网络层吞吐量≥1Gbps，应用层吞吐量≥500Mbps，支持IPv6。
17、支持采用旁路模式部署，支持探针接入多个镜像接口。
18、满足以列表形式显示资产、服务、端口、设备类型、操作系统等信息。
▲14、具备绘制网络拓扑功能，可视化展示网络整体情况。
	台
	1

	7
	互联网态势感知平台
	19、内存≥4*32GB DDR4 3200，系统盘≥1*480 GB 固态硬盘，数据盘≥4*8T机械硬盘，配备冗余电源，接口≥4个10/100/1000M以太网电口；带宽性能1Gbps时存储时长≥900天，支持IPv6。
20、实现以可视化形式展示威胁影响面的功能，通过大数据分析及关联检索技术，能清晰看出失陷主机对其他设备的影响，便于评估受损情况；
21、具备导出PPT格式报告的能力。
▲15、具备勒索专项检测功能、挖矿专项检测功能，并分别通过专有页面进行展示，对病毒的感染途径、方式进行分类；
22、需实现在各类扫描协议下的弱密码主动扫描。
▲16、能与本次采购的防火墙、行为管理、数据库审计等产品以及我单位目前正在使用的终端安全软件对接，打造整体安全管理中心。
▲17、需实现资产自动识别和资产扫描，支持自动与手动入库、设置扫描目标等功能，针对资产存活性（ARP/TCP/ICMP）、服务、端口、操作系统、应用、逻辑拓扑和物理拓扑识别及可视化展示。
	台
	1

	8
	互联网零信任平台
	23、内存≥16G，硬盘容量≥480G 固态硬盘，配备冗余电源，接口≥6个10/100/1000M以太网电口 ≥4个10/100/1000M以太网光口；IPSEC加密流量≥120Mbps，最大并发隧道数≥300。SSL加密流量≥600Mbps，最大并发用户数≥1200，支持IPv6。实配100个并发授权，支持SM1、SM2、SM3、SM4算法，具备商密认证证书
24、具备配置动态访问规则和ACL规则引擎，支持配置终端环境和用户身份、用户动作等信息，并根据Linux、windows等操作系统类型设置个性化访问控制策略。
25、实配WEB应用水印功能，能禁止复制/剪切、打印、下载、浏览器调试等高危操作。
26、实配虚拟网络域模块，实现多网隔离、同一时间只允许上一张网的能力。通过切换不同“虚拟网络域”，实现进程级别的终端出入站网络连接管控。
▲18、具备基于TCP/IP协议的网络抗波动功能，保证弱网环境的访问速度。
27、需实现将以文件为单位的工作生产数据加密保存；
28、具备对账号安全、中间人攻击、SPA安全、cookie劫持等行为打标签的能力。
▲19、为保障我单位移动办公安全，支持移动设备的安全接入和数据安全沙箱等功能，支持通过控制台上传应用包做自动封装。
	台
	1

	9
	指挥网数据库审计
	29、配备冗余电源，内存≥32G，≥2*USB接口，≥1*RJ45串口，≥1*GE管理口，≥4*千兆SFP插槽，≥6*千兆电口，≥2个接口扩展槽位，系统盘≥256G SSD，数据盘≥4TB；网络层吞吐量≥5000Mbit/秒，SQL语句处理能力≥44000条/秒，并发会话数≥11000，日志检索能力≥2000万/s。
▲20、至少支持DM、kingbase、OSCAR、Gbase、Highgo、Guass DB、TDSQL-MySQL、TDSQL-PostgreSQL等国产数据库审计。
▲21、支持基于分类分级的审计配置，支持在审计中以敏感日志形式动态体现数据所在的数据源、数据分类、定级等相关信息。
30、支持三层架构如Weblogic、tomcat、Websphere等主流的应用服务器，可提取包括应用层帐号、数据库帐号、操作系统用户名、客户端主机名、客户端IP、客户端MAC等身份信息，精确定位到人。
▲22、报表内容基于总体概况、性能、会话、语句、风险等多层面进行展现，内容提供图表结合展现，图表形式包含但不限于：柱形图、饼状图、条形图，双轴折线图等多种统计图展现；提供应用流量相关专项分析、新增及下线数据库信息分析、语句变化趋势分析等，不少于70个分析章节，并支持自定义组合。
	台
	1

	10
	指挥网日志审计
	31、内存≥16G，硬盘容量≥120G 固态硬盘，≥4T 机械硬盘，接口≥6个10/100/1000M以太网电口、2个10G以太网光口；可审计主机许可数≥100，可扩展审计主机许可数≥500，每秒处理日志数（eps）≥2500。
32、能实现深之度、鸿蒙、优麒麟、统信等国产化操作系统日志接入
33、满足日志源批量采集和日志源数据批量转发功能；
34、具备基于正则表达式、分隔符、json文件、xml文件等可视化方式进行规则解析的能力，规则支持自定义，能新增解析结果字段，并对结果进行合并、映射；支持SM3国密算法。
▲23、实配可用容量≥5TB高性能异地安全日志灾备空间；通过在本地设备上安装agent，将本地设备状态和日志及时上传至异地存储平台，如设备故障可在异地拉起设备。
▲24、异地安全日志灾备空间需要配置策略定时开启网卡，并禁用无关端口，除传输备份数据流外禁止访问网络；灾备空间后台应采用动态口令，前端设备管理员修改密码后，后台密码随之变化并生成新密码。
	台
	1

	11
	指挥网漏洞扫描
	35、内存≥16G，数据盘≥4T，系统盘≥128G SSD，≥6*千兆电口，≥4*千兆光口，≥2*扩展槽位，≥2*USB口，≥1*串口，冗余电源，配置系统漏洞扫描、web漏洞扫描、两高一弱检查、云计算平台漏洞扫描、大数据组件漏洞扫描、物联网设备漏洞扫描功能；最大扫描速度（IP/H) ≥1500，最大并发任务数≥15，最大并发扫描主机数 ≥75，最大存储任务数≥8000。
36、产品内置可检测的漏洞数大于380000条，同时全面支持对国产操作系统、应用与软件的安全漏洞扫描，覆盖华为欧拉、openEuler、统信UOS、麒麟系列、BCLinux、达梦数据库、南大通用GBase、人大金仓Kingbase、神州通用神通数据库、金蝶、东方通中间件等主流国产环境，相关可检测漏洞数量超过10万条。
37、支持认证信息管理，可将系统登录信息、配置检查模板进行统一管理和配置，提供登录信息导入功能，无须每次下任务时进行配置。
▲25、支持通过仪表盘直观展示资产风险值、漏洞总数、风险资产数/资产总数、扫描任务数、漏洞库新增漏洞TOP20，资产分类统计、资产风险等级分布、漏洞风险分布、风险TOP5、漏洞TOP5、风险数趋势图、整体风险值趋势。
	台
	1

	12
	指挥网堡垒机
	38、内存≥8G，硬盘容量≥1.9T 固态硬盘，接口≥6个10/100/1000M以太网电口，≥4个10/100/1000M以太网光口；运维授权数≥50，最大支持运维授权数≥150，图形运维并发数≥100，字符运维并发数≥200，支持IPv6。
39、满足通过BS架构的网站页面开展运维的需求，无须安装插件，支持对SecureCRT、Xshell、RDP等常见客户端工具的单点登录；
40、具备配置资产一对一、一对多、多对多授权后双人协同会话共享的功能；
41、能实现口令到期后强制改密，且能检查密码合规性。
▲26、具备基于动作流的广泛应用接入能力。
▲27、首次登录时支持用户扫码自定义动态密码，密码到期后强制改密，且能检查密码合规性；
具备运维水印、录像水印、监控水印。
	台
	1

	13
	内外网隔离防火墙
	42、内存≥8G，硬盘容量≥120G 固态硬盘，接口≥6个10/100/1000M以太网电口 ≥4个10G以太网光口；网络层吞吐量≥30G，IPS吞吐量≥4G，全威胁吞吐量≥400M，并发连接数≥200W，新建连接数≥4.5W，支持IPv6。
43、具备访问控制功能，精细化管理内外网流量；能接入我单位安全监测平台以及在线安全中心。
▲28、支持管理业务系统并自定义业务信息，支持将业务系统绑定到对应IP、域名并实现针对业务系统的单独审计。
▲29、设备具备与我单位正在使用的终端安全软件联动管理的功能，在防火墙产品完成终端安全策略设置和查杀请求下发。
	台
	1

	14
	指挥网出口防火墙
	44、内存≥8G，硬盘≥120G 固态硬盘，接口：≥6个10/100/1000M以太网电口≥4个10G以太网光口；网络层吞吐量≥40G，IPS吞吐量≥10G，防病毒吞吐量≥10G，并发连接数≥400万，新建连接数≥10万，支持IPv6。实配入侵防御模块、防病毒网关模块
▲30、具备独立的终端账号安全防护模块，具备针对社工攻击、慢速爆破等高危攻击行为的全生命周期防护能力。
▲31、需实现基于流量检测业务服务器的配置不当情况，支持类型下钻展示配置不当详情，提供解决方案和数据包举证。
	台
	1

	15
	指挥网出口上网行为管理
	45、内存≥8G，硬盘容量≥480G 固态硬盘，接口≥6个10/100/1000M以太网电口 ≥2个10G以太网光口；性能参数≥3.6Gb，带宽性能≥300Mb，可审计用户数≥1500，每秒新建连接数≥4000，最大并发连接数≥150000，支持IPv6。实配准入、流量控制、流量审计功能模块
46、能根据线路及流量通道闲置情况自动启停对应的流量管控策略，进而提升网络的使用效率。
47、产品具备用户认证故障排查能力，可分析用户认证故障原因，给出错误详情以及排查建议；
▲32、支持与本单位现有端点安全软件实现联动，行为管理向端点安全软件下发查杀任务。
	台
	1

	16
	消防指挥网潜伏威胁探针
	48、内存≥8G，硬盘容量≥120G 固态硬盘，接口≥6个10/100/1000M以太网电口 ≥4个10/100/1000M以太网光口；网络层吞吐量≥1Gbps，应用层吞吐量≥500Mbps，支持IPv6。
	台
	1

	17
	消防指挥网数据中心防火墙
	49、内存≥16G，硬盘容量≥120G 固态硬盘，冗余电源，接口≥6个10/100/1000M以太网电口 ≥6个10G以太网光口；应用层吞吐量≥50G，IPS吞吐量≥16G，防病毒吞吐量≥17G，并发连接数≥800万，新建连接数≥16万，支持IPv6。实配入侵防御模块、防病毒网关、应用发布防火墙WAF模块。
50、内置专门漏洞库以及海量IPS漏洞规则，可自定义攻击特征库。
▲33、为防止黑客从内网扫描服务器，产品应具备针对内网服务器漏洞的扫描阻断功能，并能对外部攻击源地址的扫描日志过程进行记录，同时实现设备联动封锁。
	台
	1

	18
	互联网无线行为管理
	51、内存≥8G，硬盘容量≥480G 固态硬盘，接口≥6个10/100/1000M以太网电口 ≥2个10G以太网光口；性能参数≥3.6Gb，带宽性能≥300Mb，可审计用户数≥1500，每秒新建连接数≥4000，最大并发连接数≥150000，支持IPv6。
52、具备自动发现新入网终端的能力，支持PC、移动设备、哑终端、专用设备的发现和型号识别；
53、可为入网设备配置DNS代理，可基于用户、域名、目标DNS等配置代理策略。
▲34、能实时提供用户流量、应用流量等排名信息。
54、支持短信认证和短信密码双因素认证，短信认证应支持对接阿里云、腾讯云、移动云等主流短信平台；
	台
	1

	19
	互联网 WEB 防火墙
	55、内存≥32G，256G固态硬盘，机械硬盘容量≥2T SATA，USB接口≥3，RJ45串口≥1，GE管理口≥2（1*MGT口、1*HA口），万兆光口≥2（1路bypass）GE业务电口≥4，网卡扩展槽位≥1，冗余电源；http最大吞吐量不低于2.3Gbps，http每秒查询事物9300，http最大并发连接数不低于420000，https最大吞吐量不低于750Mbps，https每秒不低于600。
56、具备HTTP/1.X、HTTP/2和HTTPS报文解码能力，可对攻击者编码绕过行为进行有效识别。解码能力包括但不限于：HTML解码、Unicode解码、十六进制转换、斜杠反转义、二进制解码等不少于8种。能对10层的嵌套编码绕过行为进行有效检测与防护；
57、可结合业务正常需求，设定各种业务层面的安全防护策略，为业务系统提供更加细粒度防护，支持基于Session、请求体中任意key长度等不少于30个匹配特征进行规则配置，并可对特征进行任意“与”、“或”关系组合，满足复杂业务场景下的攻击防护需求；
58、支持自定义规则检测前对请求进行解码，解码类型包括：Base64解码、十六进制解码等不少于5种，可根据业务系统编码类型进行配置，快速实现新爆发漏洞的防护；
	台
	1

	20
	网络安全托管服务
	59、服务提供方需提供三年的不少于10个核心业务资产的安全检测处置、提供三年的不少于2个二级域名的网站监测，包括对网页篡改、敏感词、网站挂码/黑链进行实时监测，同时帮助我方持续监控网站业务的可用性，帮助用户实时掌控网站的安全态势。
60、本服务需要提供线上服务平台，支持对接本次采购的和我单位正在使用的主要安全设备，包括下一代防火墙、安全态势感知、终端安全软件等，支持实时接收安全设备检测的日志数据以提供7*24小时的服务。
61、本服务需要提供服务成果展示门户，门户可通过可视化的数据清晰了解服务水平，包括高危可利用漏洞准确率、高危可利用漏洞防护率、威胁闭环率、威胁平均分析研判时效、威胁平均遏制时效、事件闭环率、事件平均分析研判时效、事件平均闭环时效，以验证服务提供方所承诺的服务指标（SLA）。
线上服务平台要求：
▲35、远程检测和分析平台应当做好严格的安全防护，并严格按照《信息安全技术—网络安全等级保护基本要求》完成等级保护测评工作。
▲36、依据相关标准要求，服务方安全运营服务云平台应通过 “国家云计算服务安全评估”
62、应当具备线上检测和分析平台，通过采集我方安全设备和工具的安全告警和安全日志，结合人工智能等技术手段为我方提供安全威胁分析鉴定，同时在用户界面进行展示；
63、应使用安全工具对我单位服务资产开展互联网暴露面探测，以梳理资产面向互联网的开放情况，快速发现违规暴露在互联网中的资产及存在的风险并进行处置，实现对暴露面资产可管可控，降低暴露面资产的风险，频率不少于半年一次。
★4、在服务期内，服务方应当为我单位提供7*24小时的连续线上安全值守服务，在夜间和法定节假日期间的在线服务不终止，并且在国家法定节假日期间为我单位提供值守快报。（以《承诺函》为准，格式自拟）
★5、应对服务范围内的资产提供网络安全事件损失理赔承诺，即在正常服务过程中因服务提供方的服务缺陷导致服务范围内资产发生网络安全事件时，服务提供方赔偿该事件给我方直接造成的网络营业中断损失、数据恢复费用、第三者责任因网络安全问题产生的法律纠纷、应急响应损失、网络勒索损失，累计赔付金额上限不得低于20万元人民币。（以《承诺函》为准，格式自拟）
	项
	1

	21
	交换机板卡
	64、原核心交换机（H3C S7003X）增加扩展板卡，≥24个千兆电口，≥4个万兆光口
	张
	1

	22
	交换机
	65、机架式交换机，≥8个千兆电口，≥14个万兆光口，交换容量≥2.56Tbps/23.04Tbps，包转发率≥220Mpps
	台
	1

	23
	辅材
	66、提供本次机房网络整改所需辅材，48芯ODF光纤配线架≥5个，24口网络理线架≥40个，24口配线架≥20个，8位10A PDU≥20个，RVV3*2.5mm²线缆≥100米，6类网线≥2箱，5米千兆多模双纤≥64根，3米千兆单模双纤≥68根，万兆多模双纤≥24根，光纤熔接≥288芯，扎带、水晶头、标签纸等辅材
	批
	1

	24
	可视化感烟型探测器
	67、设备具有1路音频输入(Line in)，1路音频输出(Line out)，主码流视频最高分辨率应为2560*1440；
68、烟雾探测：设备应具有烟雾探测功能，当设备断电后，应能切换至电池供电并仍支持烟感探测；
69、感温功能：设备应具有感温功能，当环境温度超过设定阈值时，应能发出文字及声音报警提示；
70、高分贝报警音：在距设备3m远处，蜂鸣器报警时的信号声压级应大于等于85dB(A)；
71、设备具有通道占用告警提示功能，在设定的摄像头监控区域范围内，当物体占用通道时间达到设置值时，触发通道占用告警提示。
	台
	2

	25
	系统集成服务
	★6、中标供应商需负责我单位原有设备与新设备的割接与优化工作，确保业务在指定窗口期内完成割接，若因为割接失败、无法回退等原因造成的损失，由中标供应商全权负责，同时对单位原有网络进行整体架构调整，对原有10个机柜进行双供电改造及机柜设备打标、整理。（以《承诺函》为准，格式自拟）
	项
	1

	
	
	
	
	





第二标段参数：
	序号
	名称
	技术要求
	数量

	1
	信息系统等级保护测评服务
	1、对汉中市消防救援支队的3套系统进行系统进行等保三级备案，协助并开展测评取得《信息系统安全等级保护备案证》，至少包含以下服务：进行系统调研，编制测评方案，开展现场测评；编制整改方案，并协助整改；进行现场复测评，形成测评报告。
2、供应商在测评过程中要求按照《计算机信息系统安全保护等级划分准则》（GB17859-1999）、《信息安全技术网络安全等级保护实施指南》（GB/T25058-2019）、《信息安全技术网络安全等级保护基本要求》（GB/T22239-2019）、《信息安全技术网络安全等级保护测评要求》（GB/T28448-2019）、《信息安全技术网络安全等级保护测评过程指南》（GB/T28449-2018）等相关的标准规范开展等级测评工作，对系统的安全物理环境、安全通信网络、安全区域边界、安全计算环境、安全管理中心、安全管理制度、安全管理机构、安全管理人员、安全建设管理、安全运维管理共10个层面进行安全等级保护测评。
3、服务团队要求：供应商必须为本项目成立等级保护测评小组，由测评小组组长统一负责，测评小组组长具有一定的技术及管理知识和经验，能容易地与客户沟通，能很好的执行与完成测评工作，并根据适当情况增加测评人员。
备注：上述所有人员须提供社保缴纳证明，社保缴纳单位与投标人为同一单位。
	1项

	
	
	★备注：1、以上服务内容为实质性条款，不接受负偏差。投标人未逐条响应、有缺漏项或负偏差将被视为无效响应；
2、本采购项目需执行的国家相关标准、行业标准、地方标准或其他标准、规范，如有涉及的相关品目未特别注明则统一执行最新标准、规范。如上述标准在开标截止时间有更新版本，以最新版本为准。
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