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采购需求

一、项目概况

1、项目名称：2023年网警电子物证实验室建设

2、预算金额：¥47.5万元。

3、采购内容：本项目 1个包，采购网警电子物证实验室建设相关设备等，采购清

单如下：

序号 采购品目名称 数量 单位

1 手机取证 1 年

2 网站取证 3 年

3 现场快速取证设备 1 套

4 物联网取证设备 1 套

5 存储硬盘 8 块

6 U 盘 20 个

7 碎纸机 1 台

8 扩展坞 1 个

9 固态硬盘 5 个

二、参考规格和配置技术参数

1、手机取证：美亚手机大师 FL-901软件升级包。

2、网站取证：效率源WFS6910软件升级包。

3、现场快速取证设备：

3.1需支持Windows、 MacOS、Linux系统的计算机在线、离线、基本信息、记录

信息、使用痕迹、网络信息、钥匙信息最近访问、回收站文件的快速提取；

3.2需支持设置时间、文件类型、文件大小、文件名等多种条件快速取证；

3.3需支持目标硬盘的只读方式挂载，制作内存镜像，按照文件系统形式查看，选
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择和固定文件；

3.4需支持内置常用数据库连接工具连接、预览和导出；

3.5需支持内置网络抓包工具、SQLite 查看工具、HASH工具、屏幕录像工具；

3.6需支持将取证结果、过程、人员等信息自动梳理，一键生成部标格式现场勘验

笔录文档；

3.7需支持现场多台目标电脑并行取证；（提供演示界面截图或其他证明材料）

3.8需支持计算机基本信息、账号密码、浏览器各类信息、主流即时通讯软件进行

快速获取展示；

3.9需支持快速从文件、内存中搜索 BitLocker 密钥，获取远程连接软件保存的密

码；

3.10需支持对计算机中Web网站服务进行快速取证，包括 Apache、Nginx、IIS 的

配置、日志、站点的信息数据；

3.11需支持 VMware、VirtualBox、 Hyper-v 等虚拟机信息和文件快速取证；

3.12需支持对 iOS 备份、各类 Android 备份信息和文件快速取证；

3.13需支持对网站、数据库、系统日志等文件自动定位和导出；（提供演示界面

截图或其他证明材料）

3.14需支持 Bitlocker 加密磁盘在有密码的情况下制作脱密镜像。

4、物联网取证设备：

4.1支持编辑案件信息；

4.2 支持通过无线或有线网络扫描带入电子设备信息并使用图谱缩略图展示、管

理、并能手动编辑网络图谱节点；（提供演示界面截图或其他证明材料）

4.3支持网络扫描获取设备名称、类型、品牌、型号、协议、地址及端口等；（提

供演示界面截图或其他证明材料）

4.4支持主流路由器、主流 GOIP、主流摄像头等设备进行提取；

4.5支持手动录入已知或临场线索，导入截图辅证据，合并碰撞，关联性分析（提

供演示界面截图或其他证明材料）

4.6支持计算机远程勘验，现场手机快速采集基本功能；
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4.7支持远程桌面方式的用户名和密码登录；

4.8支持自动识别页面中的表格信息，根据设置信息将页面中的表格数据清洗成表

格文件；

4.9支持页面截图、保存为单一文件、保存为全部 html方式固定指定链接页面；

4.10支持批量页面链接生成与页面固定。

5、存储硬盘：8T,256M缓存,转速 5400rpm（含）以上，采用 CMR垂直技术。

6、U盘：256G、Type-c、USB双接口、固态存储、1G/S读取速度。

7、碎纸机：单次入纸 15张（含）以上，可粉碎光盘，书钉，35L（含）以上容量，

有过热保护功能，持续 90分钟以上。

8、扩展坞：需支持 M.2 扩容、PD供电 100W（含）以上、有 USB4、Type-C 等

多种接口、支持雷电 3（含）以上接口。

9、固态硬盘：M.2接口、2TB、PCIe4.0技术，NVMe1.4协议，读速 7000MB/S（含）

以上的固态硬盘。

三、商务要求

（一）质量保证

1、所有设备必须是厂商原装、全新的正品，符合国家及该产品的出厂标准并提供

产品质量证明文件。

2、设备外观清洁，标记编号以及盘面显示等字体清晰，明确。

3、所有产品、设备供货时需提供出厂合格证等质量证明文件。

（二）交货期和地点及付款方式

1、交货期：合同签订后 15天内，安装调试并通过验收。

2、交货地点：采购人指定地点。

3、付款方式：合同签订后 5个工作日内凭发票支付合同金额的 30%，验收合格后

付至 95%。（具体以签订合同为准）

（三）售后服务要求

1、质保期自货物验收之日起计算，保修费用已计入总价（设备为原制造商制造的
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全新产品，整机无污染，无侵权行为、表面无划损、无任何缺陷隐患，在中国境内可

依常规安全合法使用）。

2、供应商应提供满足货物质保期内正常使用的备品备件（如有的话），其费用应

包括在投标价格之内。

3、投标人必须在用户所在地区有专业的售后服务力量。免费质保期内，接到报障

电话 1小时内响应，24小时内派工程技术人员上门维修且处理完毕。规定时间内未处

理完毕的，供应商提供不低于同等档次货物供用户使用至故障货物正常使用为止。如

果需要更换配件的，要求更换的配件跟被更换的品牌、类型相一致或者是同类同档次

的替代品，后者需征得用户方管理人员同意。

4、对质保期内的故障报修，如供应商未能做到上款的服务承诺，用户可采取必要

的补救措施，但其风险和费用由供应商承担，由于供应商的保证服务不到位，质保期

的到期时间将顺延。

注：投标供应商必须实质性响应采购需求的商务要求，否则视为无效投标。
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