陕西省交通云平台是支撑陕西省交通行业单位应用系统运行的云计算数据中心。由陕西省交通运输厅统筹规划和管理，统一面向全省交通行业单位提供云计算、云网络、云存储、云安全及相关配套资源服务。目标是构建标准统一、功能完善、安全可靠、纵横互通、集中统一的交通云平台。探索完善交通云平台公共服务支撑能力，强化数据资源分析处理和应用能力，推动跨部门信息共享和业务协同。交通云平台的建设从技术层面上构建了一个集中统一的云基础设施，实现了基础资源的共享，进一步提升了交通业务应用和服务模式的创新能力，打破了信息壁垒、实现跨地区、跨部门、跨层级、跨领域的数据协同。
陕西省交通云平台项目于2020年3月开工建设，并于当年9月上线运行。近年来，云平台中的计算、存储、网络、安全等设备陆续进入维护期。为保障云平台长期稳定、高效运行，持续为业务和数据提供支撑服务，避免发生重大安全隐患，确保业务系统的正常运维和数据安全，根据云平台管理规定及现状，需开展云平台运维工作。
运维内容
1.1 软硬件维保
软硬件维保包括云平台涉及的主要硬件设备和基础软件维保工作，其中备份软件（壹进制UnaDPMSoft）、下一代防火墙、WEB安全网关、下一代防火墙40GE、入侵检测IDS、云安全资源防护、统一身份认证和单点登录等必须购买原厂服务（1年），提供原厂服务承诺函；其他设备和软件由投标人自行决定是否购买原厂服务，如未购买原厂服务，由投标人提供服务承诺函，在运维期内出现问题需服务、更换、维修的，由投标人负责。
软硬件设备分别位于茶张路1号陕西省信息化中心机房及唐延路6号陕西省交通厅机房。
陕西省信息化中心机房软硬件维保清单如下：
	序号
	设备/软件名称
	品牌型号
	数量
	单位
	备注

	1
	计算服务器
	新华三UIS-Cell3010 G3
	40
	台
	

	2
	数据服务器
	新华三UIS-Cell6000 G3
	6
	台
	

	3
	部署服务器
	新华三UIS-Cell3010 G3
	4
	台
	

	4
	云平台管理服务器
	新华三UIS-Cell3010 G3
	3
	台
	

	5
	业务核心交换机
	华为CE16808
	2
	台
	

	6
	业务汇聚交换机
	华为S7706
	4
	台
	

	7
	业务接入交换机
	华为CE6881-48S6CQ
	16
	台
	

	8
	托管接入交换机
	华为S5730-36C-HI
	2
	台
	

	9
	管理区汇聚交换机
	华为S5731-H48T4XC
	2
	台
	

	10
	带外管理接入交换机
	华为S5731-S24T4X
	10
	台
	

	11
	大容量存储
	华为OceanStor 5510 V5
	1
	台
	

	12
	全闪双活存储
	华为OceanStor Dorado 5500 V6
	2
	台
	

	13
	光纤交换机
	思科MDS 9396S
	2
	台
	

	14
	本地备份存储
	华为OceanStor 5310 V5
	1
	台
	

	15
	异地数据容灾存储
	华为OceanStor 5310 V5
	1
	台
	

	16
	存储扩容
	华为OceanStor 5310 V5
	1
	台
	

	17
	出口链路负载均衡
	深信服AD-1000-E640-U9
	2
	台
	

	18
	下一代防火墙
	网神  NSG5000-TG15M-Q
	8
	台
	

	19
	入侵防御
	网神P7000-TX14M
	2
	台
	

	20
	VPN网关
	深信服VPN-1000-E620-LV
	1
	台
	

	21
	下一代防火墙40GE
	网神NSG9000TZ30M-Q
	4
	台
	

	22
	WEB安全网关
	网神W1500-U010P
	2
	台
	

	23
	应用负载均衡
	深信服AD-1000-G642-U9
	2
	台
	

	24
	入侵检测IDS
	网神D7000-TX24M
	2
	台
	

	25
	数据库审计
	网神K6000-H-TF10M
	1
	台
	

	26
	堡垒机
	网神C6100-H-TF10P
	1
	台
	

	27
	服务器
	华为2288H V5
	3
	台
	

	28
	虚拟化软件
	VMware vCenter Standard VMware vSphere Enterprise Plus
	1
	套
	

	29
	云操作系统&运行智能管理
	新华三CloudOS&Ucenter
	1
	套
	

	30
	备份软件
	壹进制UnaDPMSoft
	1
	套
	

	31
	云安全资源防护
	网神  云安全管理平台软件
	1
	套
	

	32
	统一身份认证和单点登录
	国民认证基于终端生物识别的网络身份认证系统V1.0
	1
	套
	


 陕西省交通厅机房软硬件维保清单如下：
	序号
	设备/软件名称
	品牌型号
	数量
	单位
	备注

	1
	虚拟化资源池服务器
	浪潮NF8460M4
	12
	台
	

	2
	地市数据应用服务器
	浪潮NF5280M4
	6
	台
	

	3
	交换服务器
	浪潮NF5280M4
	18
	台
	

	4
	磁盘阵列
	宏杉MS3000G2
	2
	台
	

	5
	地市磁盘阵列
	宏杉MS2500G2-16A
	3
	台
	

	6
	接入交换机
	新华三S5560-54S-EI
	2
	台
	

	7
	FC交换机
	新华三S6800-2C
	2
	台
	

	8
	防火墙
	天融信NGFW-4000-UF（6电口4光口）
	3
	台
	

	9
	地市接入交换机
	新华三S5130S-28P-EI
	7
	台
	

	10
	地市防火墙
	天融信NGFW-4000-UF（10电口）
	4
	台
	

	11
	防病毒软件
	企业终端安全管理系统软件
	1
	套
	

	12
	虚拟化管理软件
	VMwarevSphere6Enterprise PlusVMware vCenter Server 6 Standard for vSphere 6
	1
	套
	


1.2云平台日常维护工作
（1）云服务部署与配置
根据业务需求配置网络和存储资源，确保服务的稳定性、可扩展性和高可用性。
（2）系统监控与维护
系统监控是云服务运维的核心工作之一。通过部署各种监控工具和日志收集系统，实时收集和分析云服务的运行状态、性能指标、错误日志等信息。一旦发现异常，立即进行干预，确保系统的稳定运行。定期进行系统维护，如更新操作系统和软件包、清理日志文件、检查磁盘空间等。
（3）性能优化与调整
针对运行过程中出现的性能瓶颈进行性能优化与调整。包括但不限于优化数据库查询、调整系统参数、升级硬件资源、优化网络配置等。通过持续的优化和调整，提升云服务的性能和响应时间，为用户提供更好的服务体验。
（4）故障诊断与排除
当云服务出现故障时，迅速进行故障诊断与排除。建立完善的故障应对机制，确保在故障发生时能够迅速响应和恢复服务。
（5）数据备份与恢复
定期备份重要数据，并确保备份数据的完整性和可用性。同时建立数据恢复机制，以便在数据丢失或损坏时能够迅速恢复。这对于保障业务连续性和数据安全至关重要。
（6）安全管理与防护
关注网络安全、主机安全、数据安全等方面，采取多种措施防范安全威胁。包括但不限于部署防火墙、配置安全组、启用加密通信、定期更新安全补丁等。定期进行安全审计和风险评估，确保云服务的安全稳定。
（7）容量规划与扩展
随着业务的发展，云服务的容量需求可能会不断增长。根据业务需求预测未来的资源需求，提前进行资源准备和扩容操作。同时，我们还要关注资源的利用情况和性能瓶颈，及时进行资源调整和优化。通过合理的容量规划与扩展，确保云服务能够满足业务发展的需求。
1.3云平台资源优化工作
根据业务需求，为招标人提供云平台的优化方案和资源管理优化方案并负责实施工作，进一步提升云平台的稳定性和利用率。
1.4服务指标
（1）每周7×24小时，全年365天保持电话及时响应。
（2）对维护的计算、网络、存储、安全等设备（以下简称“设备”）硬件可能随时发生的一般故障，在接到故障申告时起，1小时内到达省信息化中心5楼机房，紧急故障在接到故障申告后30分钟内到达中心机房。
（3）维护方到达故障现场时起，故障诊断时间不超过1小时。非运营商链路中断造成的故障，系统恢复运行时间不超过2小时。
（4）如需要更换备件，在接到故障申告时起，1小时内备件到达故障现场，部分特殊订制备件到场时间不超过14天，从备件到场时起，更换备件作业时间不超过2小时。
（5）每月一次对现场对所维护的设备硬件进行常规检测，并详细记录检测内容和结果。对随时发现的故障和不合理的使用进行解决和纠正。对所有设备进行运行日志分析，发现潜在的硬件故障，并着手对故障进行解决。
（6）每两个月一次派遣技术专家对维护的所有设备硬件进行常规检测，并详细记录检测内容和结果。对发现的故障隐患和不合理内容进行处理。
（7）对本次维护的所有设备硬件的故障排除、运行监测、检测和备件更换等所有操作都应有文字记录；每月1日以简报方式向甲方相关负责人提交上月维护报告；每年年末汇报总结全年的维护情况，并提交下一年的维护规划。
（8）每月一次打扫中心机房和机柜内部灰尘。每年两次清理本次合同范围内的所有网络设备、安全设备硬件机箱内部的灰尘。
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