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辽宁省消防救援总队“数字基座”重大工程项目



项目背景
为深入贯彻落实习近平总书记关于数字中国、网络强国、应急管理重要论述精神，对标国家消防救援局《“数字消防”建设总体框架和实施方案》《“十五五”数智消防建设总体方案》“三横三纵”总体技术架构要求，落实《辽宁省“十四五”数字政府发展规划》《辽宁省消防事业发展“十四五”规划》等政策文件部署，加快推进辽宁消防救援事业数字化转型，建设辽宁省消防救援总队“数字基座”重大工程项目，构建数据驱动、业务智能、开放共享、安全可靠的新版消防“一张图”系统，赋能防火、灭火、救援、指挥、队伍管理全业务领域，推动消防救援工作由“传统经验型”向“现代数据型”转变，全面提升“精准感知、精准预警、精准指挥、精准处置、精准管理”能力。
从全省消防业务现实情况看，辽宁省高层建筑、大型商业综合体、化工企业存量大，灾害类型复杂多样，火灾防控、应急救援任务繁重，队伍“人少事多、事繁芜杂”矛盾突出，传统监管、指挥处置模式已难以适配新时代消防救援工作需要。经过多年信息化建设，全省消防救援队伍已建成一体化消防综合业务平台、新版消防监督管理系统、智能接处警、实战指挥系统、基层消防网格化平台等一批业务系统，在火灾防控、灭火救援、队伍管理等领域发挥了重要支撑作用。但现有信息化建设仍然存在突出短板：一是数据孤岛问题突出，各业务系统分散建设，数据标准不统一，内外部数据汇聚融合不足，静态数据多、实战动态感知数据少，跨部门数据共享应用效能有限，社会单位物联网数据难以充分赋能消防业务；二是应急通信与态势感知能力不足，无人机、单兵、车辆定位、视频监控等各类感知、音视频资源分散割裂，370M通信尚未实现多部门体系贯通，灾害现场全方位态势获取不及时，存在“信息不对称”风险；三是智能化应用深度不足，风险研判、辅助决策较多依赖人工经验，缺少上层业务知识图谱智能应用能力，AI赋能火灾防控、作战指挥场景落地不够；四是业务闭环能力存在短板，隐患排查整治、防消联勤、作战行动记录缺少统一汇聚管理平台，部分业务链条监管闭环不完整；五是身份认证体系不统一，各业务系统账号体系相互独立，存在一人多账号，跨系统访问体验差，权限管控安全风险较高。上述痛点制约了消防业务提质增效，迫切需要建设统一的“数字基座”新版消防“一张图”系统，补齐数字化、智能化短板。
本项目依托辽宁省数据中心省政务云（信创专区）开展建设，采用“总体规划、同步研发、分步实施、突出重点、有序推进”实施思路，建设包含数据综合治理、无人机接入管理、应急通信指挥、370M通信指挥、作战行动记录、消防安全重大风险隐患排查整治6大业务子模块，以及统一身份认证、数据服务支撑、视频图像汇聚、综合定位、AI智能知识图谱5项后台支撑能力。系统面向省、市、大队、站四级共7921名用户提供服务，对接国家局数智底座、辽宁省政务统一身份认证体系，复用应急管理部“久安”大模型平台算力资源，不独立建设底层大模型基座与语料库；消防安全隐患跨部门工单移送、督办流转业务由省应急厅辽宁省社会面小场所安全治理省级平台承担，本项目通过标准化接口完成数据归集与业务协同，不重复开发相关跨部门工单流转功能。
本项目总投资815.00万元，其中：软件开发费770.25万元，咨询设计费9.70万元，工程监理费13.55万元，密码应用安全性评估费10.00万元，第三方测试费10.00万元，审计费1.50万元。资金来源为辽宁省数字政府建设专项资金统筹安排。
项目建成后，将打通内部业务系统、外部政府部门、社会感知数据资源，实现多源数据汇聚治理、各类通信与感知设备统一接入、风险隐患智能研判、作战行动全流程记录、AI知识智能辅助决策，有效破解当前信息孤岛、通信壁垒、智能应用不足、业务闭环不完善等现实问题，避免各级重复建设，节约财政投入，进一步夯实辽宁消防数字化底座，为防范化解重大消防安全风险、高效处置各类灾害事故、保障人民群众生命财产安全提供坚实信息化支撑，助力辽宁全面振兴新突破。
项目目标
[bookmark: heading_5]立足国家消防救援局《“数字消防”建设总体框架和实施方案》《“十五五”数智消防建设总体方案》“三横三纵”总体技术架构，依托辽宁省数据中心省政务云（信创专区）平台，建设辽宁省消防救援总队“数字基座”重大工程项目——新版消防“一张图”系统。充分复用国家局数智底座、应急管理部“久安”大模型、辽宁省政务统一身份认证等既有能力，构建数据驱动、业务智能、开放共享、安全可靠的消防数字基座，打通内部业务、政府部门、社会感知多源数据壁垒，补齐通信汇聚、态势感知、智能研判、闭环治理、统一身份管控能力短板，赋能防火、灭火、救援、指挥、队伍管理全业务链条，推动全省消防救援工作由“传统经验型”向“现代数据型”转型，全面提升“精准感知、精准预警、精准指挥、精准处置、精准管理”现代化能力，为辽宁防范化解重大消防安全风险、处置各类灾害事故、保障人民群众生命财产安全提供数字化支撑，服务辽宁全面振兴新突破。
总体架构要求
本项目总体架构严格对齐国家消防救援局《“十五五”数智消防建设总体方案》“三横三纵”技术架构。数字基础设施层依托辽宁省数据中心省政务云（信创专区）资源；数智底座层优先复用国家局统建的数据资源中枢、人工智能中枢、应用支撑中枢能力开展本省适配对接，本省不独立新建全套数智底座；业务场景层建设新版消防“一张图”及其6个子模块、5个后台支撑功能，新版消防“一张图”属于业务场景层可视化综合业务应用，调用数智底座的各类通用能力，不充当整个项目底层基座；网络安全体系、运行管理体系、标准规范体系贯穿各层级。
技术路线：后端采用SpringBoot、SpringCloud、Nacos等微服务架构（SpringBoot构建RESTful API并处理后端业务逻辑，SpringCloud实现服务注册与发现、配置管理、服务网关，Nacos作为服务注册中心与配置中心，MyBatis-Plus作为持久层框架，SpringCloudGateway用作API网关实现请求路由、访问控制与过滤）；前端采用Uni-app、Vue.js、Vuex、Axios、UniUI，实现PC端与移动端跨平台开发；地图引擎基于WebGL、GLSL着色器、3D Tiles，支持二三维一体化、BIM模型渲染及GeoJSON、KML、CZML、WMS、WMTS等标准地理数据格式；大数据采用分布式架构与非侵入式（CDC）增量同步；AI部分采用RAG（检索增强生成）技术。
部署环境：新版消防“一张图”、综合定位、应急通信指挥、370M通信指挥子模块部署于消防指挥网；数据综合治理、消防安全重大风险隐患排查整治子模块部署于政务外网；视频图像汇聚、无人机接入、消防AI知识图谱、作战行动记录子模块部署于政务外网跨消防指挥网，通过消防指挥网网闸信息安全隔离部件进行网络数据交换安全管控。核心网络/安全交换机、业务网交换机、管理交换机、分布式存储交换机均采用主备冗余设计，保障业务信息可靠传输。
信创要求：本项目整体遵循国家信创要求，数据库、中间件、操作系统等支撑软件以及系统运行过程中所需的其他软硬件产品全部采用信创产品，开发语言、开发环境、运行环境满足信创要求，兼容X86终端与信创终端同时访问；系统部署于辽宁省数据中心省政务云信创专区，全部计算、存储等信息化基础设施资源向辽宁省政务云申请，不采购本地物理服务器硬件。
建设边界与复用约束（投标人必须严格遵循，不得超范围建设、不得重复计价）：
（1）统一身份认证：采购统一身份认证商品IAM底层软件，作为本项目内部各业务子系统间的统一用户管理与统一认证底层能力，不开发底层IAM基座；国家队、政府专职队员等外部人员真实身份源复用辽宁省政务统一身份认证体系与辽事通鉴权；总队—支队—大队—站四级消防账号分级维护、岗位角色权限、组织机构映射、菜单配置、单点登录适配等消防业务逻辑为定制开发内容；预留国家消防救援局数智底座应用支撑中枢统一身份认证标准接口，不新建底层身份数据源存储。
（2）AI智能知识图谱：不自建大模型、不做模型训练与微调、不建本地训练底座与独立语料库；依托应急管理部“久安”大模型平台或辽宁省政务算力资源进行推理分析，仅开展提示词编排、知识库检索增强（RAG）、业务结果解析等上层消防业务应用开发，编制与国家消防救援局人工智能中枢的对接方案。
（3）数据服务支撑：采购商品软件，提供数据高速公路及数据采集、清洗、存储、查询、分析、可视化、共享等底层数据服务能力；其中接警调度、途中指挥、网上信息检索、到场勘察（数据高速公路）、资源圈、消防动态/静态图层、AI应用、即时通讯叫应、图层数据大屏、值班管理、720全景等均为商品软件自带的底层数据能力，由新版消防“一张图”等上层业务应用调用与展示，本项目不重复开发上述底层能力、不重复计价，业务应用归属以新版消防“一张图”为准，分层清晰、无重复。
（4）消防安全重大风险隐患排查整治子系统：不开发跨部门工单移送、多部门协作督办闭环相关业务（该业务由省应急厅牵头建设的辽宁省社会面小场所安全治理省级平台承担）；本系统仅开展隐患数据归集、清洗、风险研判、风险热力分布图生成；预留与119智能接处警系统的标准化数据接口（本期不建设警情实时传输同步、不实现跨部门定向分派与处置时限管控）；对接国家局新版消防监督管理系统，打通隐患线索接收、违法认定、执法处罚、结案归档的消防内部全业务链条闭环。
（5）370M通信指挥模块：建设本地化集群核心网，打通应急、消防、公安、工信等多部门（均符合国家PDT标准）通信壁垒，实现公专融合；落实遥晕/遥毙、动态重组、越区切换、录音、定位上报等全套PDT业务。
（6）无人机接入模块：接入全省国债项目采购的387架专业无人机（对接费用按1000元/部逻辑测算），平台能力预留扩展至1万台设备接入规模。
（7）综合定位模块：完成全省2000台现有北斗车机接入（完成协议解析、注册鉴权、数据校验、坐标转换），并接入全省各地市消防车辆、单兵、四足机器人、舟艇、基站等物联网定位终端。
[bookmark: _Toc32436]工期进度要求
合同签订后12个月内完成软件设计、软件开发、部署及测试安装，达到上线试运行要求。根据实施方案，项目整体建设周期约12个月，到2026年10月底完成项目整体验收。
上线试运行期间要求在保持连续2个月运行无重大故障的前提下，中标方可申请最终验收。
最终验收通过后，进入项目为期1年的整体质保运维服务期。
功能需求
[bookmark: _Toc12767][bookmark: _Toc5796][bookmark: _Toc21578][bookmark: _Toc13698][bookmark: _Toc4005][bookmark: _Toc20994][bookmark: _Toc7971]新版消防“一张图”系统
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数据综合治理展示
（1）数据存算模块：数据存算模块是实现消防全域数据统一存储和计算的核心引擎，采用分布式架构，存储能力和计算能力可横向扩展。数据存储采用分布式文件系统，支持多种存储格式，所有数据三副本存储，无单点故障，保障数据存储的高可靠和服务的高可用，支持列式存储，具有高压缩比。
（2）数据汇聚模块：数据汇聚模块实现内部29应用系统数据的规范汇聚，整合接入省自然资源厅“城市建筑三维模型”，应急管理厅“化学危险品”“重大危险源”“智慧林草”、天眼卫星监测系统，交通运输部“两客一危”等数据，并对不同系统（部门）的数据进行采集汇聚，并建立统一的数据采集标准，对数据进行去重、补缺处理，利用转换管理、作业管理、数据对账等功能和技术手段，解决数据在集中汇聚时面临的分散孤立、源头多样等问题，为数据资源的汇聚集中、统一标准化处理和数据资源池构建提供数据支撑。
（3）数据治理模块：数据治理模块用于解决数据治理过程中数据分散、标准不统一、质量不可控、交付不透明、周期长、多角色难于协同等一系列问题。平台提供从数据管理、数据探查、数据质量评估、数据标准制定、数据模型加工的全流程业务线上化支撑。
（4）数据开发模块：提供一站式开发、全流程调度、一体化运维能力，以实现数据从数据集成、数据清洗、融合开发、数据输出的全流程数据开发，可快速构建管理数据资源池，支撑数据价值挖掘和数据智能应用。
（5）数据共享交换系统对内整合各类基础数据，提供各业务间的枢纽流转，实现与各相关单位数据共享交换；对外通过统一的共享交换平台实现与其他单位间的数据共享交换，支撑跨单位间的业务协作，并建立统一安全可靠对外提供服务访问接口。
（6）数据资源目录模块：数据目录模块是对消防救援信息资源进行编目，通过整理比对形成消防救援信息资源目录体系。通过建设信息资源目录体系，明确消防救援总队信息资源的本质、范围、管理要求和共享要求，实现对信息资源的组织、存储、查找和定位；实现信息资源物理分散、逻辑集中，以信息资源开放、共享和利用为基本目标，满足消防救援各业务处室业务专题数据管理需求，为综合展示、数据服务、领导决策提供数据支持。
消防数据汇聚模块
数据汇聚模块实现消防内部29应用系统数据的规范汇聚，整合接入省自然资源厅“城市建筑三维模型”，应急管理厅“化学危险品”“重大危险源”“智慧林草”、天眼卫星监测系统，交通运输部“两客一危”等数据，对不同系统（部门）的数据进行采集汇聚，并建立统一的数据采集标准，对数据进行去重、补缺处理，利用转换管理、作业管理、数据对账等功能和技术手段，解决数据在集中汇聚时面临的分散孤立、源头多样等问题，为数据资源的汇聚集中、统一标准化处理和数据资源池构建提供数据支撑。本模块作为省级延伸，对接国家局数智底座数据资源中枢，按照国家局统一数据目录、数据标准开展总队-支队两级数据治理，治理后数据按要求归集上报国家局数据资源中枢。
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系统采用非侵入式设计，不仅支持数据库表全量（FullLoad）交换复制和基于时间戳的数据库表增量同步，同时支持非侵入式（Non-intrusive）增量数据同步。使用此专利技术，数据治理无需在应用系统数据库端部署任何“代理（Agent）”程序，对应用系统的运行影响为零“Zero-FootPrint”。
除支持时间戳增量外，此技术还支持MySQL、Oracle、SQLServer数据源的准实时增量输入，采用非侵入方式获取增量数据，无需在数据源上部署安装插件。
汇聚概况
概览功能是从全局上，了解数据的运行情况，包括掌握当前运行的作业情况、作业预警的情况、交换统计等情况和未使用的增量转换的统计等内容。
（1）作业情况概览：作业概览，是对当前数据集成系统中用户创建编辑的作业配置数量、已经启动的作业数量、正在运行的作业数量以及实时数据集成的作业数量等维度进行统计和展示。
（2）作业预警概览：作业预警概览，是对作业执行过程中，产生的预警信息使用列表形式进行展示，展示内容包括作业的名称、预警原因、预警级别、失败次数/运行次数，以及相关预警信息推送的情况。支持按照管理要求对作业预警清单进行导出操作。
（3）交换统计概览：针对全部作业，从时间开销、数据输入总量、数据输出总量等维度进行牌组展示，并且支持通过详情页面，展示相关作业的名称、转换名称、开始时间、结束时间、耗时时长（秒）、输入数据总量和输出数据总量。
连接管理
数据连接管理模块包括数据库接入管理、文件接入管理、接口管理、批量数据接入管理、实时数据接入管理、交互式接入管理、数据连接创建管理、数据连接浏览管理、数据连接导入导出管理。
（1）数据库接入管理：支持对接各种主流数据库，如Oracle、MySQL、SQLServer、PostgreSQL、MongoDB和国产数据库等，支持在线链接、在线批量提取和日志方式抽取等方式汇聚到平台的数据资源池中。
（2）文件接入管理：支持文件搬移与文件解析功能，支持SFTP、SMB、FTP、OSS和Local（本地文件存储）等文件传输协议，文件解析支持诸如xml、txt、csv和excel等格式，支持压缩文件。
（3）接口管理：支持接口方式，通过快速解析各类服务接口中的数据，可转化为需求方需要的数据格式，接入原始库。
（4）批量数据接入管理：针对管理离线分析的应用对数据的实时性要求不高的场景，支持批量数据接入，根据数据源的不同，通常有两种采集方式：
JDBC：数据源为关系型数据库，如常见的Oracle、MySQL数据库，当数据源和大数据中心在同一个网络中，可以采用这种方式。
FTP：数据源为FTP服务器，对于非结构化的文本、图片等，可以采用这种方式。有些政务外网的数据是通过网闸推送到指挥网的FTP服务器（可能也是结构化的），也可以采用这种方式。
（5）实时数据接入管理：支持通过OGG、消息队列、Flume等组件来实现实时数据汇聚，也可以通过其他的方式来进行汇聚接入，满足业务要求。
（6）交互式接入管理	：支持选择相对简便的人工拷贝，通过USB或者光盘刻录的方式导入到临时服务器中，然后通过数据汇聚工具，将结构化数据（如csv文件等）存入MPP数据库中，将非结构化数据存入HBASE/HDFS中。
（7）数据连接创建管理：创建、修改和删除数据连接，数据连接的属性包括数据连接的名称、描述、数据连接的类型、服务主机名或IP地址、端口、数据库名称以及数据库账号、口令，对于已经创建好的数据连接，可以通过数据连通性测试，来检测数据连接的有效性和可用性。同时，系统支持数据库对象命名规则、支持自定义数据连接模式，支持自定义列。
（8）数据连接浏览管理：支持数据连接信息的浏览功能，浏览的内容包括数据连接名称、数据连接类型、服务器地址、端口、数据库实例名称等，并支持数据连接分页显示。用户可以用名称等关键字进行数据连接的检索，同时数据连接列表支持通过对数据连接的属性进行排序。
（9）数据连接导入导出管理	：支持数据连接的导出功能，为用户提供全部或自定义筛选的数据连接信息导出的功能，导出的数据连接文件，可以在本地进行管理和维护。数据连接导入功能，为用户提供导入数据连接导入功能，系统通过解析用户上传DAT等格式的文件，获得数据连接信息。
转换管理
转换管理模块包括转换任务管理、插件管理、转换监控、转换清单导入导出等。用来定义数据库/文件系统或其他方式的数据集成任务的功能，通过定义数据的输入、数据的输出和之间的转换处理流程，实现数据的集成。
（1）转换任务管理：支持创建、修改、删除转换任务，从数据库、文件、接口等不同的数据源完成数据集成操作，并且在数据集成过程中利用传输、文件、检验、查询、流程、转换、脚本和网络等不同转换插件实现数据的转换操作，数据可以按需存储到目标数据库、文件系统等存储载体中。
（2）插件管理：包括数据转换的输入类型、输出类型、传输类型、文件类型、检验类型、查询类型、流程类型、转换类型、脚本类型和网络类型的插件节点。支持拖拽式的将插件放置到幕布中，并通过连接的形式实现插件的先后执行顺序的逻辑设置。
（3）转换监控：转换监控支持作业任务按照分组列表、转换的状态（如正在调度、正在运行、已完成、已停止等）等条件进行转换任务的筛选，并能按照转换名称、创建者、创建时间、更新时间、描述信息等信息进行浏览，同时提供转换名称、描述、创建时间、更新时间和最后执行时间等维度的检索功能。支持多角度的作业监控功能，支持异常处理、重新调度、启动与停止等功能，及时解决存在问题，确保按时完成数据集成任务
（4）转换清单导入导出：对于全部转换任务清单或筛选的转换清单，支持导入导出操作。支持将转换列表导出文件，导出的文件可以用于本地编辑维护，同样支持将本地的文件通过导入功能导入到系统中。
作业管理
作业管理模块包括作业管理、作业调度、作业组件、作业监控、作业清单导入导出。提供数据采集、处理、加载到本地存储等各种类型作业的敏捷开发界面，支持可视化的作业开发，作业编排和调度配置功能，作业管理支持开发人员通过拖拽的形式创建作业，方便地进行数据集成工作。
（1）作业管理	：作业管理是指对已经创建、编辑和删除作业任务，作业任务是对用户创建完成的转换进行拖拽方式的组合，并结合通用组件、条件、应用、统计等多种组件的关联形成作业任务，并通过调度配置设定作业执行周期。作业管理也支持用户手工进行启动、执行、停止功能，并提供执行结果的查看。
（2）作业调度	：作业的调度支持多样化的管理方式，实现多种场景的作业调度机制，系统支持作业立即执行、启动、停止，支持批量作业的删除、启动、停止。作业调度也可以设置手动、按照秒、分钟、小时、天、周、月、年等不同时间周期进行调度策略设置。
（3）作业组件：包括通用组件、条件、应用、统计等多种组件来满足数据作业需求，利用各类组件实现作业操作流程的设置。
（4）作业监控：支持作业任务按照分组列表、调度类型、当前状态等条件进行作业筛选，并能按照任务状态、创建时间、当前状态、启动作业次数等信息进行浏览，同时提供作业名称、描述、创建时间等维度的检索功能。支持异常处理、重新调度、任务启动与停止等功能，及时解决存在问题，恢复数据传输，确保按时完成数据集成任务
（5）作业清单导入导出：对于全部作业清单或筛选的作业清单，支持导入导出操作。支持将作业任务导出成CSV等格式的文件，导出的文件可以用于本地编辑维护，同样支持将本地的文件通过导入功能导入到系统中。
监控管理
对系统整体的运行情况进行监控和管理，包括对数据转换任务、数据对账、表空间、作业任务、数据增量情况、系统在处理转换和作业中出现的预警和告警记录等内容进行分析和监控。
（1）数据统计	：对系统相关的转换、数据连接和相关数据库的表，进行统计和分析，支持筛选相关数据的时间区间。统计展示的内容包括名称、源数据库连接、目的数据连接、抽取的数据总量（条）和写入数据总量（条）。
（2）数据对账	：按照作业/部门的维度，对作业的产生的数据进行对账分析，并能导出对账的结果。对账信息包括作业的名称、查询时间和相关部门等。
（3）表空间监控：监控创建的各类数据连接对应的表空间的使用情况，支持对数据连接进行检索。表空间监控的对象包括数据连接名称、连接类型、服务器地址、数据库名称、表空间/实例名称、使用率和空间使用量等。
（4）任务监控：数据集成过程中的通道使用情况进行监控，包括对最近30分钟、最近一天的通道使用数和通道占用比的信息进行监控和维护。
（5）运行信息推送：将数据转换和作业信息，与数据治理系统的进行全链路血缘对接，对已有血缘进行优化，打通数据原始层的血缘，支持插件类型：目录同步、文件复制、文件移动、文件输入、文件输出，半结构化输入。
（6）预警信息管理：通过设置预警规则，来实现对数据连接、作业、转换和表空间等目标对象的监控，设置参数包括检测间隔、预警的级别、联系人、信息推送的内容等，当系统的数据连接、作业、转换和表空间触发预警规则时，系统将自动将预警信息推送给联系人。
（7）预警列表：预警列表功能，是在系统运行过程中的数据连接、作业、转换和表空间的预警信息进行统一的管理和维护，利用列表方式展示不同类型的预警信息，并能够使用关键词进行检索。同时，系统提供了消除预警的功能，支持人工方式消除系统预警。
（8）告警记录：对系统运行中的作业、转换、数据连接和表空间的告警记录进行统一的管理和维护，通过列表的方式，用户可以直观浏览告警信息，包括手机/信箱、来源、告警的标题、内容、告警方式、告警信息发送结果、信息创建时间、操作人等。可以通过标题、内容、告警方式进行筛选和查询。
配置管理
提供数据集成管理的基础运行环境和运行参数配置功能，包括系统配置、租户配置、推送配置来设置系统运行参数，并利用自定义界面、自定义插件和自定义词典完成系统的个性化设置。
（1）系统配置	：系统配置是配置系统运行的基础环境信息，包括大数据计算平台运行参数、索引查询超时时间、文件复制归档策略、JSON输入是否在后台日志打印脏数据、MQ消息对接。
（2）租户配置：为辽宁省消防总队不同部门、不同层级的用户开通权限，支持多租户管理。支持关联管理中心的租户，并通过列表的形式展示已经关联的租户名称、所属部门、创建时间和描述信息，并可以对租户设置普通租户或沙箱租户。
（3）AccessKey管理：支持创建管理生成系统所需的AccessKey，其他第三方的业务系统，可以利用该AccessKey访问数据集成系统，实现SDK账号接入。
（4）操作日志：提供系统的操作日志的管理和维护功能。支持自定义时间区间进行日志信息的筛选，并通过列表的方式浏览系统的操作日志信息，包括操作者、操作模块、操作类型、对象、IP地址和操作时间等系统信息。根据实际使用需求，支持将操作日志导出成本地文件，在本地进行管理和维护。
（5）推送配置	：用来定义系统产生的告警、指标等信息的推送目标，包括创建、修改和删除信息发送端的短信网关和电子邮箱等，创建、修改和删除信息接收对象的联系人姓名、联系方式如手机号码、电子信箱地址等。
（6）keyberos认证：支持创建、管理和维护Realm和Principal等参数，实现安全的用户认证管理，通过Kerberos协议为客户机/服务器应用程序提供强大的认证服务，认证过程的实现不依赖于主机操作系统的认证，无需基于主机地址的信任，不要求网络上所有主机的物理安全，并假定网络上传送的数据包可以被任意地读取、修改和插入数据。
（7）自定义界面：支持更改网页页面图标、品牌LOGO、登录页面图标，以及系统描述信息、系统版权信息等参数的入口，用户可以自行上传图标、编辑信息完成个性化的系统界面设置。
（8）自定义插件：除了使用系统提供的输入类型、输出类型、传输类型、文件类型、检验类型、查询类型、流程类型、转换类型等插件之外，也可以自定义插件，通过配置插件源文件信息，实现自定义插件的管理。
（9）自定义词典：对数据集成系统中的相关检索依赖的词典进行自定义，通过自定义词典实现业务化、个性化的分词、索引的创建，自定义词典通过文件导入的方式提供，其中导入的文件要求采用明文储存，支持txt和csv文件，上传后会自动转为UTF-8编码格式。
工具模块	
通过工具引擎，提供批量作业、模板管理、数据导入导出和文件校验的功能，实现数据批量的数据集成能力。
（1）批量作业	：支持创建、编辑、删除、浏览批量作业任务，并利用列表管理能力对任务进行启动、停止等操作，并能够对系统已经创建的批量作业任务清单进行导入导出操作。
（2）数据导入导出：包括数据连接、转换、作业、批量作业和模板批量作业等统计信息，进行导入操作，导出的文件可以用于本地编辑维护，用户也可以将本地的文件通过导入功能导入到数据集成系统中。
（3）批量模板管理：对建表的模板和文件的模板进行创建管理操作，其中创建建表模板是指设置建表的模板名称、模板详情（包括数据表的字段类型、长度、精度等），创建文件模板是指设置文档的模板名称、模板所在文件系统的地址、路径、编码、起始行列、最大遍历次数、匹配度等参数。通过模板管理还能够通过列表的方式，浏览模板名称、模板类型、创建时间和更新时间等属性，并能够通过模板名称进行查询检索。
（4）模板批量作业：已经创建好的数据转换模板，进行批量数据操作，包括创建、编辑、删除、浏览模板批量作业任务，并利用列表管理能力对任务进行启动、停止等操作，并能够对系统已经创建的模板批量作业任务清单进行导入导出操作。
（5）文件校验：对文件进行md5校验，保证文件的一致性；通过创建、编辑、删除、浏览文件校验任务，并利用列表管理能力对校验进行启动、停止等操作，并能够查看执行结果。
[bookmark: _Toc192501490][bookmark: _Toc30728][bookmark: _Toc13237][bookmark: _Toc20719][bookmark: _Toc27081][bookmark: _Toc18676][bookmark: _Toc23035][bookmark: _Toc15557][bookmark: _Toc12944][bookmark: _Toc16392]权限管理	
权限管理功能用来对使用数据集成管理功能的用户和角色进行管理，包括用户和角色的创建、编辑和删除，以及用户的密码管理等功能。
（1）用户管理：支持管理功能通过列表的方式提供对数据集成管理模块相关用户的创建、边界、搜索和删除功能，并且在用户管理的功能模块，可以进行密码管理，包括重置密码，并能导出初始化密码。
（2）角色管理	：角色管理功能通过列表的方式对数据集成管理模块的角色进行创建、编辑和删除等功能，并能够对已经生效的角色进行检索。
数据共享交换模块
[bookmark: _Toc156419824]建设辽宁省消防大数据交换系统。按照打通纵向与国家消防救援局，横向与省、市政务服务平台数据共享通道的要求，建设辽宁消防大数据交换系统。平台在总队和各支队分别设置交换节点，将根据各支队的业务系统情况以前置库或接口共享的方式实现业务数据在总队与各支队间的共享交换；总队交换节点通过与国家消防救援局数据共享交换平台对接，实现总队与国家消防救援局间的纵向共享交换；总队交换节点与省政务服务平台对接，各市支队交换节点与各市政务服务平台对接，实现总队与省政府部门、各市支队与市政府部门的横向共享交换。
[image: ]
数据共享交换系统对内整合各类基础数据，提供各业务间的枢纽流转，实现与各相关单位数据共享交换；对外通过统一的共享交换平台实现与省数据局共享平台和其他单位间的数据共享交换，支撑跨单位间的业务协作。
信息资源发布
（1）资源目录编目：建立消防信息资源目录，采用规范的方法和技术，建立科学合理的信息分类体系，对共享的数据信息资源建立分类目录和索引。目录管理系统是对上述过程提供支持的应用系统，它提供公共资源核心元数据和交换服务资源核心元数据的编目、注册、管理与检索功能。资源目录编目是对数据资源提取信息相关特征，形成资源核心元数据，提取交换服务资源的相关特征信息，形成交换服务核心元数据；
（2）资源目录注册发布：信息资源目录的编制、管理和维护是一项复杂的系统工程，参与该项工作的部门和人员很多，为了保持目录的完整和统一，需要一套科学的管理机制进行全过程的控制，目录注册和审核制度是这套控制机制的核心。目录注册的主要作用是方便地实现信息资源目录内容提供者向信息资源目录体系注册公共资源核心元数据和交换服务核心元数据。
（3）资源目录管理：资源目录管理支持对资源目录进行新增，或对已发布的资源目录进行删除、更改。资源目录管理对注册的资源进行标准化或者按照用户自定义的方式进行分类管理，并对资源的编目、注册与审核进行权限的分配与管理。
（4）资源目录检索：目录检索的主要作用是保证目录内容的一致性，避免信息冲突。目录的管理者发布目录内容。管理者通过目录服务器，把政务资源核心元数据库的内容发布到一站式系统中为目录使用者提供快速方便的信息定位和导航服务。目录检索与分类导航：提供基于全文检索技术的目录搜索引擎，快速检索出政务资源元数据的信息，以及相关的数据元，代码集，信息类，信息项。根据信息类的提供部门、所属主题、所在行业、服务类型、资源形态等线索，对信息类进行分类，为每个分类建立资源的索引，供目录使用者进行浏览和直观的导航。
信息资源订阅
信息资源订阅服务主要对业务数据共享过程进行标准化、规范化的管理，包括订阅申请、订阅审批、订阅审计等功能模块，其中：
（1）订阅申请：订阅申请主要标准化、规范化业务共享申请的基本资料，明确数据来源、共享范围和数据鲜活度。
（2）订阅审批：订阅审批主要提供标准化的审批流程，确保数据共享安全，避免涉及国家安全、个人隐私和商业机密的数据信息泄露。订阅审批主要提供了审批流程管理和审批流程的执行两部分功能。审批流程管理主要管理各共享业务的审批流程，提供可视化流程设计，使审批流程可以灵活配置，方便变更。审批流程执行，指在业务共享审批时系统自动按指定流程执行审批。
（3）订阅审计：订阅审计的资源目录系统会记录所有的资源申请审批过程。
数据交换服务
（1）数据交换驱动：通过资源目录系统可联动下面的数据交换系统，触发资源目录上发布的数据资源的交换，可满足以下类型的交换：
直接交换：在数据安全要求级别较低的情况下，数据共享者发布时指定共享方式为直接交换，数据资源目录系统将数据按照申请的要求直接装载到指定目标库，支持实时、增量、批量的数据交换。
授权访问：依托于大数据平台的授权机制，授权后数据不需要发生搬移，授权用户可以直接访问共享数据，方便快捷。
API交换：支持对数据进行API封装，并以API的方式进行数据共享调用。交换申请通过后，数据或服务以API的形式提供给申请者、用户应用程序进行访问。
（2）数据总线：数据总线模块，实现数据总线主机名/地址和端口的配置、检测、保存功能。
（3）接入适配：数据交换共享服务不仅支持基于本地数据资源进行规范化封装生成的通用型的数据服务接口，和外单位共享的异地数据服务接口；而且支持包括基于特定资源或业务需求的应用服务接口和其他系统开放的应用接口。
（4）访问控制：对接入共享交换的服务请求方和服务接口的身份合法性进行验证，对服务请求方发出的请求进行权限检查，对于越权访问予以拒绝。访问控制可以是对应用层的权限审查，也可以支持对访问发起用户的权限检查。
（5）路由调度：路由调度主要通过代理访问模式实现，即将服务请求发往服务接口所挂接的资源服务总线，由资源服务总线代理访问服务接口，并返回结果。
数据交换传输
交换前置库：前置库部署在覆盖的业务部门内部，业务系统终端。按一定业务规则完成对各业务系统所产生的信息资源进行的相关预处理工作，数据接收时数据也先进入接收方的前置库，再流入到接收方的业务系统中。从管理职责上来说，前置库由各个数据交换部门进行管理与维护。
交换网关：信息资源经过前置库预处理后汇聚到数据共享交换平台，数据交换网关对这些信息资源按照共享交换库建模设计规则进行梳理、组合，实现信息资源的最终入库。
数据交换传输：通过交换传输，在前置交换模块之间构成信息交换通道，它根据部署的交换流程，实现交换信息的打包、转换、传递、路由、解包等功能。交换传输模块通过信息服务总线模式，实现部门前置交换信息库之间的信息处理和稳定可靠、不间断的信息传递，并提供信息资源目录体系目录内容服务系统的信息资源目录的注册与传输以及共享功能。交换传输模块作为前置交换模块之间的信息交换通道，实现交换信息的打包、转换、传递、路由、解包等功能。交换传输模块是数据交换的核心。它将应用的开发、实现、集成等过程从“重复”变为“重用”的过程，从而大大简化了复杂业务系统运行的生命周期。对已有的应用系统的资源或者是新增应用系统的资源进行服务封装，按照数据交换和共享需要，通过交换服务总线对服务进行编排，生成包括基础数据查询、数据转换、数据分析、业务应用等需要的数据服务接口，并可为交换中心提供数据交换机制、交换流程、交换规则等规则和服务的设定及管理。
交换中心管理
提供对数据交换全过程实时监控，具体包括每一个交换业务的源信息、目标信息、交换用时、记录数、数据流量、报错信息、交换历史、当前状态等内容。监控的结果信息统一上报至安全管理模块，从而实现平台监控信息的统一管理。
数据推送服务能力：数据推送服务可以将数据提供部门的数据资源，直接推送给申请数据的部门。
数据提供部门通过系统发布数据资源目录，并且在资源目录中添加数据推送服务。数据申请部门对照资源目录提出数据推送服务申请，经过审批流程后，相关数据资源即可通过数据推送服务自动推送到数据申请部门中去（可以推送到部门空间，也可以直接推送到部门本地存储）。
公共数据对接方案
国务院于 2025 年 6 月 3 日公布《政务数据共享条例》（以下简称《条例》），并自 2025 年 8 月 1 日起正式施行，为政务数据安全有序高效共享利用提供了明确遵循。消防救援总队积极响应《条例》要求，立足 “统筹协调、标准统一、依法共享、合理使用、安全可控” 的核心原则，以打破数据壁垒、赋能消防治理为目标，全面推进数据共享工作。总队严格按照《条例》中目录管理、共享使用、平台支撑等相关规定，系统梳理本单位消防业务数据资源，规范开展数据编目与标准化处理，通过省一体化数据资源管理系统完成数据物理归集与资源挂接，依托全省统一的共享交换平台实现跨层级、跨区域、跨部门数据互通，既保障数据共享的完整性、及时性与准确性，又严守数据安全底线，以合规高效的数据共享推动消防监管服务数字化、智能化升级，为消防安全治理模式向事前预防转型提供坚实数据支撑。
同时为严格落实《政务数据共享条例》及省一体化数据资源管理相关要求，消防总队将对涉及人口、法人、信用信息、电子证照等基础数据库的公共数据，全面采用物理归集方式开展数据汇聚工作。
这类公共数据是消防救援工作开展风险研判、精准监管、应急处置的重要基础支撑，其完整性、及时性、准确性直接影响消防治理效能。相较于仅提供查询核验类接口的逻辑接入方式，物理归集能实现数据全量存储、集中管理，确保数据资源可管可控、高效复用。
消防总队将按照统一的数据标准规范，对相关公共数据进行全面梳理、标准化处理后，通过省级共享交换平台安全可靠的传输通道，全量汇聚至省一体化数据资源管理系统，不依赖第三方接口进行间接数据调用。数据归集后，总队将建立常态化更新机制，按规定时限完成数据同步更新，确保省一体化数据资源管理系统中的消防相关公共数据与源头数据保持一致，为全省数据共享交换提供坚实可靠的消防数据支撑。
数据资产梳理
消防总队组织专业团队，全面清查本单位所拥有的数据资产。细致甄别各类数据，涵盖火灾报警数据、消防设施运行状态数据、消防监督检查数据、灭火救援记录数据等。明确每类数据的来源，比如火灾报警数据可能来源于报警系统、群众电话报警等渠道；消防设施运行状态数据由各类消防设施的传感器或监控系统上传获取。同时，深入分析数据格式，如结构化的数据库表格形式、半结构化的 XML 文件、非结构化的文本报告、图片、视频等，为后续的数据处理与对接工作奠定坚实基础。
制定编目计划​
依据前期梳理清晰的数据资产情况，紧密结合《全国一体化大数据体系政务数据目录编制和治理规范(试行)》要求，消防总队制定详细周全的编目计划。明确编目范围，涵盖所有前期梳理出的消防数据类别，确保无数据遗漏；指定专门的责任人员，每个环节都有专人负责，保证责任落实到人
技术对接准备​
安排专业的网络技术人员，全面检测消防总队内部网络与省共享交换平台之间的网络连通性。通过使用专业的网络检测工具，如 ping 命令、traceroute 命令等，对网络的延迟、丢包率等关键指标进行详细测试，确保网络稳定且延迟在可接受范围内，能够满足数据高效传输的需求 。同时，深入分析省共享交换平台所支持的接口类型，如 RESTful 接口、SOAP 接口等，以及数据传输协议，如 HTTP、HTTPS、FTP 等，依据分析结果对消防总队的数据接口进行针对性开发或适配。
数据资源发布​
在省一体化数据平台完成编目的数据，严格按照省共享交换平台的要求进行资源发布。明确共享方式，若是实时共享，需确保数据能够在产生变化后立即传输至共享交换平台；若是定时共享，则要设定合理的共享时间间隔，如每小时、每天等。确定共享权限，针对不同类型的数据，划分不同的访问级别，如公开数据可对所有授权用户开放访问；敏感数据则仅限特定部门、特定人员访问。同时，准确填写数据资源的相关描述信息，包括数据名称、数据内容概述、数据更新频率、数据使用说明等，方便其他部门在共享交换平台上能够快速了解数据的用途和特点，从而更好地使用数据。​
数据交换测试​
制定全面的数据交换测试方案，选取具有代表性的各类消防数据，如不同时间段的火灾报警数据、不同区域的消防设施运行状态数据等，作为测试样本。通过模拟实际的数据交换场景，对数据在消防总队与省共享交换平台之间的传输进行严格测试。仔细验证数据传输的准确性，将传输前后的数据进行逐字段比对，确保数据在传输过程中没有出现任何丢失、篡改的情况；检查数据的完整性，确认所有需要传输的数据都已成功到达共享交换平台，没有数据遗漏；测试数据的时效性，记录数据从消防总队发出到在省共享交换平台上可用的时间间隔，确保满足业务对数据及时性的要求。对于测试中发现的问题，如数据格式转换错误、传输过程中数据丢失、传输延迟过长等，及时组织技术人员进行深入分析，查找问题根源，并迅速进行调整和优化。对数据转换规则进行修正，优化网络传输配置，确保数据交换的顺利进行。
数据接口规范
统筹解决全域数据标准尚未统一、各业务系统互通接口尚未明确的问题，总队以国家消防救援局“数智消防”数据标准体系为遵循，编制总队统一数据标准与接口规范，明确各业务系统数据互通接口，保障治理后数据统一上报归集至国家消防救援局数据资源中枢，满足数据统一上报国家局的总体要求。
全面对接国家消防救援局及应急管理部已发布的消防信息化数据标准，包括但不限于《消防数据元 第1部分：基础业务信息》（XF/T 3014.1—2022）、《消防数据元限定词 第1部分：基础业务信息》（XF/T 3015.1—2022）、《消防信息代码 第1部分：基础业务信息》（XF/T 3016.1—2022）、《消防业务信息数据项》（XF/T 3017）系列标准及《消防业务信息系统运行维护规范》（XF/T 3018—2022）等，结合总队业务实际编制总队数据标准规范，统一数据元、信息代码、数据项、数据格式与数据质量要求，对内部各应用系统及外部接入的各类数据进行统一标准治理，实现总队、支队两级数据标准化，确保“一数一源、一源多用”。
编制总队数据接口规范，明确各业务系统之间、总队与支队之间、总队与国家消防救援局之间的数据互通接口标准，规范接口协议、数据格式、调用方式、传输通道与安全认证机制；对接国家消防救援局数据共享交换平台及数智底座数据资源中枢接口要求，实现接口统一注册、统一鉴权、统一监控，保障各业务系统数据标准互通、按需共享。
按照国家消防救援局统一数据目录、统一数据标准，将治理后的消防业务数据按要求归集上报国家消防救援局数据资源中枢，建立数据上报、校核与更新常态化机制，保障上报数据完整、及时、准确，满足国家局对消防数据的统一归集管理要求。
编制形成《数据标准规范》《数据接口规范》等系列文档，作为本项目数据治理、系统对接与数据上报的实施依据。相关标准及接口细节以国家消防救援局正式发布的技术规范、招标文件及后续深化设计为准，随项目推进逐步细化完善。
安全合规方案
为全面贯彻《中华人民共和国数据安全法》《中华人民共和国个人信息保护法》《网络数据安全管理条例》《政务数据共享条例》等法律法规，遵循应急管理领域数据治理技术规范和国家数据安全标准，编制数据合规与安全专项方案，以制度建设和机制保障为主、依托总队现有数据治理与共享交换平台能力，构建覆盖数据采集、汇聚、存储、加工、共享、上报全生命周期的数据合规与安全管理体系，并细化对接国家消防救援局统一数据治理中台的共享机制，确保数据安全可管、可控、可追溯。
制定《数据分类分级管理办法》，按照《数据安全技术 数据分类分级规则》（GB/T 43697—2024）及应急管理、消防救援领域数据分类分级有关要求，明确总队全域消防数据的分类分级标准、责任主体与识别流程，将核心数据、重要数据与一般数据的识别结果形成清单，依托现有数据资源目录完成编目挂接和动态登记更新，落实差异化安全管控要求。
严格落实网络安全等级保护制度，围绕数据接入、传输、存储、使用、销毁等环节落实全生命周期安全防护要求，强化访问控制、权限管理与加密传输；操作留痕与安全审计依托现有平台的操作日志、订阅审计等能力实现，对涉及个人信息和敏感数据的资源，依法依规开展安全评估，明确共享边界与使用条件，严防数据泄露、篡改和滥用。
制定《数据脱敏管理规范》，按照最小必要原则明确敏感数据识别范围与脱敏规则，对涉及个人信息、商业秘密等敏感字段（包括但不限于姓名、证件号码、手机号码、精确位置等）采用掩码、泛化等方式处理，确保数据在共享、展示、分析等环节不泄露敏感信息。
按照国家消防救援局统一数据治理中台的总体框架和共享机制要求，明确总队与国家局之间的数据共享范围、共享方式、数据目录挂接与接口对接要求，依托现有共享交换通道实现数据目录挂接与接口对接，明确数据安全责任划分，实现数据统一归集、统一治理、统一共享，确保数据共享全程可管、可控、可追溯。
编制形成《数据合规与安全专项方案》及《数据分类分级管理办法》《数据脱敏管理规范》等配套制度，作为本项目数据安全管理的实施依据。
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数据资源池是数据综合治理模块的重要建设内容，通过制定和执行科学分类、标准统一、流程规范的数据组织方案，依据数据使用目的，按照消防救援业务梳理建设信息要素和数据分级分类规范，构建包括原始库、资源库、主题库和专题库的消防救援数据资源池，以满足部局业务专题数据建库需求，为综合展示、数据服务、数据共享、领导决策等提供数据支持。
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1. 原始库概述
数据资源池的数据来源包含消防内部数据（一体化灭火系统数据，实战指挥系统和战备、战勤等系统数据）、外部委数据（应急、自然资源、交通、城管、民政等）、互联网数据（即时通信数据、互联网舆情数据等）。数据来源途径众多，汇聚形式、数据格式、数据时效性也是多种多样。
由于数据来源多、种类丰富，原始库的数据应该采取清晰、合理的方式去组织。对于不同来源的数据，应该按照其数据来源进行清晰的标识，包括表名标识、表元数据标识等；对于不同种类的数据，应该采取不同的存储机制进行存取。
原始库的数据结构设计原则上和业务生产库的表结构一致，并在业务生产库基础上增添数据接入过程中的操作字段，表示数据的更新和删除等状态。以此向数据资源池提供原始、准确的数据，便于后续的分析和使用。
2. 原始库设计原则
为了在各个源业务系统和数据资源池之间有一个平滑的过渡，一方面要保障数据资源池的稳定性，各个源业务系统数据变化不会对数据资源池造成影响，又可以减低前置系统数据被抽取的压力，原始库在这中间起到了屏蔽变化，平滑过渡和分发的作用。
原始库中的数据是数据资源池中最基础的数据，需要对数据设置不同的生命周期和更新策略，从而保障数据的鲜活性和准确性。 
原始库的设计应遵循如下原则：
· 根据数据来源清洗标识表名和表元数据；
· 根据数据类型分为结构化域存储、半结构化域存储、非结构化域存储；
· 原始库结构与源业务库表结构保持一致；
· 明确原始库中各部分资源的生命周期。
3. 原始库建设方法
原始库作为各个数据源系统与数据资源池之间的桥梁，需要具备多种数据类型的存储能力，能够兼容结构化数据、半结构化数据、非结构化数据，可以按照不同数据域定义进行分来源，分类型，分时间的存储。
在原始库的建设过程中，对于结构化数据，尽量使原始库中数据表与源业务系统提供的数据表保持一一对应的关系，可以适当在数据抽取过程中添加一些必要的字段，如抽取时间，数据源标识等，便于在原始库中对数据抽取时间和来源系统进行回溯，支撑上层数据血缘关系的展现。
[bookmark: _Toc9185314]对于数据量存量大，且日增量大的源业务系统中的数据，需要根据特定的规则进行抽取和分区存储，这样既可以提升后期数据读取的速度，可以降低数据治理过程中消耗的计算资源。
资源库设计
1. 资源库概述
资源库的数据是由原始库的数据经过清洗、转换、关联、比对等数据处理过程后形成的标准数据。
资源库的设计包括数据结构设计、数据表结构设计和加工过程设计。在资源库的数据结构设计上，以原始库数据结构为基础，补充必要的数据字段；在数据表设计上，将相同表结构的数据表进行适当的合并，并保留原始库的表名以方便进行溯源；数据加工过程设计是资源库设计中最核心的部分，这部分要进行数据标准、数据元的设计，以及原始数据和标准数据元的关联设计，从而将资源库的数据处理成符合标准的数据。
2. 资源库设计原则
资源库库表用于存储由原始库数据进行清洗、转换等标准化后的数据，资源库相对于原始库在数据域层面只保留结构化域。
资源库的表结构设计应该遵循如下原则：
（1）完整性原则：保证输入源原始库的数据的完整，数据字典清晰明确；
（2）及时性原则：数据更新的频率应与源原始库更新频率基本一致，保证输入信息的及时性；
根据以上原则，资源库的表结构设计与原始库的表结构基本保持一致，在粒度上以最细的方式存储；在数据内容上，保存对原始库进行标准化后的标准数据，以及清洗产生的脏数据，便于向源业务部门反馈，促进其提升数据质量，同时减少误清洗带来的风险。
3. 资源库建设方法
资源库加工过程的设计通常采用自顶而下的方法，首先将需求涉及范围内的业务对象从高度概括的概念层次归类，即划分域，再针对各个域设计实体-关系图。资源库的数据主要面向基本事实和基本维度，在粒度上以最细的方式存储，在设计上遵循3NF范式，属于数据中心的核心资产。 
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1. 主题库概述
主题库是将分散在资源库各业务数据表中的要素提取出来，根据消防救援对象要素、要素特征等进行搭建，主要用于对资源库的存储层中的数据进行深度关联整合。
一般来说，带有资源库的数据仓库体系结构中，主题库所存储的数据都是基于资源库层进行汇总过的数据，并不存储细节数据，在某些特殊的应用中，可能需要对细节数据进行查询，这时就需要把细节数据查询的功能转移到资源库完成。
构建主题库的目的是要打破数据表之间存在的数据壁垒，通过梳理消防救援数据之间的关联关系，从逻辑上打通各个业务数据表，为专题库以及关联查询等提供数据支撑。
2. 主题库设计原则
主题库根据应用主题分域进行数据整合或轻粒度汇总，形成以业务实体核心，基础属性、扩展属性为主体信息的基础宽表、基础属性和维表，它以应用为目的提炼整合层信息，采用碎片化方式处理和存储，支持快速敏捷的数据处理、支持应用数据的快捷组装，满足应用需求多样化、及时性的要求，最大程度降低模型间耦合度。中间层建设要点包括：
（1）采用星型建模，形成业务主体+基础属性或扩展属性基本结构。
（2）模型的基础处理功能设计：
数据整合：明确业务主体，整合相关基础属性形成复杂业务维度及标签需要的基础因子；
数据映射：根据应用共性要求需形成不同层次、不同角度的基础维度信息，并建立源编码和维度值一对一或者多对一的映射关系；
数据属性标识：根据业务主体的规则完成属性标识计算，以及提供复杂口径的计算因子；
数据汇总；按照一定的口径规则汇总业务实体的基础特征数据。
（3）模型的内容设计：按照加工方式和数据特点将属性信息一般分为四大类：实例对象信息、基础属性维度、统计维度信息、统计指标信息：
实例对象信息：以源数据为主，不作任何加工处理的实例化信息；
基础属性维度：以源数据为主，不作任何加工处理的属性类信息，保留源系统编码是非常有必要的，此类数据可以没有对应的维表但必须有对应的编码解释；
统计维度信息：通过将基础属性进行转换或归集得到的、有标准编码规范的、有层次的维度信息，维度字段保留最细粒度；
统计指标信息：体现业务主体某种业务特征规模的统计值，通过一定规则汇总形成，单位保留原始单位，只做单位统一、不做单位转换，以免降低指标精度。
主题库建设方法
消防主题库能为数据资产管理提供专题分析支撑，本期项目主要按照消防救援总队的实战需求，构建包括火灾隐患主题、高层建筑消防安全主题、消防物品物质主题、危化品消防安全主题等内容的建设。内容如下：
火灾隐患主题。建立火灾隐患专题，重点关注平房胡同区、城乡结合部、商品物流集散地、出租房屋聚集区等火灾隐患信息，以乡镇、街道、社区为单位责任主体的公共消防基础设施薄弱、消防安全主体责任缺失、建筑耐火等级低、安全疏散不畅、消防违法违章行为突出等消防隐患信息。
高层建筑消防安全主题。通过高层建筑消防设计和高层建筑群消防安全信息构建高层建筑消防安全专题，包括建筑地址、建筑结构、建筑高度、建筑层数、建筑面积、耐火等级、外保温、负责人、建成日期等信息，同时将消防站、道路、水源、通信等基础设施与高层建筑群建设同步登记、同步关联。
消防物品物资主题。物品物质专题库实现对应对突发公共事件应急处置过程中所必需的保障性物资的数据存储，包括防护用品、特种车辆、生命支持、救援运载、动力燃料、工程设备、照明设备、通讯广播设备、交通运输设备等，含物品物资的位置、品种、存量和物质标准等数据。
危化品消防安全主题。提供易燃易爆危险化学品生产、经营、仓储、运输单位火灾隐患信息，主要包括包括危化品企业基本信息、工商法人数据、生产数据、危化品工艺技术装备信息和系统管理信息，同时关联周边居民、周边林木、周边通信设施、周边农业、交通设施、周边河流、电力设施、地下水、学校、医院、特殊高密度场所、公众聚集类高密度场所（如工厂、写字楼、商场、饭店、娱乐场所等）等信息。
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1. 专题库概述
专题库设计面向消防救援常态与非常态业务需求，通过将资源库、主题库数据进行二次抽取装载的方法重新组织数据，并按照不同事件专题应用的需求重新整合形成专题库。
在主题库之上，还有一层数据集市层，我们称之为专题库。专题库是依据部门专题业务需求，按照维度建模等原则建立起来的，是主要面向部门级业务，并且只面向某个特定的主题。专题库存储为特定用户预先计算好的数据，从而满足用户对性能的需求。
专题库可以在一定程度上缓解访问数据仓库的瓶颈。专题库的特点是数据粒度较粗，数据采取星型或雪花型结构，较少保留历史数据，便于访问分析和快速查询。专题库具有面向特定用户群、合理的查询响应时间、便于扩展的特点。
通过按照规范对数据进行加工、整理和入库，同时构建必要的数据应用的环境，不仅提供统一的数据访问服务，而且满足消防救援在数据分析、计算与可视化的需求，进而满足常态下监测预警等业务需求以及非常态下开展处置的数据应用需求，支撑业务应用。
专题库的建设，完全依托于实际应用，其根据应用的需要量身创建快速查询、快速搜索的HBase数据库和索引库。专题库要求伸缩性强，灵活快捷的被创建和加载，为用户业务系统提供最大程度、最快捷高效的数据支撑。
2. 专题库设计原则
专题库是资源库和主题库的延伸，专题库存储与专项业务相关的来自不同资源、不同主题的数据，服务于某一专门领域的业务应用。从专题库建设方式来说，一般分为逻辑专题库和物理专题库两种：
逻辑专题库是在数据仓库中建立一些专门提供给专题库使用的表和视图，其物理存储仍然是在数据仓库中。
物理专题库是指建立物理独立的数据库平台。专题库的数据按照逻辑模型规范的要求从数据仓库中抽取，并经过清洗、转换，加载到自身的数据库中。
3. 专题库建设方法
按照不同的消防业务应用，本期项目按照业务信息资源建设包括但不限于消防基础管理专题、灭火应急救援专题、火灾预防预警专题、消防综合服务专题等四个方面的专题库：
	序号
	资源分类
	说明

	1
	消防基础管理专题
	涉及部队管理方面人员、机构、装备等信息资源，包含执勤训练信息、教育培训信息等

	2
	灭火应急救援专题
	灭火应急救援信息资源包含了消防灭火应急救援信息和社会资源信息、应急救援预案信息等

	3
	火灾监测预警专题
	火灾防控信息包含集整合监管部门、行业部门消防管理信息资源

	4
	消防综合服务专题
	包含公众服务信息资源，涉及公共社交媒体和移动智能终端采集的信息资源


预期成效
实现消防信息资源的系统化分类与整合，更构建起 “管理有数据、救援有支撑、预警有依据、服务有渠道” 的消防数据应用体系：一方面，为消防内部业务（如基础管理、应急救援）提供精准数据支撑，提升工作效率与决策科学性；另一方面，通过整合跨部门、社会及公众数据，打破信息孤岛，推动消防工作从 “单一部门主导” 向 “多协同、公众参与” 模式转变，为智慧消防建设奠定坚实的资源基础。​
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支持的接口开发类型有：敏捷查询、比对订阅、RESTful反向代理、数据表转接口、实时数据接入、非结构化数据转RESTful、空间数据接口、WebService转RESTful、WebService代理、Dubbo转RESTful、WebSocket透传、接口编排、多接口统一代理、HTTP自定义接口。
接口开发提供多种API接口快速录入方式，支持通过Swagger文档快速导入RESTful，或通过WSDL文档快速导入WebService，解析Jar包导入Dubbo接口，手工录入API。
资源录入：对于不同类型的接口，需要配置的参数不同，配置前提前进入接口录入查看参数项，并向资源提供方获取相关配置信息。支持接口的创建、更新、删除。
敏捷查询：支持数据表资源快速录入，通过统一的数据接口和优化标准查询结构为调用者提供结构化数据的查询服务。录入资源前，需要先创建好对应的数据连接，表信息录入时涉及的参数包括表或视图名称、标识符、目录编号、名称、状态、资源最大返回条数、表描述信息。列信息录入时支持选择需要包含的列字段和配置列信息，支持对列字段配置排序方式、必要条件、隐藏字段、行控制等信息。
比对订阅：支持Kafka实时数据流资源快速录入，通过统一的数据接口为调用者提供数据对比服务。录入资源前，需要先创建好对应的数据连接，资源信息录入时涉及的参数包括kafka内主题名称Topic、是否支持比对、数据类型（是否支持比对参数选择“否”时，需要选择此项）、标识符、目录编号、资源名称、状态、资源描述信息。支持根据kafka主题内消息体格式，录入该资源包含的列信息。
RESTful反向代理：支持后台以RESTful的形式提供接口，网关以RESTful的形式对外提供接口。支持创建RESTful反向代理接口，基础信息录入时需要配置的参数包括接口名称、接口描述、选择API网关、选择下行验证方式、输入扩展字段。当代理的真实接口使用用户名和密码方式的认证，需要选择用户名验证，填入用户名及密码。定义代理接口信息录入时，支持通过手工录入或上传文件的方式开发RESTful接口。选择手工录入时，进行相应参数的配置。选择文件解析时，下载模板后编写JSON格式的API文档，导入文件并查看文件中解析出的方法。选择一个方法，查看该方法的详细信息。导入文件后，继续添加参数、编辑或删除各参数。
WebService转RESTful：支持后台以WebService的形式提供接口，网关转换后以RESTful的形式对外提供接口。支持创建WebService转RESTful，基础信息录入时需要配置的参数包括接口名称、接口描述、选择API网关、输入扩展字段。定义代理接口信息录入时，支持录入WSDLURL查看从WebService中解析出的方法。选择一个方法，查看该方法的具体参数，配置代理schemes及代理访问路径。风险管控设置信息录入时，需要配置的参数包括接口调用阈值、超时时间，选择代理验证方式、是否开启防重放、是否开启白名单、是否开启黑名单、是否记录接口审计日志。完成相关参数配置后，支持将接口保存至待发布接口页面，继续进行修改、删除、测试和提交。
数据表转接口：支持从数据表生成RESTful接口的能力，可提高接口的开发速度。支持根据主流关系型数据库的数据元信息自动生成RESTfulAPI功能。支持用户通过专家模式、图形模式两种录入模式。专家模式支持自由编写符合SQL标准语法的查询语句，使用更加灵活。适用于相对复杂的查询语句，如多表查询、嵌套查询等。图形模式采用图形化模式来引导进行数据库转接口的配置，整个过程无需手写SQL语句，适用于单表且逻辑相对简单的数据库查询。
HTTP自定义接口：自定义模式适应于对HTTP协议比较熟悉，并且有特殊转换需求的场景，比如xml到json的转换，字段名称转换。支持创建HTTP自定义接口，基础信息录入时需要配置的参数包括接口名称、接口描述、选择API网关、选择下行验证方式。若代理的真实接口使用用户名和密码方式的认证，需选择用户名验证，填入用户名及密码。风险管控设置信息录入时，需要配置的参数包括接口调用阈值、超时时间，选择代理验证方式、是否开启防重放、是否开启白名单、是否开启黑名单、是否记录接口审计日志。定义代理接口时，代理信息为对用户提供的RESTful接口的形式，需要配置HTTP请求方式、代理访问路径、请求响应格式、header参数、query参数等。支持定义Http请求报文转换规则，参数内容支持header参数、query参数、body参数进行转换，重构成真实接口的报文内容。其中，body转换规则中的变量需要freemarker语法支持变量的替换，可以拼装json、xml以及soap等格式的报文。支持定义Http应答报文转换规则，选择解析真实接口的响应结果进行重构。完成相关参数配置后，支持将接口保存至待发布接口页面，继续进行修改、删除、测试和提交。
Dubbo转RESTful：支持后台以Dubbo的形式提供接口，网关以RESTful的形式对外提供接口。支持创建Dubbo转RESTful，基础信息录入时需要配置的参数包括接口名称、接口描述、选择API网关、选择是否同步发布网关、输入扩展字段。风险管控设置信息录入时，需要配置的参数包括接口调用阈值、超时时间，选择代理验证方式、是否开启防重放、是否开启白名单、是否开启黑名单、是否记录接口审计日志。定义代理接口时，代理信息为对用户提供的RESTful接口的形式，需要配置Dubbo的各项参数，注册中心地址、代理schemes、接口分组、接口版本号、上传接口文件，并填写完整类名，方法名。定义dubbo接口时，若接口内有同名方法，需在弹出的方法列表选中所定义方法，填写相关内容。完成相关参数配置后，支持将接口保存至待发布接口页面，继续进行修改、删除、测试和提交。
实时数据接入：支持以socket协议方式对外提供接口，数据实时写入kafka，RocketMQ等消息队列。支持创建实时数据接入接口，基础信息录入时需要配置的参数包括接口名称、接口描述、使用说明、选择API网关、选择是否同步发布网关、输入扩展字段。定义代理接口时，支持配置是否为级联模式，选择不使用级联模式即该接口不进行跨域级联发布，需要配置数据源类型、数据源名称和topic信息。选择使用级联模式即将该接口进行跨域级联发布，需要配置选择级联网关名称、路由id，上传数据是否本地留存参数。
完成相关参数配置后，支持将接口保存至待发布接口页面，继续进行修改、删除、测试和提交。
webSocket透传：支持后台以webSocket的形式提供接口。支持创建webSocket透传接口，基础信息录入时需要配置的参数包括接口名称、接口描述、使用说明、选择API网关、选择是否同步发布网关、输入扩展字段。定义代理接口时，支持配置是否为级联模式，选择使用级联模式即将该接口进行跨域级联发布，需要配置选择级联网关名称、真实请求路径、代理schemes、是否自定义代理路径等。风险管控设置信息录入时，需要配置的参数包括接口超时时间、代理验证方式、是否开启防重放、是否开启白名单、是否开启黑名单。完成相关参数配置后，支持将接口保存至待发布接口页面，继续进行修改、删除、测试和提交。
WebService代理：支持后台以WebService的形式提供接口，网关转换后以WebService的形式对外提供接口。支持创建WebService代理接口，基础信息录入时需要配置的参数包括接口名称、接口描述、使用说明、选择API网关、选择是否同步发布网关、输入扩展字段。定义代理接口时，支持配置是否为级联模式，录入WSDLURL并查看从WebService中解析出的接口信息，配置代理schemes、是否自定义代理路径等信息。风险管控设置信息录入时，需要配置的参数包括接口调用阈值、超时时间，选择代理验证方式、是否开启防重放、是否开启白名单、是否开启黑名单、是否开启记录接口审计日志。完成相关参数配置后，支持将接口保存至待发布接口页面，继续进行修改、删除、测试和提交。
非结构化数据转RESTful：支持后台以RESTful的形式提供非结构化文件授权读取功能。支持创建非结构化数据转RESTful接口，基础信息录入时需要配置的参数包括接口名称、接口描述、使用说明、选择API网关、输入扩展字段。定义代理接口时，需要配置真实接口信息和代理后接口信息。风险管控设置信息录入时，需要配置的参数包括接口调用阈值、超时时间，选择代理验证方式、是否开启防重放、是否开启白名单、是否开启黑名单。完成相关参数配置后，支持将接口保存至待发布接口页面，继续进行修改、删除、测试和提交。
接口编排：支持以多个RESTAPI提供接口，网关以一个RESTful形式提供接口。支持创建接口编排，基本属性配置需要配置的参数包括接口名称、接口描述、使用说明、选择API网关、输入扩展字段。选择编排类型支持并行编排、串行编排、自定义编排。并行编排适用于后台多个RESTAPI间无参数依赖情况，即各API互不影响，按定义响应模板定制返回结果。串行编排适用于后台多个RESTAPI间存在参数依赖情况，比如API2参数依赖于API1返回结果。自定义编排，提供插件的方式完成自定义接口编排，需要在插件中定义请求整个请求过程。定义代理接口时，需要配置真实接口信息和代理后接口信息。风险管控设置信息录入时，需要配置的参数包括接口调用阈值、超时时间，选择代理验证方式、是否开启防重放、是否开启白名单、是否开启黑名单。节点配置时若选择自定义编排，选择插件保存或提交，完成接口录入。若选择非自定义编排，节点配置中需要填写真实接口的相关信息，即定义真实接口入参及出参。如真实接口对应的HTTP请求方式、schemes、httphost、是否存在下行验证等。返回结果配置时，按编写的模板构造最终的响应body。
多接口统一代理接口：支持后台提供多个接口，但请求Url相同，根据请求参数来区分后台不同的接口。多接口统一代理接口可以关联多个已发布的表转接口或RESTful反向代理接口，并为其配置接口ID，统一对外提供接口。接口调用时，根据url内的query参数（接口ID）进行真实接口的转发。代理接口支持代理同一部门下、同一网关下、相同接口类型、相同接口调用方式的已发布接口。支持创建多接口统一代理接口，基本属性配置需要配置的参数包括接口名称、接口描述、使用说明、选择API网关、输入扩展字段。定义代理接口时，需要配置HTTP请求方式、代理访问路径、是否OPTIONS请求、是否HEAD请求、HTTPResponseHeader参数。风险管控设置信息录入时，需要配置的参数为选择代理验证方式。接口关联时，选择被代理接口类型支持RESTful反向代理、数据表转接口。若选择已录入的RESTful反向代理接口。接口ID支持随机生成和自定义，默认随机生成，需要指定接口ID时可以自定义，自定义接口ID支持1～64位字符。接口列表支持依次添加多个接口。默认支持最多可以添加10个接口。
接口插件：系统提供插件机制来辅助完成一些高级的协议转换需求。在转发过程中有两个侦听阶段，其中前置侦听阶段用于发送前对报文进行一些特殊操作，比如加密，认证，字段特殊处理等；后置侦听阶段可用于对接收到的报文做一些特殊操作，比如解密，敏感字段脱敏等。插件本质上就是对这两个侦听阶段的实现及注册，用户可通过插件来实现自己的侦听机制，以达到适配后台接口的目的。支持上传、更新、部署插件。部门下的插件仅供该部门的接口使用。支持开发指南下载，查看详细的插件开发步骤、接口说明和场景示例。支持将插件模板下载到本地，解压下载的插件模板，解压后的文件夹是一个maven项目。通过idea等IDE导入该项目并编写插件。编写完成后打包maven项目，得到后缀为。kar的插件。选择需要上传的插件，输入插件描述、出/入侦听参数描述，上传插件。上传插件成功后将插件部署到选择的网关中并支持查看插件部署状态。
接口测试：为保证接口在正式发布后可以正常调用，支持在发布前进行接口测试。选择需要测试的接口，在参数列表中填入相应的参数值，测试操作后显示接口测试的返回结果：ResponseCode及Response内容。
接口导入：接口导入提供了一种新的方式录入接口，通过在Excel中填写接口信息，上传Excel一次性录入大量接口。支持以固定模板导入Excel类型文件。支持导入RESTful反向代理接口和数据表转接口。支持通过导入按钮入口或者通过拖拽文件到指定区域来上传文件，进行导入。
文件上传后，展示导入进度，支持取消导入，已导入的接口不会回退，未导入的接口不再导入，并被标记为导入失败，失败原因为任务中断。支持导入完成或者取消导入后展示本次导入的结果。支持从导入结果中查看导入失败的接口，并根据提示对Excel中接口进行修改，再次导入。接口导入成功后，支持在待发布接口或已发布接口下查看。
待发布接口：支持查看部门租户待发布接口和对接口进行提交、修改、删除及测试操作。
接口服务资源：支持查看用户创建的及部门所有已发布接口，可以对接口进行停用、修改、风险管理及删除等操作。
[bookmark: _Hlk123848811]敏捷查询资源：支持查看部门所有已发布的敏捷查询资源。支持查看资源授权列表。支持对资源进行查询详情、修改、删除、更新分级的操作。支持通过资源的标识符、名称或描述进行查询。支持批量删除选中的多个资源。
比对订阅资源：支持查看部门所有已发布的比对订阅资源。支持查看资源授权列表。支持对资源进行查询详情、修改、删除、更新分级的操作。支持通过资源的标识符、名称或描述进行查询。支持批量删除选中的多个资源。
[bookmark: _Toc129175646]接口管理：系统中存在系统内置的接口和各部门自行创建的接口两类接口，系统提供对两类接口的分别管理。
部门接口管理：支持以平台管理员角色查看各部门自行创建的接口的详情及调用情况和授权情况，可以停用、启用、测试部门接口。支持导出RESTful反向代理接口和数据表转接口的接口信息；支持导出所选接口被调用情况。
系统接口管理：支持以平台管理员角色查看系统内置的接口的详情及调用情况和授权情况、修改或测试系统接口。
[bookmark: _Toc24756][bookmark: _Toc22147][bookmark: _Toc10776][bookmark: _Toc1435][bookmark: _Toc2423][bookmark: _Toc26876][bookmark: _Toc17843][bookmark: _Toc12378][bookmark: _Toc5446]空间大数据治理
各级消防救援队伍各类指挥调度业务数据纵向联通，实时汇聚国家消防救援局一张图系统，并持续开展数据治理，保障数据鲜活可靠。
警情数据治理
1.接口检测
可将接口对接的机构级接入方式显示出来，并实时监测接口状态，一旦发现接口异常、延迟等状态出现会第一时间显示，确保在第一时间及时发现并进行修复接口异常。可支持以报告的形式对指定时间段内的接口检测及数据检测结果进行统计展示，报告支持下载并打印。支持将支队按检测结果进行分类，以接口、数据检测均通过、接口检测通过数据检测未通过、接口检测未通过数据检测通过、接口检测未通过数据检测未通过四类来进行分类。以及以支队为条目列出该选定时间段的接口检测清单和数据检测清单。接口检测清单包括接口名称及检测结果，数据检测清单包括警情总数、异常警情总数、异常警情占比。	
2.数据检测
可根据数据规则进行检测，主要检测的目标为警情信息，检测范围是警情基础信息、报警记录信息、警情调派信息、警情文书信息、警情录音信息、现场实况信息六类数据内容，一旦发现不符合数据规则的则会在数据检测列表中显示该条警情数据，即时发现存在数据问题的警情并根据要求进行完善和整改，整改后的警情可以重新校验。
可查看数据日志，从第一次发现警情数据异常开始到警情修正完成的所有历史记录。
可导出有问题的警情信息列表供下级单位进行数据的整改。
3.数据统计
可通过数据统计查看整体的接入警情的数量、异常警情数量、当前整体异常率，警情异常的统计排名、异常警情的趋势等数据，同时也可以单位和时间的纬度查看警情异常数据，让用户从宏观的角度了解现在对接的情况。
4.警情校验
可根据报警时间、报警地址等运用大模型计算出重复的警情并进行展示。用户可以点击警情数据查看和该起警情为重复的其他警情。
5.综合统计
警情接入统计图可查看各总队接处警应接入量、已接入量、接入率等数据。警情推送及时性统计图可查看一段时间（近七天、三十天、九十天）或自由选择时间段内的各总队上报警情总量、异常量（超过2分钟算异常）、异常率等。可导出表格进行查看。
静态图层数据治理
可持续更新静态图层数据，包括但不局限于消防栓、消防水域、各级消防队站信息、专业救援队伍信息、通信保障队伍信息、消防通信保障设备信息等。
动态图层数据治理
空间大数据治理模块作为构建消防“数字基座”的核心地理信息处理中枢，承担着多源异构空间数据的全生命周期管理职责。该模块不仅需要处理传统静态地理数据（包括基础地形图、消防设施分布图、建筑平面图等），更需重点解决动态空间数据的实时治理难题。当前设计方案主要聚焦于静态图层的基础管理功能，而对动态图层的关键能力建设存在明显缺失，具体表现在以下四个核心维度：
在实时数据融合方面，系统应当构建高性能的空间数据接入管道，能够并行处理来自物联网感知层（包括智能水压监测器、消防栓状态传感器、烟雾探测器等）和移动终端层（如单兵图传设备、无人机航拍数据、消防车辆GPS定位等）的实时空间坐标及属性数据流。这些数据需要通过分布式空间索引技术（如GeoHash或R树索引）实现秒级更新入库，同时建立数据质量校验机制，确保空间位置的精准性和时效性。
在动态可视化层面，需要开发智能化的图层渲染引擎。该引擎应具备多维度的动态调度能力：一方面基于数据时效性（如将5分钟内更新的警情位置标记为热数据）自动调整图层显示优先级；另一方面结合业务规则（如根据火警等级、处置状态等属性）实现分级渲染，确保指挥中心大屏能够智能聚焦高价值信息。此外，引擎还需支持动态符号化表达，如用脉冲动画表示正在蔓延的火势，用闪烁图标标注急需增援的点位。
在空间分析能力上，系统必须内置专业的地理空间算法库。这包括但不限于：基于地理围栏技术的资源圈定算法（自动识别警情点周边500米范围内的消防栓、微型消防站等关键资源）、空间拓扑分析引擎（计算最优救援路径时需考虑道路通行状态、建筑障碍物等因素）、以及三维空间分析模块（针对高层建筑火灾模拟烟雾扩散路径）。这些分析结果应能实时反馈至动态图层，形成决策闭环。
在数据治理机制方面，需要建立完善的版本控制系统。该系统不仅要记录动态图层每次变更的完整元数据（包括时间戳、操作人、变更内容等），还应支持时空维度的数据回溯：既能按时间轴重现特定时点的空间状态，也能追踪单个空间要素的历史轨迹。这种能力对于战例复盘、责任追溯以及应急预案优化都具有重要价值。
该模块与数据高速公路模块的协同机制：一方面通过标准化API接口（如遵循OGC标准）实现与警情指挥系统的数据双向同步，确保警情定位与处置状态能实时映射到空间图层；另一方面建立与物联网平台的订阅/发布机制，实现设备状态数据与空间位置信息的自动关联。同时应考虑在数据交换层部署流处理中间件，以应对突发的大规模数据并发场景。
其他系统对接
对接第三方系统获取天气数据
对接第三方系统获取云图、24h内降水预报等信息。
对接第三方系统获取未来24小时/7天的天气信息和台风信息，包含但不限于：年月日、时间、天气、最高温度、最低温度、风级等信息，并可以察看风向、风力、风速、降水量、紫外线强度、相对湿度、大气压强、能见度等信息。
对接第三方系统获取72h风场及风场实时变化信息。
消防监督管理系统
对接本地消防监督管理系统获取重点单位信息，包括但不限于人员密集场所、高层公共建筑、地下建筑等信息。
消防综合定位服务平台
对接本地消防综合定位服务平台，获取实时装备数据，包括但不局限于消防车辆信息、消防员专用智能手表信息、综合定位平板终端信息、安全管控终端信息、单兵图传信息、北斗手持终端信息、双光视传单兵信息、卫星便携站信息、综合定位信标信息、消防四足机器人信息、船舶信息、无人机信息、安全感知基站信息、语音自组网基站信息、图像自组网基站信息。
中国地震台网
对接第三方系统获取最近24小时/7天的地震信息及地图上的位置，具体展现信息包括：地震发生时间、地震强度、震源深度、地震位置、震感范围等。
国家突发事件预警信息发布网
对接第三方系统获取24小时内有气象预警信息的省份，各等级气象预警数量、预警具体内容等信息。
全国水雨情信息网
对接第三方系统获取大江大河、水库数据等信息。
中国海洋预报网
对接第三方系统获取每日海况、近岸海域信息。
[bookmark: _Toc26965][bookmark: _Toc28720][bookmark: _Toc15303][bookmark: _Toc21429][bookmark: _Toc21367][bookmark: _Toc16370][bookmark: _Toc20834][bookmark: _Toc791][bookmark: _Toc17680][bookmark: _Toc188359982]智能数据展示
音频转化
对接现有语音识别服务，可通过此服务进行文字转语音播放及音频信息识别生成文本信息。
灾情关联资源
多维协作空间可整合灾情全流程关联资源与文字描述，实时记录、同步并展示灾情处置相关信息，包括灾情详情、消防救援力量出动情况、联动单位处置情况、灾情现场图像视频资源、灾情现场天气信息、周边隐患分析、事故处置预案等。能够形成可编辑的图文报告模板，包括在灾情发生期间形成辅助决策处置报告、在灾情结束后形成战评总结等。
虚拟环境培训与模拟
协同演练
[bookmark: OLE_LINK3]对接虚拟演练系统，实现将虚拟仿真技术用于协同演练，可创建基于实际案例的虚拟训练环境，允许救援团队成员在类似真实世界的三维情景中练习技能。第一人称视角，模拟单个消防员在现场的行动和互动。实现小组战术配合训练，在三维场景中完成设置好的战术训练任务。通过三维场景中的提示，引导式地完成任务，使小组队员能够在场景中看到彼此的姿态，并进行有效的互动和相互预警。小组队员将进行火场中的小组战术训练，包括但不限于供水、排烟、破拆和灭火等战术作战配合。
战例复盘
对接虚拟演练系统，实现将虚拟仿真技术用于战例复盘，可创建和编辑自由灵活定制化的三维场景，允许搭建场景中的建筑物、车辆、装备、人员、交通道路、消防设施、环境、地形、天气等，模拟真实的火灾情况；采用模拟仿真技术实现战术运用、灾情蔓延等要素画面，逼真复盘整场救援行动，便于总结分析、汇报交流。
[bookmark: _Toc188359983]（1）多维协作。可在多维协作空间调取并共享查看消防静态、动态图层信息、各渠道上传的现场图文资源；可调取、查看平面/三维预案和灾情相关文书信息，并进行多人在线协同编辑，支持管理员批量设置人员查看和编辑文书信息的权限。
（2）水源阵地。系统可获取火灾现场的环境模型，包括消火栓的位置、消防车的位置、道路网络以及障碍物信息，并实时更新数据。基于智能算法，可为每辆消防车规划全局路径，在规划过程中，系统会根据“一辆消防车占用一个消火栓”的原则，为每辆消防车分配最近且未被占用的消火栓，同时会实时检测前方道路情况，并对全局路径进行动态调整，确保每辆消防车在火灾救援中快速、精准地到达指定水源阵地，避免资源浪费和时间延误。
[bookmark: _Toc7642][bookmark: _Toc15624][bookmark: _Toc5388][bookmark: _Toc24707][bookmark: _Toc11249][bookmark: _Toc24206][bookmark: _Toc30543][bookmark: _Toc1235][bookmark: _Toc9124][bookmark: _Toc7541][bookmark: _Toc27736][bookmark: _Toc13602][bookmark: _Toc27172]无人机接入管理模块
[bookmark: _Toc3031][bookmark: _Toc11839][bookmark: _Toc5773][bookmark: _Toc27646][bookmark: _Toc7788][bookmark: _Toc2651][bookmark: _Toc16487][bookmark: _Toc22083][bookmark: _Toc14940]基础管理模块
[bookmark: _Toc170494324][bookmark: _Toc152959512][bookmark: _Toc152959500][bookmark: _Toc170494312][bookmark: _Toc170494307][bookmark: _Toc152959495]飞手管理模块
提供飞手基础信息管理，包含姓名、手机号码、有无无人机驾驶证、证件类型、证件号码、证件照片、发证日期等。飞手操控手持地面站前需进行登录权限认证。
[bookmark: _Toc170494340][bookmark: _Toc152959528]无人机设备管理模块
无人机、遥控器设备添加，自动获取关联的无人机子设备信息。
[bookmark: _Toc152959507][bookmark: _Toc170494319]飞行区域管理模块
飞行区域管理支持绘制/导入禁飞区、临时禁飞区、电子围栏。
在地图中划定禁飞区域，并设置禁飞区列表，接入平台的无人机不允许在禁飞区内飞行。若无人机飞入禁飞区域，则无人机管理平台会记录该无人机的飞行数据，并在平台中进行报警，警示管理人员。
可在地图上为无人机设置临时禁飞区，限制区域同步至地面站并激活后，无人机不能在临时禁飞区内设置飞行航点。无人机在靠近临时禁飞区时，会悬停在原地，无法进入临时禁飞区。
同时在平台端可以给指定无人机划定电子围栏，同步至地面站激活后，无人机只能在电子围栏内设置飞行航点，即飞机适航区。
[bookmark: _Toc170494335][bookmark: _Toc152959523]资产运维管理模块 
无人机运维管理以资产建档为起点，登记设备入网和管理信息，主动发现资产关系，自动采集设备运行指标，异常故障联动告警，结合保险、保养、运行、告警数据通过设备效能分析，提供保养、保险到期、部件更换提醒的能力，并打通备品备件，实现资产全生命周期管理。
1. [bookmark: _Toc152959524][bookmark: _Toc170494336]资产管理
针对无人机设备建立统一的设备型号档案库，内置通用型号设备规格参数和保养规范，实现设备建档基础信息自动同步，入网信息采集补充，快速形成设备档案信息，包括设备所属管辖单位、保养、保险到期时间、规格参数、感知系统、图像传输、电池等部件信息。
自动生成资产关系拓扑，呈现机库/地面站-无人机-挂载设备的多维度资产关系。资产关系主要包括机库－机库外摄像头、机库－气象站、机库-无人机、无人机-地面站。
针对无人机及机库的保养，提供统一的保养管理计划，可以根据购买设备使用年限设置不同保养时间、频次以及内容。
2. [bookmark: _Toc170494337][bookmark: _Toc152959525]监控告警
综合展示无人机、机库、地面站、挂载设备的运行状态信息，通过多种告警分析规则生产告警信息，通过告警联动规则配置，支持短信、邮件等联动方式，及时把告警推送出去。
[bookmark: _Toc16562][bookmark: _Toc15075][bookmark: _Toc14540][bookmark: _Toc18744][bookmark: _Toc18519][bookmark: _Toc11445][bookmark: _Toc16672][bookmark: _Toc7921][bookmark: _Toc10254]航线管理模块
航线管理模块是智能机库与无人机飞行任务编辑管理中心，系统支持自定义航线、地形地貌自匹配等多种实用型的动态规划类型，在图上直观编辑航线添加航点等操作，同步任务航线绘制长度与范围，同时系统可以设置安全飞行电子围栏和安全飞行高度进行航线安全碰撞检测，为用户提供更加便捷的交互体验。
手动绘制模式是高自由度规划航线，可对每个航点进行自定义飞行参数配置，用以完成特定任务。通过新建航线可在地图上进行图上编辑，可进行各航点增删，拖动，航线高度、飞行速度、起降高度、俯仰角、航点高度、航点停留时长、航点动作设置。
[bookmark: _Toc32485][bookmark: _Toc19449][bookmark: _Toc29287][bookmark: _Toc21857][bookmark: _Toc11491][bookmark: _Toc30412][bookmark: _Toc4807][bookmark: _Toc22155][bookmark: _Toc152959508][bookmark: _Toc170494320]飞行任务模块
支持制定多种场景飞行任务，包括：巡航任务、临时任务、试飞任务。
[bookmark: _Toc152959509][bookmark: _Toc170494321]巡航任务
新建巡航任务，任务添加包括以下内容：
任务名称
执行航线，选择已规划的航线，地图中展示对应的航线信息
执行设备，根据所选择的航线，关联执飞设备
飞行模式，可选择RTK或者BD
任务策略：立即、单次定时、重复定时、连续执行
飞行前气象/电量异常：继续执行、终止执行
完成动作：自动返航、原路返航
[bookmark: _Toc152959510][bookmark: _Toc170494322]临时任务
新建巡航任务，任务添加包括以下内容：
任务名称
执行设备，选择已添加的飞行器
飞行模式，可选择RTK或者BD
飞手，选择登记的飞手
开始时间/结束时间
完成动作：自动返航、原路返航
[bookmark: _Toc152959511][bookmark: _Toc170494323]试飞任务
根据规划的航线，设置飞手和执行无人机，进行试飞：
任务名称
执行航线，选择已规划的航线，地图中展示对应的航线信息
执行设备，选择已添加的飞行器
飞行模式，可选择RTK或者BD
飞手，选择登记的飞手
开始时间/结束时间
完成动作：自动返航、原路返航
[bookmark: _Toc22970][bookmark: _Toc17351][bookmark: _Toc1509][bookmark: _Toc7779][bookmark: _Toc23422][bookmark: _Toc6180][bookmark: _Toc26272][bookmark: _Toc15507][bookmark: _Toc8493]飞行监控模块
飞行监控以地图可视化呈现无人机、机库、手持地面站、飞手等地理位置及相关信息，对禁飞区、电子围栏等区域分布进行图上统计展示，对当前执飞无人机进行实时动态监测，展示无人机当前位置、高度、速度等信息，具有可视、可控、易调度的特点，有效地支持用户巡查任务管理。
1.可视：
环境可视：系统支持卫星图、电子图等资源接入，并支持地图2D/3D的切换；
设备可视：可同时查看基站内外部监控画面和无人机飞行图传画面；
任务数据可视：系统可显示任务执行进度及飞行时长；展示地面站数量、无人机数量、任务数量、飞行里程、飞行架次、飞行时长等。
报警可视：系统支持对无人机、智能机库、飞行前气象信息告警提醒，无人机飞行过程中电量低、靠近禁行区等情况实时展示告警，结合智能能力对人群聚集、交通拥堵等突发事件进行智能识别预警。
2.可控：通过对无人机状态（实时电量、机头朝向、云台角度、RTK状态、速度/高度/距离等）、基站状态（总体状态以及舱门、升降平台、归中装置、空调等状态）、气象信息（风速、风向、雨雪、湿度、温度、大气压等）的实时监控和告警提醒，保障飞行安全可控。
3.易调度：指挥调度支持手动控制和自动执行的方式。手动控制简单易用，支持一键起飞/返航/降落，调度多台无人机飞行作业。自动执行通过飞行作业，自动执行巡检任务。
[bookmark: _Toc170494308][bookmark: _Toc152959496]飞行作业
无人机视角下，可以快速启动巡查任务作业，选中作业航线，立即执行任务。
[bookmark: _Toc170494309][bookmark: _Toc152959497]机库控制
远程控制中，可对机库进行控制操作，控制指令类型包括：
1.机库舱门控制：打开舱门、关闭舱门；
2.机库平台控制：平台升级、平台降落；
3.归中装置控制：归中X收紧、归中X释放；归中Y收紧、归中Y释放；
4.机库状态控制：一键重置。
[bookmark: _Toc152959498][bookmark: _Toc170494310]无人机控制
远程控制中，可对无人机进行控制操作，控制指令类型包括：
挂载设备控制：云台控制、图片抓拍、喊话；
终止任务：终止无人机的飞行任务，无人机将会悬停；
暂停任务：暂停飞行任务，无人机将会悬停；
一键起飞：一键起飞将执行起飞准备操作，查询机库状态、气象数据、电量数据，并连接遥控器、无人机、打开舱门、升起平台、释放归中XY装置。准备完成后，输入起飞高度，确认一键起飞。注：该功能为手动飞行功能非基站自动作业流程，需确保无人机开机且上方无遮挡的情况，谨慎使用；
[bookmark: _Toc152959499][bookmark: _Toc170494311]告警联动预案
告警发生地点实时监控，结合智能能力，对案发位置人群聚集、交通拥堵等情况进行智能识别分析，并推送智能告警、实时画面到中心。突发情况预案执行，根据收到的告警类型执行对应处置预案，自动指派关联无人机按照指定规划航线到案发地点进行实时监测。
[bookmark: _Toc152959513][bookmark: _Toc170494325][bookmark: _Toc1859][bookmark: _Toc2561][bookmark: _Toc31389][bookmark: _Toc15213][bookmark: _Toc12502][bookmark: _Toc20185][bookmark: _Toc21649][bookmark: _Toc21652]飞行档案模块
飞行档案是对无人机巡检成果进行统一化管理，按采集数据的类型包括照片、视频、飞行动作及事件数据的综合管理。按飞机、飞手、飞行任务多维度快速检索，支持地图展示、列表展示切换，并支持预览过程中查看数据属性与批量下载等多种便捷操作，辅助监控中心决策。
[bookmark: _Toc152959514][bookmark: _Toc170494326]图片档案
图片管理模块主要实现对无人机回传的抓拍图片管理，支持图片名称在线编辑与分类管理。
[bookmark: _Toc152959515][bookmark: _Toc170494327]视频档案
视频管理模块支持实时视频回传显示，同步支持地图飞行路线显示。视频档案支持1X、2X、4X倍速回放，视频在线下载功能。
[bookmark: _Toc152959529][bookmark: _Toc170494341][bookmark: _Toc20935][bookmark: _Toc412][bookmark: _Toc25363][bookmark: _Toc14950][bookmark: _Toc3782][bookmark: _Toc26222][bookmark: _Toc12280][bookmark: _Toc14000][bookmark: _Toc32575][bookmark: _Toc5539][bookmark: _Toc18559][bookmark: _Toc2829][bookmark: _Toc19039][bookmark: _Toc13061]视图应用模块
[bookmark: _Toc152959532][bookmark: _Toc170494344]图片查询
支持对配置了抓图计划的监控点所抓历史图片的查询，并按照监控点顺序和时间顺序两种方式展示图片查询结果。
[bookmark: OLE_LINK1]设备网络管理
对接入平台的视频设备进行在线巡检，及时发现故障设备和掉线设备，使运维工作更加高效，便利。
视频联网
提供视频点位联网服务能力，用于平台域间视频联网，基于视频通用标准协议（GB/T28181-2011,GB/T28181-2016）与外域平台互联互通，实现平台视频资源点位推送等操作控制。
应急通信指挥模块
应急通信指挥系统	
研发总部、支队两级指挥中心应急通信一体化响应、作战功能和值守席位的专业辅助工作界面，将灾情通报交通、电力、电信基础企业，实现通信资源交换共享；对接工信部应急通信管理平台，实现在断网、用户失联区域，通过远端基站接入“应急通信融合接入平台”提供的“国家应急通信”虚拟网络，经平台转接回到相应电信运营企业核心网实现业务接续。
两级应急通信一体化指挥调度模块
作为系统核心中枢模块，聚焦研发总队、支队两级指挥中心的应急通信业务协同，搭建专业化、一体化的操作支撑界面，为应急响应、作战指挥及值守保障提供全流程技术支撑，实现两级指挥体系的高效联动与精准调度。
一体化综合态势模块
1. 融合通信一张图
在电子地图上整合显示所有应急通信资源（卫星通信车、便携站、单兵图传、无人机、Mesh自组网设备等）的实时位置、在线状态、通信能力。
2. 灾情态势叠加
支持将火灾报警信息、灾情发展态势、重点危险源、救援力量部署、交通路况、气象信息等多元数据进行融合显示与联动分析。
3. 值守席位协同视图
为指挥长、通信调度、信息处理等不同值守席位提供定制化的工作界面，信息按需推送，权限分级管理。
智能接处警与灾情通报模块

1.多渠道报警接入
支持119电话、互联网、社会公众等多种报警方式的统一接入与信息融合。
2.灾情信息一键通报
建立标准化、流程化的灾情通报机制。在灾情确认后，可通过系统一键或半自动生成通报文书，通过政务外网、安全邮件等方式，秒级发送至交通、电力、电信等预设的联动单位接口。
3.通报状态追踪
实时追踪通报信息的送达、接收和反馈状态，确保信息闭环。
通信资源调度与管理模块
1.资源可视化调度
在“一张图”上实现对前端通信设备（如卫星链路、4G/5G链路、专网集群）的远程启停、参数配置和链路切换。
2.资源交换共享池
建立“通信资源虚拟池”，将总队、支队以及联动企业（电信、电力）可共享的通信资源（如卫星端口、无线信道、视频会商资源）进行统一纳管。战时，经授权可快速申请和调用共享资源。
3.通信预案管理
针对不同类型、不同等级的灾害，预设通信保障预案（如“大型化工火灾通信保障预案”），实现一键式或流程化启动，快速构建现场通信网络。
跨部门协同与资源交换共享平台
建立消防系统与交通、电力、电信等基础保障企业的通信资源协同通道，实现灾情信息的精准通报与核心资源的交换共享，打破行业信息壁垒，构建多维度应急保障支撑体系。此模块是系统的“协作关节”，负责实现与外部单位的信息交互与资源整合。
联动单位信息交互门户
1.标准数据接口
为交通、电力、电信等基础企业提供标准化的数据接入接口，支持接收道路交通管制信息、电力设施故障区域、公众通信网络受损范围等关键信息。
2.资源状态共享
对外提供受限的、必要的资源状态查询服务，如消防应急通信车部署位置（便于交通部门疏导），实现双向信息透明。
灾情信息定向通报功能
构建标准化灾情信息通报模板，包含灾情位置、等级、影响范围、通信保障需求等核心要素，支持根据灾情类型自动匹配通报对象（如交通部门侧重道路通行信息、电信企业侧重通信中断区域信息）。
支持多渠道信息推送，可通过系统接口、短信、专线通信等方式，向对应企业的应急响应部门实时推送灾情信息，确保通报的及时性与准确性。
具备通报状态跟踪功能，记录信息发送时间、接收状态、反馈内容等，形成闭环管理，便于后续追溯与复盘。
通信资源交换共享引擎
1.资源注册与发布
允许授权的外部单位将其在应急状态下可提供的通信资源（如应急通信车、便携基站、核心网漫游权限）注册到平台。
2.资源申请与审批流程
内置电子化的工作流，支持支队向上级总队或直接向联动单位发起资源使用申请，实现线上审批、授权和交付。
3.共享资源监控
对已调用的外部共享资源进行状态监控和性能分析。
应急通信融合接入与国家平台对接
针对断网、用户失联等极端通信场景，通过对接工信部应急通信管理平台，构建 “虚拟网络接入—平台转接—核心网接续” 的全链路通信保障通道，实现极端环境下的业务接续，保障应急通信不中断。此模块是系统的“生命线”，确保在最极端的“三断”（断网、断电、断路）场景下，仍能建立最低限度的通信保障。
多制式融合接入网关
1.多链路智能聚合
支持卫星通信（天通、海事卫星等）、专网数字集群（PDT/TETRA）、公网（4G/5G）、无线自组网（Mesh）、短波/超短波等多种通信制式的统一接入和智能聚合，提升链路带宽和可靠性。
2.协议转换与适配
实现不同通信协议之间的无缝转换，确保音视频、数据在不同网络间的顺畅传输。
国家应急通信虚拟网络接入模块
1.工信部平台标准对接
严格按照工信部应急通信管理平台的技术规范和接口标准，实现与国家级平台的双向对接与数据同步，完成平台间的数据交互与指令协同。
支持从工信部平台获取 “应急通信融合接入平台” 的网络参数、接入权限等核心配置信息，确保本地系统与国家应急通信网络的兼容适配。
具备对接状态实时监测功能，对接口连接稳定性、数据传输质量等进行持续监控，出现对接异常时自动触发告警并尝试自愈修复。
2.“国家应急通信”虚拟网络接入：
在公众通信网络中断区域，消防前突通信力量可快速部署便携式、车载式等“远端基站”。
该远端基站能自动搜索并通过卫星等可用链路，接入到工信部的“应急通信融合接入平台”，注册到“国家应急通信”这一虚拟网络中。
系统通过国家平台的路由寻址和能力开放接口，将远端基站下用户的通信请求（语音、短信）转接至其归属的电信运营商核心网，从而实现用户在不换卡、不换号的情况下，在失联区域恢复基本通信业务。
3.优先级与鉴权管理
确保消防指挥员和救援人员的通信请求在虚拟网络中获得最高优先级，并具备严格的用户鉴权机制，防止非法接入。
4.业务转接接续功能
通过 “应急通信融合接入平台” 完成业务流量的转接调度，将虚拟网络中的语音、数据、视频等业务数据定向转发至对应电信运营企业的核心网。
支持多运营商核心网的灵活切换，根据业务类型、网络负载等情况，自动选择最优的核心网接入路径，确保业务接续的稳定性。
具备业务质量优化功能，对传输过程中的数据进行误码修正、带宽动态调整等处理，提升极端环境下的业务通信质量。
值守席位专业辅助工作界面
此模块是系统的“操作终端”，为不同角色的指挥中心人员提供量身定制的工作环境。
指挥长决策席
界面以“综合态势一张图”为核心，辅以关键灾情数据、力量对比、资源消耗、专家建议等辅助决策信息，支持“一键调度”、“预案启动”等高层级指令下发。
通信调度席
界面集中显示所有通信资源状态、链路质量、网络拓扑。提供强大的通信调度台功能，包括单呼、组呼、广播、视频调阅、链路强插/强拆等。
信息处理席
界面专注于信息的接收、核实、编辑与发布。集成灾情信息通报模板、信息报送流程、外部信息接入监控等工具
多模通信智能切换系统
基于自适应网络选择引
擎构建公网、专网、北斗以及天通卫星的通信质量评价矩阵；研发基于QoE的智能路由算法（时延小于500毫秒时自动切换），并结合离线应急通信包，着重保障指挥语音（VOIP）与视频回传（5Mbps以上）通道。
多模链路状态感知与质量评价模块
此模块是系统的“感官神经”，负责持续采集所有可用通信链路的实时参数。
多模接入网关
1.异构网络接入
提供统一的硬件接口和软件驱动，支持同时接入公网（4G/5G）、专网（PDT/LTE）、北斗短报文/指挥机、天通卫星电话/数据终端等各类通信设备。
2.链路状态监控
实时监测各链路的基础物理状态，包括信号强度（RSRP/RSSI）、信噪比（SNR）、网络注册状态、卫星锁星状态等。
自适应网络选择引擎
1.动态性能探测
周期性地主动探测各链路的关键性能指标，包括但不限于：网络时延、抖动、上行/下行带宽、丢包率。
2.矩阵计算与更新
根据探测结果，为每条链路动态计算并维护一个综合质量评分矩阵。该矩阵应能加权处理各项指标，并可根据不同业务类型（如语音重时延/抖动，视频重带宽/丢包）进行适应性调整。
3.链路可用性判决
基于预设阈值（如丢包率>30%判定为不可用），快速判断链路的通/断状态，为智能切换提供即时依据。
智能路由决策与切换控制模块
此模块是系统的“决策大脑”，基于感知模块的数据，做出最优的路由决策。
基于QoE的智能路由算法
1.业务类型识别
能够自动识别待传输数据的业务类型（如VOIP语音、高清视频回传、文件传输、遥测数据）。
2.QoE策略库
内置针对不同业务的QoE保障策略。
3.指挥语音
最高优先级。路径选择时，时延(<150ms)和抖动(<30ms)为首要考量因素，带宽需求(≈100Kbps)。
4.视频回传
高优先级。路径选择时，可用上行带宽(≥5Mbps)和丢包率(<1%)为首要考量因素。
5.智能路径选择
根据实时质量评价矩阵和QoE策略库，为每个数据流动态计算并选择当前最优的通信链路。支持负载均衡模式，如在公网质量尚可时，将视频数据分流至公网，专网专用于语音。
快速切换控制器
1.切换触发机制
设立多级触发条件。核心条件：当当前链路的端到端时延持续超过500毫秒时，系统必须自动启动切换流程。 其他条件包括：链路中断、带宽不足、丢包率过高等。
2.无缝切换技术
采用链路聚合、多路径TCP或应用层会话保持等技术，确保在切换过程中，尤其是VOIP语音通话不中断、视频回传不出现长时间卡顿。
3.切换策略执行
支持“先连后断”的平滑切换，确保数据流无缝过渡到新的最佳链路。
离线应急通信与链路强化模块
此模块是系统的“生存保障”，在完全断网等极端情况下提供基础通信能力。
离线应急通信包
1.预置信息承载
支持在终端设备预加载或通过北斗短报文等极小带宽通道传输关键信息包，如：精简版电子地图、重点部位图纸、人员编组信息、预设指令集等。
2.数据压缩与切片
具备极强的数据压缩和切片能力，将关键指令、位置信息等压缩至KB级别，使其能够通过北斗短报文等低速率信道传输。
3.断线续传
在传输大文件（如现场照片）时，若链路中断，系统应能缓存数据，待链路恢复后自动续传。
链路聚合与增强引擎
1.多链路捆绑
可将多条同构或异构链路（如两条4G信号，或一条4G+一条卫星链路）的逻辑带宽进行捆绑，为≥5Mbps的高清视频回传提供超越单一路径的带宽保障。
2.前向纠错
在丢包率较高的链路上，自动启用FEC技术，通过增加冗余数据包来对抗信道误码，有效提升视频画面的主观流畅度。
策略管理与可视化监控模块
此模块是系统的“控制面板”，为管理人员提供配置和监视界面。
通信策略管理器
1.门限参数配置
允许管理员根据实际网络环境和任务需求，灵活配置切换触发门限（如时延、丢包率阈值）、业务优先级策略、QoE权重等。
2.预案管理
支持创建“山地救援”、“化工火灾”、“城市内涝”等不同场景的通信保障预案，预设各场景下的主用、备用链路和切换策略。
一体化监控界面
1.链路状态全景视图
以驾驶舱形式直观展示所有在用和备用链路的实时质量矩阵、当前承载业务、流量消耗等。
2.切换日志与告警
详细记录每一次链路切换的事件、原因和结果，并对通信链路整体性能劣化或频繁切换等异常情况发出告警。
3.业务质量实时监测与预警
针对 VOIP 和视频回传设置专属监测看板，实时展示时延、带宽、丢包率等核心指标，超标时触发声光告警（如视频带宽 < 4.5Mbps 时预警）。
自动记录业务质量波动曲线与切换事件日志，支持 72 小时内数据查询，为事后复盘提供依据。
指挥语音（VOIP）保障
1.带宽预留
为总队—支队、支队—现场指挥车的核心语音链路预留固定带宽（≥128kbps），优先级高于其他数据业务。
2.丢包补偿
采用前向纠错（FEC）算法，对语音数据包添加冗余校验信息，可修复≤5% 的丢包，避免通话 “断句”。
3.抗抖动缓冲
在接收端设置 200ms 动态缓冲池，抵消网络抖动导致的数据包到达时间差，确保语音流畅度。
视频回传保障
1.动态码率调整
根据实时带宽自动适配视频编码（5Mbps 以上时启用 1080P/30fps，3-5Mbps 时启用 720P/25fps），确保带宽利用率≥90%。
3. 关键帧优先传输
在网络拥塞时，优先发送视频关键帧（I 帧），避免画面长时间模糊，保障指挥中心对现场态势的清晰判断。
多链路聚合
支持将公网 5G 与天通卫星带宽聚合，满足 5Mbps 以上视频回传需求，提升传输稳定性。
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移动性管理
登记
· 登记
登记是指确定移动终端或调度台向集群系统发起入网请求，并确认其状态和位置信息的过程。系统确认其 身份及服务权限后方可为其提供服务。
· 去登记
去登记是指清除移动终端或调度台在集群系统中的状态和位置信息的过程。
· 周期登记
周期登记是指在设定的时间内重复确定移动终端在集群系统中的状态和位置信息的过程。周期登记可以及 时更新移动终端的位置信息。周期登记具有最低的业务优先级。
漫游
 漫游是指移动终端从一个基站（位置区）移动到另一个基站（位置区）时，发生位置区改变的过程，移动终端需要通过新的基站向系统进行位置更新登记，向系统更新自己所处位置区信息。
越区切换
越区切换是指移动终端在通话过程中从一个基站切换到另一个基站的过程，在此过程中通信不中断。
动态重组
动态重组是指允许授权的调度台通过空口向手持终端动态添加或删除临时通话组，而不需要对手持终端进行重新编程。动态重组组可以任意选择组成员进行编组，灵活性比较强，可以弥补系统开局时编组不足的问题。
多选呼叫
多选呼叫是指在呼叫的过程中，同时加入多个组和多个移动终端的呼叫。主叫方的语音可以传送给所有的移动终端和组。
控制信道重选
控制信道重选是指移动终端根据配置信息和系统广播信息，综合判断当前站和目标站的信号质量、优先级、是否联网等信息，确定是否选择重新登记到目标站控制信道。控制信道重选包括智能控制信道重选和手动控制信道重选，智能控制信道重选又包括控制信道即时判选和邻站信息广播。
用户区域限制
用户区域限制是指系统可对本地用户和漫游用户在某个基站的业务权限进行控制，实现对用户的分区域管理。区域是以基站为单位，系统可配置用户所登记的基站是区域内还是区域外，并分配不同的业务权限。
· 动态基站分配
在组呼过程中，一个组的成员可能分布在很多基站的覆盖区域。对于传统的集群系统，由于无法判断当前 某一呼叫的组成员分布在哪些基站的覆盖区域，通常会在所有基站上为该组呼分配业务信道，而某些基站 覆盖区域实际上没有该组呼的成员存在，造成了这些基站分配的业务信道资源浪费。动态基站分配可以让 系统实时掌握组中每个成员所在基站信息，从而根据组成员位置分配业务信道，有效提高系统信道利用率。
自动优选基站
自动优选基站是指当移动终端参与组附着后，可向系统申请附着组的可用基站。如果附着失败，根据系统 提供的可用基站信息，选择并切换到当前组可用基站上。如果附着成功，当移动终端从当前基站切换到其他基站时，优先切换到当前组可用基站上。
语音业务
单呼
· 半双工语音单呼
半双工语音单呼是点对点的双向呼叫。通话建立后双方不能同时讲话，同一时间一方讲话时，另一方不能讲话只能听，即任意一方上传语音时不能接收语音，接收语音时不能上传语音。
组呼
· 组呼
多个移动终端用户（可以包含调度台）之间相互通话的呼叫。一个组成员发起呼叫，其他组成员加入并参 与通话，是一种一对多的半双工语音呼叫业务。通话过程中只能有一个人讲话，即只允许分配一个信道，且只有主叫方可以结束呼叫。
· 语音全呼
语音全呼是某个终端（移动终端或调度台）对本基站、某区域内或者全网内所有移动终端发起的一种特殊的语音组呼。
· 广播呼叫
广播呼叫是一种特殊的组呼，是面向特定的移动终端用户发起的通话，只有发起方用户能讲话，其他用户只能接收通话。
优先级
· 优先级
优先级包括业务类型优先级和呼叫优先级。 业务类型优先级是在呼叫优先级的基础上，针对不同的业务类型（单呼、组呼等）分配不同的业务优先级
· 紧急呼叫
紧急呼叫是指用户在紧急情况下对固定个号、组号或动态个号发起的呼叫。
· 超级组呼
超级组呼是一个特殊的预占优先组呼，由具有超级组呼权限的用户发起的系统指定的超级组呼号码，当这 两个条件都具备时，系统将拆除所有的现有语音呼叫，以确保超级组内的所有成员能在第一时间内参与到 该组呼通话中。
· 遇忙排队
遇忙排队是指当系统业务信道资源全部被占用时，用户发起需要业务信道的呼叫，系统将该呼叫排入队列， 并提示用户该呼叫已进入排队队列。当系统有空闲业务信道资源时，系统为排在队列最前的呼叫分配业务 信道。用户发起的呼叫在排队有效期内将处于等待状态，不会结束。
· 预约呼叫
预约呼叫是指等待所有组成员都有空闲信道时才建立呼叫的一种组呼。
语音补充业务
· 迟后进入
迟后进入功能确保未加入组呼的成员在具备条件后能加入到该组呼中。迟后进入在呼叫已经建立且已经为 该呼叫分配了业务信道之后发起，呼叫结束且业务信道释放后结束。
· 组呼并入
组呼并入是指移动终端对系统中正在语音通话的组发起呼叫时，系统直接将其作为该组的被叫成员，并入到该组呼语音业务中。
· 呼叫显示
用户通过 PTT 按键发起呼叫，呼叫接通后，所有参与呼叫的移动终端界面都会显示呼叫的相关状态信息， 直到呼叫结束，便于用户了解当前移动终端呼叫状态。
· 主叫显示
主叫显示是针对被叫移动终端的业务。当主叫移动终端发起单呼请求（按下【PTT】键）时，如果被叫支持主叫显示功能，系统在通知被叫时，被叫移动终端就能在提示用户接听电话的同时显示主叫号码，便于 被叫用户在接听电话之前知道是谁发起的呼叫。
· 讲话方身份识别
在呼叫过程中，当某个移动终端获得讲话权（按下【PTT】键成功后获取），那么在所有正在接听讲话的移动终端上实时显示讲话方的移动终端号码或别名，使接听讲话的用户能够知道当前讲话方是谁。
· 通话结束提醒
通话结束提醒是指当呼叫进行时间达到预先设定的倒计时提醒阈值时，系统向移动终端提醒呼叫即将结束，移动终端进而通过声音或界面（倒计时）的方式提醒用户当前呼叫即将结束。
· 语音呼叫定时器定制
为了更合理地利用系统资源，保证信道资源不被少数呼叫独占，系统对呼叫总时长、单次讲话时长和话权空闲时长进行限制，当呼叫时间超过系统设定的时长后，系统会主动将呼叫拆除。
· 呼叫转移
在呼叫建立过程中或呼叫应答后，被叫发生了变化，原被叫把呼叫转移给新被叫，主叫与新被叫继续通话。实现的场景包括遇忙转移，无条件转移（无论是否忙线都进行转移）、无应答、不可达/关机转移。
· 包容呼叫
包容呼叫是指处于通话中的移动终端或调度台，可以发起新的呼叫，将新被叫加入一个虚拟组中进行组呼业务。
· 倒计时显示
倒计时显示是指在通话过程中手持终端屏幕上显示通话时长倒计时，提示用户本次通话的剩余时长。尤其是迟后进入的手持终端，能直观地知道已经通话时长或剩余通话时长。
[bookmark: _Toc494387782]视频调度
[bookmark: _Toc494387783]视频监控调看
调度台可调看视频监控系统的监控视频。
[bookmark: _Toc494387784]可视单呼
终端与终端之间、终端与调度台之间可建立双向视频通话。
[bookmark: _Toc494387785]可视组呼
调度台可向终端或其他调度台组成员发起视频组呼业务。
[bookmark: _Toc494387786]视频上拉
调度台发起的单向视频会话，将一个或多个终端的视频上传到调度台。
[bookmark: _Toc494387787]视频下拉
终端发起的单向视频会话，将调度台的本地视频下拉到终端。
[bookmark: _Toc494387788]视频推送
调度台发起的单向视频会话，将本地视频推送给用户终端或群组。
[bookmark: _Toc494387789]视频转发
调度台可将已有的视频转发给用户终端或群组。
[bookmark: _Toc494387790]视频回传
用户终端发起的单向视频会话，将终端现场视频回传给调度台。
[bookmark: _Toc494387794]增强调度功能
[bookmark: _Toc494387795]群组呼叫
调度台可对单个终端、组成员等多方用户发起语音会议。会议过程中可增加、删除成员。
[bookmark: _Toc494387797]多媒体消息
调度台与终端（LTE终端、POC终端）之间支持互发文字、图片、语音和视频等数据业务。
1) 文字：调度台与调度台之间最大支持1100个字符；调度台与LTE、POC终端之间最大支持255个字符（汉字占3个字符，其他字母或符号占1个字符）。
2) 语音：支持实时语音。
3) 图片、视频：支持离线图片、视频文件的发送，最大支持100M。
[bookmark: _Toc494387798]地图调度
支持多种地图引擎，包括：Google在线地图、Google离线地图、MapXtreme地图等。
地图调度支持以下功能：
1) 地图基础功能：视图保存、比例尺、放大、缩小、漫游、距离测量、面积测量；
2) 地图调度功能：终端定位显示、实时跟踪、轨迹回放、圈选呼叫、点击呼叫、点击发送短信等功能。
[bookmark: _Toc494387799]调度录音
对平台内所有调度语音通信集中存储，并提供录音信息的检索、回放、下载等功能。
[bookmark: _Toc494387800]录音录像功能
对全网内所有调度语音通信、视频通信、文本短信、多媒体短信等集中存储，并提供录音录像信息的检索、回放等功能。
数据业务功能
短消息
短消息是指移动终端之间或移动终端与调度台之间发送或接收短信。
状态消息
状态消息是指移动终端实体间使用控制信道快速传递信息的一种业务。收发双方预先编码设定好的一些信息，如巡逻、加油等。
紧急告警 
紧急告警是指移动终端在非常情况下通过按压紧急告警按钮或者倒置移动终端的方式发起紧急告警，紧急告警发送到指定用户，该用户可以是调度台，也可以是移动终端或者一个固定组，在移动终端写频时设置。
长消息
长消息是一种窄带分组数据业务，通过分组数据信道承载，可支持移动终端之间发送超过短消息承载能力的文本。无线终端支持的长消息长度大于22个字符。
数据应用
数据应用是指车载终端与车载终端、车载终端与第三方应用（数传控制中心）之间传输数据业务。数据应用主要采用专用数传模式，即业务信道只用于传输数据业务，提高数据传输量和数据传输速率。
更新信道列表
更新信道列表是指更新所有或部分基站信息，并通过分组数据的方式将信道频点信息同步到已登记移动终端中。大批量同步更新移动终端信道频点信息，避免逐一更新，大幅度提高工作效率。
空口写频
空口写频是以有确认的窄带分组信道为承载层，提供对集群终端统一的自动化参数配置服务。将系统配置 参数与移动终端配置参数进行统一配置，避免了数据不一致的问题。
移动终端定位
· GPS上拉
GPS 上拉是指授权调度台通过系统向目标移动终端下发 GPS 上拉指令的方式获取移动终端的 GPS 数据。
· GPS主动上报
GPS 主动上报是指移动终端根据触发方式上报当前所处的位置信息。触发方式分为三种：按时间上报、按距离上报和按时间距离相结合上报。上报策略可通过移动终端编程或者从空口配置。
· GPS上拉增强
GPS 上拉增强是对辅助控制信道 GPS 上拉业务的增强，用于支持移动终端在通话过程中的不间断跟踪定 位。
· 语音内嵌GPS信息
语音内嵌 GPS 信息是指移动终端在发送语音时携带自身 GPS 信息。
· 室内定位
室内定位是移动终端通过蓝牙上报当前所处的位置信息。该功能主要用于 GPS 定位在室内信号差或无信号的地方。
场强上报
场强（RSSI）评测是评价和衡量无线通信系统网络覆盖状况的主要手段，场强的强弱是无线通信网建设和 使用中重点关注的指标之一。PDT 系统为了更好、更方便、更直接的进行场强评测，要求移动终端在使用 过程中实时对实际环境的场强进行上报，以便达到场强评测的目的。
ESN号码上拉
ESN 号码上拉是指网管通过空口上拉移动终端的 ESN 号码，然后通过网管界面存入到移动终端的用户信息中，同步到系统中。
电量上报
电量上报是指移动终端在上报 GPS 信息时携带自身的电量信息。调度台根据移动终端的电量信息可以更 好地分配调度任务，为完成调度任务提供参考依据和便利。
基站定位信息上报
基站定位信息上报是指网管获取具有定位模块基站的地理位置信息，保存且显示在网管地图上。
安全功能
鉴权
鉴权是指移动终端与系统通过各自保存的密钥及约定的加密算法来验证对方合法性的过程。
摇晕遥毙复活
· 遥晕/复活
遥晕：如果移动终端丢失，调度台可将其遥晕。被遥晕的移动终端不能发起或者接收任何网络服务（包括各 类呼叫、短消息等）。但保留了登记和 GPS 定位服务，用来帮助寻找丢失的移动终端。
复活：授权用户可以对被遥晕的移动终端进行复活，使移动终端恢复遥晕前的所有功能。
· 遥毙
被遥毙的移动终端将被完全的、永久的禁用，失去所有操作功能；如果想重新使用被遥毙的移动终端，需将移动终端返回经销商重新设置。
端到端加密
端到端加密是指移动终端之间传输语音或数据信息时始终以密文形式存在，信息在被传输到达目的移动终端之前不进行解密，在整个传输过程中均受到保护，发送方终端和接收方终端通过各自内部加密算法进行加解密。
与现370M集群调度平台数据对接
平台对接融合通信系统，完成集群设备位置信息的接入、解析与展示；同时基于H.323、GB28181标准协议，对接前端视频设备，拉取实时音视频数据流，实现集群位置数据与音视频业务的融合汇聚，为指挥调度提供现场人员、设备位置信息以及实时音视频画面支撑。
主要业务流程：与融合通信系统对接 → 集群设备位置信息订阅、接收、解析、存储 → 位置数据可视化处理；基于 GB28181 协议完成视频设备注册、保活、信令交互；基于 H.323 协议建立会话通道；获取实时音视频流；音视频数据解码转发至指挥中心；位置‑视频关联管理、异常状态告警。
作战行动记录
持续作战行动记录实时视频流拉取与播放
视频流自动拉取与断线重连
系统可自动检测作战行动记录的网络连接状态，实时拉取视频流，并在连接中断时自动进行重连，确保视频直播的连续性。
多格式视频流兼容
平台支持多种视频编码格式（如H.264、H.265等）的解码和播放，确保不同设备的视频流都能正常拉取和播放。
实时音视频同步
确保视频画面与现场音频的精准同步，提供全面的音视频结合现场还原效果，避免视频与音频不同步的问题。
视频流延迟优化
平台采用低延迟视频传输技术，将视频流的传输延迟控制在最小范围内，保证指挥中心能够以接近实时的速度获取现场画面。
跨平台播放支持
视频流可以在多种设备上进行播放，包括桌面电脑、平板和手机等，确保用户能够随时随地通过各种设备访问视频流，提升灵活性和便利性。
多分辨率支持
平台支持从低分辨率到高分辨率的多种视频流选择，用户可根据网络条件和设备需求切换分辨率，确保观看效果最佳。
实时视频流数据加密 
视频流传输过程中，采用安全加密机制，确保数据在传输过程中的安全性，防止未经授权的访问或数据泄露。
多级用户权限管理
角色分级权限设置
平台支持根据不同角色用户（如管理员、指挥员、普通用户等）进行分级权限设置，保证每个用户只能访问其权限范围内的功能和视频内容。
基于部门和职位的权限分配 
系统可按照用户所在部门和职位等级自动分配访问权限，确保不同系统的用户拥有符合其职责范围的权限级别。
自定义权限规则
管理员可以手动创建和调整权限规则，允许为特定用户或用户组分配自定义的访问权限，适应不同场景的需求。
权限变更立即生效
当管理员用户权限后，权限调整立即生效，用户在下一次登录或刷新界面时即可使用新的权限设置，修改提升管理的灵活。
视频流访问记录与审核
系统记录所有用户对视频流的访问操作，包括观看时间、观看内容及操作日志，管理员可以随时审核这些记录，确保访问行为符合规范。
当系统检测到异常权限访问行为时权限异常提醒与锁定（如未授权用户尝试访问设定视频），会自动发送警报给管理员，并临时锁定该用户的访问权限，保障系统安全。
权限组批量管理
支持将用户分配到不同的权限组，管理员可以对权限组进行批量管理与调整，提高权限分配和管理的效率。
支持多路视频流同时播放
（1）多画面分屏显示
平台支持将多个视频流以分屏形式同时展示，用户可根据需求调整屏幕布局（如2路、4路、9路等），确保能够同时监控多个现场画面。
（2）动态视频流优先级设置
用户可以为各路视频流设置优先级，关键视频流优先级将以更大的屏幕或更高的分辨率显示，其他视频流则根据优先级自动调整显示方式。
（3）同步控制与独立播放
支持对多路视频流进行同步播放控制（如暂停、恢复、快进等），也可对每路视频流独立操作，方便用户灵活管理多个视频画面的播放进度。
（4）视频流自动缩放与聚焦
当某路视频流发生突发情况（如检测到异常或需要优先处理的场景），平台可以自动聚焦该视频流，将其放大显示，并提供快速切换功能。
（5）资源消耗动态调整分配
平台根据系统资源（如带宽、内存等）动态分配资源，确保多路视频流同时播放时的性能稳定，避免因资源不足导致视频卡顿或延迟。
（6）视频流标识与分组管理
每路视频流可配以语音标识（如设备名称、地点信息等），用户可以按地点、任务类型或时间等条件对视频流进行分组管理，从而快速识别和调度。
（7）实时性能监控与优化建议
平台会实时监测多路视频流的播放性能，当检测到资源过载或网络带宽不足时，自动提示用户调整视频路数或降低画面质量，确保播放流畅性。
支持视频直播的暂停与恢复功能
（1）一键暂停与恢复操作
用户可通过简单的按钮点击实现视频直播的快速暂停与恢复，操作直观，方便用户在关键时刻控制直播进程。
（2）回放功能启用
在视频直播暂停时，用户可以选择回放最近的直播内容，以便及时查看关键时刻或重要信息，增强现场情况的把握。
（3）动态暂停提示
系统在视频直播暂停时，向用户显示提示信息，说明当前直播状态，确保用户对操作有清晰的认识，并避免误操作。
（4）时间戳标记功能
用户在暂停直播时，可以手动添加时间戳或注释，记录暂停时的现场情况或重要事件，方便后续查看和分析。
（5）权限管理控制暂停与恢复
平台支持不同用户角色对暂停和恢复操作的权限控制，只有授权用户可以执行此操作，保障视频直播过程的安全性和合理性。
（6）自动恢复设置
系统允许用户设置自动恢复时间，在直播暂停后经过设定时间自动恢复播放，确保直播过程不被长时间中断。
（7）实时状态同步
在多人观看同一直播时，暂停与恢复操作会同步到所有观看用户，确保团队成员都能看到相同的直播状态，提升协同效率。
（8）直播状态记录
所有暂停与恢复操作将被记录到日志中，方便后续审计和回顾，确保直播过程的透明性与合规性。
具备应急情况下的视频直播优先推送
紧急事件监测系统 
系统能够实时监测现场情况，当检测到异常或紧急事件时，自动识别并标记该事件为优先级，并将相关视频流推送至指挥中心。
（1）优先级设置与管理
用户可以手动设置特定视频流的优先级，在紧急情况下，系统自动调整推送策略，确保优先处理高优先级的视频流。
（2）实时推送通知功能
当紧急视频直播被启动时，系统向相关用户发送即时通知，确保所有关键人员能够迅速获取到现场画面。
（3）快速切换功能
系统支持从常规视频流快速切换到应急视频流，用户可以一键操作，将注意力集中在最紧急的现场信息上，提升响应速度。
（4）多渠道推送支持
允许通过多种渠道（如桌面端、专用终端等）将应急视频流推送给相关人员，确保各级指挥官能够及时获得信息。
（5）优先带宽分配
在网络资源有限的情况下，系统会动态分配带宽，确保紧急视频流优先获取更多带宽，提升直播质量和稳定性。
（6）应急状态日志记录
所有应急视频直播的启动与推送过程都会被记录，便于事后分析与审计，确保应急响应的透明性与可追溯性。
（7）用户权限限制
在应急情况下，只有具备特定权限的用户才能启动或查看优先推送的视频直播，保障信息安全和决策有效性。
6.双向语音对讲
（1）实时语音通话
实时语音通话功能旨在提供高效、清晰的语音通信，确保指挥中心与现场执法人员之间的实时沟通。该功能采用先进的语音编码技术，保障通话质量和稳定性。在实施过程中，用户可以通过简单的界面进行语音通话的发起和接听，支持一键操作，降低使用率。此外，系统集成了唤醒和回声消除技术，以减少环境噪声对通话的干扰，确保信息传递的准确性。情况下，用户能够快速响应，并通过多人会议模式进行集体沟通，很快协调各方资源。实施过程中，重新配备通话记录功能，后续审核和信息追溯，确保指挥决策的透明性与合规性。
（2）音频质量优化
音频质量优化功能旨在确保大家语音通话中的通话稳定性和稳定性，提升用户的通话体验。该功能集成了先进的噪声消除技术和回声消除算法，有效减少环境噪声对通话的干扰，使用户能够在嘈杂的现场环境中清晰地听到对方的声音。此外，系统自动调整音量和音频频率，以适应不同的网络条件和设备性能，确保在各个场景下保持最佳的音频质量。通过实时音频监测信号，系统能够自动识别并修正音频质量问题，如失真或静音，通话的流畅性和进度。同时，用户可根据个人需求调节音频设置，以优化通话效果，确保信息传递的准确性和功效。
（3）语音通话记录功能
语音通话记录功能允许用户对所有与会者语音通话进行自动录音，确保重要信息的保存与回溯。该功能在通话开始时自动启动，记录整个通话过程，包括双方的发言内容和时间、后续查询和审核。用户可以轻松访问已录制的通话记录，通过搜索功能找到特定的通话内容，满足快速后续需求，如信息确认、决策支持或事件回顾。
7.一键呼叫功能
（1）快速联系人列表
提供常用的联系人一键呼叫功能，可以快速选择和呼叫。
（2）快速自定义拨号
用户可以设置自定义的快速拨号号码，提升个性化和便利性。
（3）通话状态指示
实时显示通话连接状态（如拨号中、通话中、未订阅等），确保用户了解当前情况。
（4）紧急呼叫优先级设置
允许用户在紧急情况下设置优先级，确保重要氧气的呼叫优先连接。
（5）通话记录自动保存
自动记录所有一键呼叫的通话历史，方便后续查询与回顾。
（6）多渠道呼叫支持
支持通过多种网络（如Wi-Fi、移动数据）进行一键呼叫，增加灵活性。
（7）权限管理控制
根据用户设置角色一键呼叫的权限，确保信息安全和控制。
（8）语音提示功能
在拨打电话时提供语音提示，告知用户呼叫状态或操作反馈。
（9）通话状态指示
（10）实时状态显示
实时显示当前通话状态，如“拨号中”“通话中”“未配额”等，确保用户清楚了解通话进程。
（11）连接时延指示
显示通话连接所需的时间，帮助用户评估连接质量和速度。
（12）静音与解除静音状态提示
指示用户当前通话操作是否处于静音状态，避免误操作。
（13）来电提示功能
在通话过程中，如果有新来电，提供视觉和音频提示，确保用户不会错过重要通话。
（14）网络状态监控
实时显示当前网络状态（如信号强度、连接质量），帮助用户判断通话质量。
（15）通话结束提示
通话结束时提供明确的提示信息，确认通话已中断成功。
（16）通话时长显示
显示当前通话的持续时间，帮助用户掌握通话时间管理。
8.一键视频分享至群组
（1）一键分享按钮
该按钮设计绘图，用户点击后即可快速发起视频分享，简化了高效的分享流程，使操作更加便捷。
（2）快速选择分享目标
用户可以在分享时快速浏览和选择目标组，支持常用股票或组的快速访问、选择的便利性。
（3）自动生成分享链接
系统在分享时自动生成视频的链接，用户只需一键复制或直接分享，无需手动处理，提高分享效率。
（4）分享状态指示
实时反馈分享状态，如“分享成功”“分享失败”，确保用户能够及时了解分享结果，增强操作的透明性。
（5）内容预览功能
在分享前，用户可以查看分享内容的预览，以确认视频信息的准确性和准确性，避免错误分享。
（6）多平台支持
将视频分享至多种社交平台和通讯工具，用户可以根据需要选择适合的渠道，扩大信息传播范围。
（7）定制分享备注
用户可以在分享时添加自定义备注或说明，提供更多上下文信息，帮助接收者更好地理解分享内容。
（8）分享历史
系统自动记录所有分享活动的历史记录，用户可随时查询之前的分享内容和目标，方便管理和回顾。
9.选择分享群组功能
（1）群组列表显示
显示用户的所有可分享群组，方便快速选择。
（2）常用群组优先级显示
自动将用户常用的群组置于列表顶部，提升选择效率。
（3）搜索功能
提供搜索框，用户可以输入关键字快速找到特定分组。
（4）群组信息预览
在选择群组时显示群组名称和成员数量，帮助用户确认选择。
（5）多选功能
支持用户同时选择多个群组进行分享，增加灵活性。
（6）群组链接
提供选项，允许用户快速创建新群组并将视频分享至新群组。
（7）群组分享权限提示
显示用户对各群组的分享权限，确保分享的合规性。
（8）最近分享过的群组记录
自动记录用户最近分享过的群组，方便再次选择。
10.分享内容预览
（1）视频主要内容
显示视频的主要内容，帮助用户快速识别分享内容。
（2）视频标题显示
展示视频的标题，让用户确认分享内容的主题。
（3）时长信息显示
提供视频时长信息，根据用户了解分享内容的长度。
（4）播放按钮功能
允许用户在预览中直接点击播放按钮查看视频片段，确保内容准确。
（5）分享备注预览
显示用户自定义的分享备注，确保备注信息与分享内容一致。
（6）取消预览按钮
提供取消预览的选项，用户可以返回设置页面进行调整。
（7）分享链接生成状态
显示分享链接的生成状态，确保用户了解链接是否准备好。
（8）分享内容确认提示
在预览完成后，提供确认分享的提示，确保用户自信地进行分享。
（9）分享状态反馈
分享状态功能旨在实时反馈用户在进行视频分享时的操作结果，确保用户能够及时了解分享的进度和结果。该功能在用户点击分享按钮后，自动显示分享状态信息，例如“分享中”“分享成功”或“分享失败”，方便用户即时掌握情况。
11.多渠道分享支持
（1）社交媒体平台支持
支持将视频分享至主要社交媒体平台，如微信、QQ、微博等。
（2）内部通讯系统集成
允许通过企业内部通讯工具（如钉钉、企业微信）进行分享，提升团队协作。
（3）邮件分享功能
提供通过电子邮件发送分享链接的选项，方便用户进行正式或非正式分享。
（4）复制链接功能
允许用户一键复制分享链接，均可在任何平台或应用中粘贴使用。
（5）短链接生成
自动生成短链接，方便在字符限制较小的平台上分享。
（6）分享模板选择
提供默认的分享模板，用户选择不同的格式和风格进行分享，提升个性化。
（7）分享状态同步
实时更新分享状态至各个渠道，确保用户能够获取到最新的信息反馈。
（8）渠道提示选择
提示用户选择合适的分享渠道，信息传播的有效性与可行性。
12.分享记录
（1）自动记录分享历史
自动保存用户所有分享活动的详细记录，然后进行后续查询。
（2）搜索与过滤功能
提供搜索框和过滤选项，用户可以根据日期、群组或视频内容快速找到特定的分享记录。
（3）分享状态查看
显示每次分享的状态信息（如成功、失败），帮助用户评估分享效果。
（4）分享链接访问统计
提供分享链接的点击量和访问统计，帮助用户了解分享内容的传播效果。
（5）导出分享记录功能
允许用户将分享记录导出为文件（如CSV、PDF），以便存档或报告使用。
（6）定期提醒功能
提供定期提醒用户查看分享记录，帮助用户及时评估分享效果。
（7）分享内容摘要
在记录中显示每次分享的内容摘要，包括视频标题和描述，如下回顾。
（8）分享渠道信息
记录分享时所使用的渠道信息，帮助用户了解不同渠道的传播效果。
13.地图定位
（1）实时位置追踪
实时显示执行记录的当前断点，方便指挥中心进行监控。
（2）历史轨迹回放
支持查看执法人员的历史活动轨迹，事后分析和复盘。
（3）位置精确度调整
提供不同精确度的定位选项，用户可根据需要选择合适的定位方式。
（4）地理天线设置
允许用户特定设定区域的电子天线，确保进入或离开该区域时触发报警。
（5）地理信息标记
支持用户在地图上标记重要地点或事件，后续记录和回顾。
（6）位置共享功能
提供实时位置共享给指定股票或群组，增强良好的作战能力。
（7）导航与路线规划
提供至指定地点的导航和最佳路线规划，辅助现场执法人员高效行动。
（8）地图数据更新
定期更新地图数据，确保定位信息的准确性和时效性。
14.历史轨迹回放
（1）时间范围选择
用户可以选择特定的时间范围，回放该时间段内的历史记录。
（2）轨迹可视化
将历史轨迹以线条形式在地图上观察显示，以便用户查看移动路径。
（3）速度控制功能
支持回放速度调整，用户可以选择正常、快进或慢放速度进行回放。
（4）标记重要事件
在报表中标记重要事件或位置，帮助用户快速识别关键点。
（5）位置详情查询
点击仪表上的某一点可查看该时刻的位置信息及相关数据（如时间、速度等）。
（6）播放模式可选择
提供不同的播放模式，如逐点播放或连续播放，满足用户不同的需求。
（7）导出报表数据
允许用户将历史报表数据导出为文件，从而归档或进一步分析。
（8）多用户统计对比
支持同时回放用户统计，从而进行多次比较和分析。
14.电子围栏
（1）最小创建与编辑
用户设置最小的形状（圆形、可以等）和大小，灵活设置目标区域。
（1）进入警报功能
当作战行动记录进入设定的电子枪时，自动触发通知，提示相关人员。当作战行动记录离开设定的电子遥控器时，离开警报功能，自动发送警报，确保及时响应。
15.遥控器编辑与删除
支持用户对已创建的电子遥控器进行修改或删除，以此调整遥控器设置。
（1）实时状态监控
实时监控电子产品的运行状态，保证其正常工作并能够及时响应。
（2）历史记录查询
保存电子邮箱的进入和离开记录，用户可查询特定时间段的相关事件。
16.多种群管理
用户允许创建和管理多个电子种群，以适应不同的任务和场景的需求。
17.权限设置
控制对电子市场信息的访问权限，确保只有授权用户才能进行操作和查看。
18.智能存储与分类
（1）本地录制存储
允许作战行动记录先将视频录制并存储于本地设备，确保数据安全。
（2）云存储自动上传
录制完成后，自动将视频上传至云存储进行备份，确保数据不丢失。
（3）视频内容自动分类
通过视频成型识别技术，自动将视频内容按类型（如火灾、水灾等）进行分类。
（4）人工分类校正
提供人工干预功能，用户可以对自动分类结果进行审核和修改，确保分类准确性。
（5）存储空间管理
实时监控存储空间使用情况，自动清理过渡或不需要的视频文件，优化存储资源。
（6）多格式支持
支持多种视频格式的存储与分类，确保系统的兼容性。
（7）数据加密保护
对存储的视频数据进行加密确保，敏感信息的安全性。
（8）分类搜索与过滤功能
提供搜索和过滤选项，用户可以根据分类快速查找所需的视频内容。
19.日志记录与查询
（1）全面修改操作日志记录
自动记录用户在平台上的所有操作，包括登录、分享、设置等，确保审计追踪。
（2）设备状态监控
实时记录设备的状态信息，如触点、连接情况、故障信息等，以便管理和维护。
（3）视频上传与下载记录
详细记录每次视频上传和下载的时间、用户及状态，确保数据管理的透明性。
（4）时间范围筛选
提供按时间范围筛选日志的功能，用户可以查询特定时间段的操作记录。
（5）关键词搜索
允许用户通过关键词快速搜索特定的日志记录，提升查询效率。
（6）导出日志功能
支持将日志导出为多种格式（如CSV、PDF），从而记录存档和报告使用。
（7）日志级别设置
允许用户设置日志记录的级别（如信息、警告、错误），根据需求调整记录内容的详细程度。
（8）日志自动归档
定期自动归档旧日志，保持系统的整洁和高效，后续查询。
20.视频上传与下载管理
（1）上传状态监控
实时显示视频上传的进度和状态，确保用户了解上传进度。
（2）批量上传功能
支持一次性选择和上传多个视频文件，提升工作效率。
（3）文件大小限制设置
允许管理员设置视频上传的文件大小限制，确保系统稳定性。
（4）视频格式兼容性检查
在上传前自动检测视频格式，确保所上传的视频符合系统要求。
（5）下载权限管理
控制不同用户对视频下载的权限，确保数据安全性。
（6）下载历史记录
记录每次视频下载的用户、时间和状态，进行后续审核和管理。
（7）下载细节指示
实时显示视频下载的细节，确保用户了解下载状态。
（8）自动备份功能
上传视频后，自动备份到云存储，保证数据的安全性和可靠性。
21.用户权限管理
（1）用户角色定义
允许管理员创建和定义不同的角色用户（如管理员、普通用户、审计员等），以便于权限分配。
（2）权限分配与撤销
管理员可以灵活地分配或撤销用户的权限，确保适当的访问控制。
（3）权限组管理
支持创建权限组，将多个用户添加至同一组，从而统一管理和权限分配。
（4）访问日志记录
记录用户的登录、操作及权限变更历史记录，进而审计和追踪。
（5）多级审核机制
引入多级审核流程，确保重要权限变更需经过指定的审核人员批准。
（6）权限模板设置
提供默认权限模板，可以快速为新用户分配常用权限。
（7）临时权限授予
支持管理员临时授予用户特定权限，并设定有效期限。
（8）权限变更通知
当用户权限发生变更时，自动发送通知给相关人员，确保信息及时传达。
行动任务类型
火灾扑救作战任务
一、操作流程
1. 接警响应：接收火灾警情信息，快速核查警情地址、起火类型、燃烧物质、过火面积、人员被困等核心信息，同步调派对应灭火救援力量、车辆装备，明确出动编组与作战分工。
2. 现场侦察：抵达现场后开展火情侦察，确认火势蔓延方向、建筑结构风险、易燃易爆危险源、水源分布、被困人员位置，排查现场坍塌、爆炸、毒气泄漏等次生风险，形成现场研判结论。
3. 战术部署：根据火情等级制定灭火作战方案，划分攻坚、供水、排烟、搜救、警戒小组，明确阵地设置、进攻路线、供水方式，落实安全管控措施，下达作战指令。
4. 实施扑救：按照“先控制、后消灭，救人第一、科学施救”原则，开展堵截火势、分片消灭、冷却降温、隔离可燃物等作业，同步清理现场易燃杂物，阻断火势蔓延路径。
5. 清理监护：明火扑灭后，全面排查阴燃、复燃点位，对起火区域、隐蔽部位进行反复清理降温，设置现场监护力量，持续监测火情变化，杜绝复燃风险。
6. 战后归建：确认现场安全无隐患后，清点人员装备、整理现场，做好作战记录，逐级上报处置结果，组织力量安全归建，开展战后复盘总结。
二、数据接口
1. 接入接口：对接消防指挥调度系统、119接处警系统、视频监控平台、火情监测预警系统，实时获取警情数据、现场画面、点位坐标、气象环境数据。
2. 输出接口：同步上传出动力量、到场时间、火情研判数据、作战部署信息、火势处置进度、人员伤亡及财产损失统计、处置结案信息至消防作战业务平台。
3. 交互规范：支持火情等级、作战状态、装备使用数据、水源数据实时双向交互，数据格式符合消防信息化标准，保障各级指挥平台数据同步、状态实时更新。
应急救援作战任务
一、操作流程
1. 警情接收与研判：接收坍塌、溺水、高空、交通、地质灾害、人员被困等各类应急救援警情，核实事故类型、现场环境、被困人员数量、伤情状态、现场风险等关键信息，精准研判救援难度与风险等级。
2. 力量调派：根据事故类型针对性调派救援编组、专业装备、破拆救生、防护救援设备，按需联动医疗、公安、应急等联动单位，明确协同作战职责。
3. 现场封控侦察：抵达现场后立即设置警戒区域，疏散无关人员，排查现场坍塌、坠落、漏电、有毒有害气体等安全隐患，精准锁定被困人员位置、生存状态、周边阻碍因素。
4. 精准救援作业：结合现场情况制定专项救援方案，开展破拆、支撑、顶升、打捞、高空施救、毒气稀释、人员转移等作业，全程落实安全防护，优先保障被困人员生命安全。
5. 伤员处置与移交：对救出伤员进行初步止血、包扎、心肺复苏等应急处置，快速移交120医疗救护力量，同步做好人员信息登记、伤情记录。
6. 现场撤除与复盘：排查现场残余风险，清理救援装备物资，解除现场警戒，汇总救援全过程信息，上报处置情况，完成作战复盘与台账归档。
二、数据接口
1. 接入接口：对接应急指挥平台、灾害事故监测系统、道路监控、气象水文系统、公安联动平台，获取事故点位、现场环境、路况、气象、人员信息等数据。
2. 输出接口：实时上传救援出动信息、现场风险研判数据、救援作业进度、被困人员处置情况、联动单位协同信息、事故处置结案数据至应急救援业务数据库。
3. 交互规范：支持救援类型、风险等级、装备消耗、人员伤亡、救援时长等标准化数据交互，实现多级平台数据互通、轨迹可追溯、台账可自动汇总。
航空救援专项作战任务
一、操作流程
1. 任务受理研判：接收高空救援、偏远区域救援、空中侦察、空投物资、空中灭火、人员转运等航空救援任务，核查作业空域、地形地貌、气象条件、任务目标、地面保障条件，研判飞行作业可行性与安全风险。
2. 战前准备：根据任务类型调配救援直升机、机载救援设备、吊桶、绞车、救生吊带、医疗急救装备，检查航空器状态、燃油储备、通讯导航设备，明确机组、地面协同人员分工。
3. 空域协调报备：向空管部门申请作业空域，报备飞行航线、作业时段、飞行高度，同步对接地面作战指挥部，确定空地协同信号、联络频次、作业边界。
4. 空中作业实施：开展空中火情侦察、灾情航拍、人员搜救、高空施救、空中洒水灭火、应急物资空投、重伤员空中转运等专项作业，实时回传空中画面与作业数据。
5. 空地协同联动：配合地面救援力量开展立体作战，根据地面指令调整作业姿态、作业点位，同步完成人员接驳、物资投送、灾情辅助处置，规避地面障碍物与风险区域。
6. 任务收尾归航：完成专项作业后，核查作业成效，记录飞行时长、作业频次、物资消耗、救援成果，安全返航降落，完成装备检修、任务归档、情况上报。
二、数据接口
1. 接入接口：对接空管调度系统、航空态势监测平台、机载视频传输系统、气象航情系统、地面消防指挥平台，获取空域信息、气象数据、实时态势、地面灾情数据。
2. 输出接口：上传飞行任务信息、航线数据、空中侦察影像、作业时长、空投物资数据、救援转运人员信息、航空作战成果、飞行安全记录至航空救援专项数据库。
3. 交互规范：实现空地数据实时双向传输，支持视频流、定位轨迹、作业参数、气象数据标准化对接，保障航空救援与地面作战指挥数据同步、协同联动可视化。
现场作战保障行动任务
一、操作流程
1. 保障需求研判：结合火灾、救援、勤务等现场作战任务规模，研判通信、供水、供电、物资、装备、医疗、食宿、安全防护等各类保障需求，制定专项现场保障方案。
2. 前置保障部署：提前抵达作战现场，完成通信组网、临时供水铺设、电力接驳、装备物资转运堆放、应急医疗点设置、作战通道疏通等前置保障工作。
3. 全程动态保障：作战期间实时跟进一线需求，持续开展装备检修更换、油料补给、灭火剂补给、通信运维、人员轮换休整、医疗应急保障、现场环境卫生管控等工作。
4. 安全运维管控：对现场保障设施、器材、水电线路、通信设备进行常态化巡检，排查设备故障、安全隐患，及时处置保障断点、短板问题，确保作战全程保障不间断。
5. 战后物资收拢：任务结束后，全面清点、回收、清洗、检修各类保障装备物资，统计物资消耗、设备损耗情况，整理保障台账，完成物资归库、设备维保。
6. 保障复盘总结：梳理现场保障短板、问题隐患，总结保障经验，优化应急保障流程与物资储备方案，形成专项保障工作总结。
二、数据接口
1. 接入接口：对接消防物资储备管理系统、装备运维平台、通信保障系统、后勤保障数据库，获取物资储备、装备状态、通信链路、后勤资源配置数据。
2. 输出接口：实时上传现场保障物资调配数据、装备使用损耗数据、通信保障状态、水电保障数据、人员保障信息、后勤消耗统计、保障成效台账。
3. 交互规范：支持保障资源动态更新、需求实时上报、调配指令双向交互，实现作战保障数据与一线作战任务数据联动匹配，保障资源可追溯、可统计、可调度。
大型活动现场消防勤务任务
一、操作流程
1. 事前风险排查：对接大型活动主办方、安保部门，核实活动规模、参与人数、场地布局、用火用电设施、易燃易爆物品、消防通道、消防设施配置情况，全面排查火灾、人员踩踏、突发事故等安全风险。
2. 制定勤务方案：结合活动等级、场地特点、风险隐患，制定专项消防勤务安保方案，明确执勤点位、力量编组、装备配置、巡逻路线、应急处置预案、联动机制。
3. 前置执勤部署：活动开始前完成执勤力量、消防车辆、应急装备前置部署，检查场地消防设施、疏散通道、安全出口、应急照明、灭火器材完好情况，清理通道障碍物。
4. 常态化巡逻值守：活动期间开展定点值守与动态巡逻相结合的勤务工作，重点巡查配电室、设备机房、商铺展台、易燃易爆存放区域，及时劝阻违规用火用电、占道堆放等隐患行为。
5. 突发情况处置：全程保持应急待命状态，发现火情、隐患、突发险情时，第一时间快速处置、疏散人员、控制事态，同步上报指挥中心，联动安保、医疗等单位协同处置。
6. 勤务收尾归档：活动全程无险情或险情处置完毕后，复查场地消防安全状态，撤离执勤力量与装备，统计勤务时长、执勤人次、隐患排查整改情况，完成勤务台账归档与工作总结。
二、数据接口
1. 接入接口：对接大型活动安保平台、场地消防监控系统、城市安防视频平台、应急指挥系统，获取活动备案信息、场地监控画面、人流数据、场地消防基础信息。
2. 输出接口：上传勤务执勤方案、力量部署数据、隐患排查台账、现场巡逻记录、险情处置情况、执勤时长、安保工作总结等勤务专项数据至消防勤务管理系统。
3. 交互规范：支持活动安保数据、隐患数据、执勤状态实时同步，实现与公安安保、活动主办方平台数据互通，勤务全程可溯源、隐患闭环可管控。
作战行动平台与融合通信平台数据对接
本平台与融合通信系统对接，实现作战装备位置信息接入、协议解析与可视化展示；同时遵循 H.323、GB28181 标准协议对接前端视频采集设备，完成实时音视频码流拉取，实现集群位置数据与音视频业务的融合汇聚，为指挥调度业务提供现场人员、作战设备位置态势以及实时音视频画面支撑。
主要业务流程
1． 平台与融合通信系统建立对接链路，发起集群设备位置信息订阅；
2． 接收融合通信系统推送的位置报文，完成报文解析、有效性校验并落地存储；
3． 对存储后的位置数据进行可视化渲染处理，在态势界面展示人员、作战设备实时位置；
4． 基于 GB28181 协议，完成前端视频设备的注册、在线保活、设备管理与信令交互；
5． 基于 H.323 协议建立多媒体会话通道，完成呼叫协商与媒体通道建立；
6． 拉取前端设备实时音视频码流，对音视频数据进行解码、转发，推送至指挥中心调度终端进行播放；
7． 开展位置 - 视频关联管理，建立作战设备位置信息与对应视频通道的绑定关系；
8． 监测设备在线、链路、媒体流等状态，当出现离线、断流等异常情况时触发状态告警。
消防安全重大风险隐患排查整治子系统
数据接入及应用
社会面小场所平台对接
通过标准化接口对接辽宁省社会面小场所安全治理省级平台，归集乡镇（街道）排查的火灾隐患及消防违法违规数据。火灾隐患归集：定时同步乡镇（街道）排查的火灾隐患数据，支持增量识别与断点续传。违法违规数据归集：解析消防违法违规数据结构，完成字段映射、数据校验与入库。同步任务保障：数据同步状态监控、异常重试、日志记录与告警。
119智能接处警系统对接
预留119智能接处警系统数据接口（含接口规范、数据字典约定），本期不建设警情与处置信息的传输同步功能，但开发对接通用功能，例如验签机制、重试机制，加密机制等。
国家局消防监督系统对接功能
1. 内部业务链条打通
对接国家局新版消防监督管理系统，对接专业监管单位隐患相关信息。
2. 多级权限适配管理
适配省、市、县、大队四级消防监管权限，实现分级分权访问、分级业务处置、分级数据管理。
安全重大风险隐患排查整治综合大屏
1、监管概览展示
汇聚小场所网格排查与消防专业监管单位执法监管两类数据，实现经营单位、监管责任、监管人员信息的集中展示。
（1） 经营单位信息：展示今日新增场所数（单位）、总数、今日宾馆饭店、商场市场、医疗卫生机构、托儿所幼儿园、生产加工企业、施工现场、其他等各类场所分类数量。
（2）安全责任人员：展示场所主要负责人、安全管理负责人、消防安全负责人等安全责任人员配置数量。
（3）标签化分析：从从业人数、经营面积、证照情况等标签维度对场所进行统计分析，展示从业人员数量占比分布等，辅助掌握场所结构特征。
（4）监管责任概况：展示行业主管部门、专业监管部门、属地管理部门确权情况，包括标签个数、部门个数、确权企业数、确权占比等监管责任落实数据。
（5）监管人员信息:展示监督执法层用户、属地监督检查员、安全巡查员等各层级监管人员数量。
（6）属地管理部门地图联动：点击具体属地管理部门数量与地图同步联动并支持下钻。
（7）监管人员数据地图联动：监管人员数据点击后。地图同步实现联动及下钻。
2、风险隐患展示
汇聚小场所网格排查与消防专业监管单位执法监管两类数据，实现风险热力图、隐患整治、高频次隐患项Top10榜单的集中展示。
（1）多检查方式：可以按场所自查和属地巡查方式进行统计汇总。
（2）隐患整治情况：展示全域隐患整改率、隐患数量、已办结数、待整改数、待审核数等隐患整治关键指标。
（3）高频次隐患项Top10榜单：对高频次出现隐患项进行排名，展示Top10隐患项名称、数量及占比，支撑隐患治理重点研判。
（4）排查进度统计：统计场所（单位）总企业数、已查企业数、待查企业数及完成占比。
3、地图打点展示
（1）地图扎点覆盖小场所，点击点位可查看单位基础信息、隐患信息、风险等级，并支持继续下钻至具体隐患条目。
（2）地图扎点覆盖消防专业监管单位两类对象，点击点位可查看单位基础信息、隐患信息、风险等级，并支持继续下钻至具体隐患条目。
（3）专业监管单位点位渲染：地图上对消防专业监管单位点位打点渲染，支持点位聚合。
4、多维度数据查询统计
支持按区域、行业类型、场所规模、风险等级、隐患类型、隐患来源、整改状态等多维度条件组合检索与统计，满足各级机关精细化查询需求。
统计分析
1、小场所多维度数据查询统计，支持按区域、行业类型、场所规模、风险等级、隐患类型、隐患来源、整改状态等多维度条件组合检索与统计。
2、专业监管单位多维度数据查询统计，支持按区域、行业类型、单位规模、风险等级、隐患类型等多维度条件组合检索与统计，满足各级机关精细化查询需求。
3、小场所隐患台账动态管理，构建场所隐患电子台账，支持隐患信息新增、查询、浏览、导出、更新等全维度基础管理，实现隐患底数动态更新。
4、专业监管单位隐患台账动态管理，构建专业监管单位隐患电子台账，支持隐患信息新增、查询、浏览、导出、更新等全维度基础管理，实现隐患底数动态更新。
系统基础支撑功能
账号权限分级管控
1. 账号基础管理
实现系统账号基础管理：新增、编辑、停用、启用等统一管理。
2. 账号分级维护
实现省、市、县、大队各级账号分级与层级归属。
3. 系统角色管理
实现角色定义与角色层级配置，按各级监管岗位设置对应角色。
4. 菜单统一配置：菜单新增、编辑、排序等统一配置
5. 菜单角色分配：按角色分配菜单，控制可见范围。
6. 权限管理：实现功能权限、数据权限的授权配置与分级管控，保障访问安全、权责清晰。
7. 数据字典：维护系统基础数据字典与枚举项，支撑参数、类型的统一规范管理。
全量操作日志审计
1. 操作日志采集：自动记录系统所有关键操作行为。
2. 日志存储与归档：日志落库、归档与留存。
3. 日志查询：支持操作日志的多条件查询。
4. 日志审计：日志审计与异常行为筛查。
5. 日志追溯：按操作人、时间、对象追溯操作全过程。
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统一身份认证模块，不再自建独立IAM底层身份系统平台，基座身份能力复用辽宁省政务统一身份认证体系，落实国家消防救援局《“十五五”数智消防建设总体方案（征求意见稿）》应用支撑中枢建设导向，制定组织机构、用户信息、身份对接映射相关数据标准化，实现规范的对外数据开放接口，面向总队、支队、大队、消防救援站四级共7921名消防业务用户开展适配改造，依托政务身份基座完成账号关联、身份映射、权限适配，实现新版消防“一张图”各业务子系统“一次认证、全网通行”，同时预留国家消防救援局数智底座应用支撑中枢统一身份认证标准接口，支撑后续全国消防统一身份体系接入，提升整体用户使用体验。本模块不建设独立用户账号存储源、底层鉴权服务、国密底层认证平台，仅开展政务身份对接适配、消防业务属性扩展、本地业务权限管控、审计日志、国家局接口预留相关开发工作。
本模块不建设独立用户账号存储源、底层鉴权服务、国密底层认证平台，仅开展政务身份对接适配、消防业务属性扩展、本地业务权限管控、审计日志、国家局接口预留相关开发工作。
1、完成消防业务用户与辽宁省政务统一身份认证体系账号映射关联
建立消防组织机构、人员与省政务统一身份认证体系的账号映射关系，挂载消防岗位、职级、所属单位等特有业务扩展属性，实现总队‑支队‑大队‑站四级消防用户账号与政务身份账号一一对应，为本项目全部业务模块提供身份基础支撑。
2、复用省政务统一身份认证基座，提供身份鉴权能力
依托辽宁省政务统一身份认证体系提供账号口令、短信、人像、二维码等认证能力，为本项目内数据综合治理模块、视频图像汇聚模块、无人机接入模块、应急通信指挥模块、370M通信指挥模块、作战行动记录、消防安全重大风险隐患排查整治、综合定位、消防AI智能知识图谱等业务模块提供鉴权服务，不再重复开发各类认证因子能力。
3、实现本项目内部各业务模块单点登录适配
面向本项目各业务应用完成单点登录适配改造，用户完成辽宁省政务统一身份体系一次身份核验后，即可在自身权限范围内访问全部相互信任的业务子系统，无需重复注册、重复登录，实现项目内部“一次认证、全网通行”。
4、实现接入本项目业务模块的配置与接入规范管理
针对接入统一身份适配体系的各业务子模块，制定本项目内部身份对接接入标准规范，实现可配置化的接入管理，完成接入应用的登记、参数配置、变更维护管理。
身份映射与本地业务权限管理子模块
基于辽宁省政务统一身份认证体系作为权威身份源，不再自建独立统一用户账号库，接收政务身份源推送的组织机构、人员基础信息，完成消防特有业务属性扩展，实现消防业务侧组织机构、用户的映射管理；提供总队、支队、大队、消防救援站四级业务角色配置，实现业务模块访问权限、数据权限、操作权限的管控，完成账号生命周期联动同步，保障政务身份源与消防业务侧权限状态保持一致。本部分聚焦消防业务侧的映射、属性扩展、权限管理，底层身份存储、鉴权能力由省政务统一身份认证体系提供。
身份映射与本地业务权限管理应贯穿本项目信息化建设始终，承接辽宁省政务统一身份认证体系输出的身份凭证，提供面向消防业务场景的安全访问控制、业务角色权限配置；提供组织机构、人员账号的映射关联维护，支持矩阵式消防队伍组织架构维护，实现组织机构、人员账号的启用、停用、变更等状态联动同步；针对接入本项目的各业务子模块，完成身份映射关系维护，保障政务身份源发生变更后，同步更新消防业务侧角色、权限配置，实现消防业务域账号‑权限全生命周期管理。
身份治理能力
身份映射管理面向消防用户、组织机构、接入应用等对象开展映射关系维护，实现消防业务实体模板信息维护、属性扩展、数据映射同步、生命周期联动管理。具体包括：消防用户映射维护、组织机构映射维护、接入应用登记维护。基于政务身份源作为权威数据源，采用映射关联模式，消防业务侧仅补充队伍特有业务属性，不重复存储核心身份凭证信息；不同业务实体映射模板相互独立，互不干扰。
同步供给能力	
统一用户管理系统支持向统一认证管理，支持接收辽宁省政务统一身份认证体系推送的组织机构、人员身份变更数据；同时面向本项目内部各业务子模块，输出经过映射转换后的消防组织机构、人员身份信息。供给方式包含数据库视图同步、接口调用（WebService/JSON）、MQ消息广播；支持全量同步、增量同步、模糊/精确身份查询，实现政务身份源变更信息向本项目业务模块及时分发。
数据同步
统一用户管理系统提供三种应用接入方式，数据库中间表、LDAP协议、webservice接口
	接入方式
	实时性
	易维护性
	应用是否改造
	联调工作量

	LDAP接入
	低
	高
	部分改造
	中

	数据库接入
	高
	低
	不需要改造
	低

	Webservice接入
	高
	高
	双方都可能存在调整
	高


不同场景下的推荐接入方式：
1． 项目中允许用户同步实时性略低，应用可以简单改造的场景下，建议使用LDAP接入方式，LDAP协议是国际标准，数据结构可在LDAP中查询，易维护。
2． 项目中应用模块面临无法改造的场景，可以采用数据库方式接入，但是需要有技术支持人员，可以对应用内部的数据关系梳理形成数据库触发器，应用模块升级时，必须维护触发器。
3． 项目中需要数据实时性高，应用可以改造的场景下，建议使用webservice接入方式，虽然前期双方存在一定联调工作，但是后续项目易扩展、易维护。
应用注册
对接入本项目身份适配体系的业务子模块进行登记管理，维护应用名称、应用标识、单点登录对接参数等信息，支持新增接入应用、注销移除接入应用。
信息传递模板管理
信息传递模板用来在用户认证后传递相关参数信息到认证的通过的应用。功能包括新增信息传递模板、复制信息传递模板以及删除信息传递模板功能。
应用分组管理
分组功能用来对应用进行分组，添加应用或者添加分组时，可以将相同类别的应用归属到一个应用分组中。
用户管理
以辽宁省政务统一身份认证体系作为权威身份数据源，本系统不存储用户核心账号密码凭证；维护政务账号与消防业务用户的映射关联关系，补充消防业务扩展属性；支持用户映射关系新增、编辑、解绑、挂起、恢复、查询，支持批量导入导出映射关系。
用户映射维护关键字段：
‑政务用户唯一编码：与省政务身份源保持一致，不可重复；
‑消防用户姓名；
‑所属消防组织机构；
‑账号业务状态：挂起、使用中；
‑岗位、职级等消防特有扩展属性；
‑导入导出模板下载、多值字段分隔符配置。
组织机构映射管理
作为信息化建设中的用户是存在现实的行政依赖关系的（例如：隶属于什么样单位和部门），为了在用户管理中体现这种关系，本产品支持组织机构管理的功能，组织机构管理将能丰富系统的控制手段和管理策略，方便管理员按组织进行管理维护。机构管理包括：机构导入、机构维护、添加机构、编辑机构、删除机构和机构查询功能。
· 机构导入
机构导入是指在系统建设初期或组织机构大量调整时，用户管理员在其管理范围内通过文件导入的方式，完成组织机构字典信息的注入，为用户管理提供机构树状的管理方式。
· 机构维护
机构维护是指用户管理员在其管理范围内添加、修改、删除、导出组织机构字典信息，系统根据预先定义的机构策略提示管理员完成机构模板以及机构各种属性信息的维护，管理员可以通过Web界面完成组织机构的基础维护工作。
· 添加机构
添加机构是指用户管理员在管理范围内，添加组织机构，机构信息如下：
	1）机构名称：机构的名称；
2）	机构编码：机构的编码，不允许重复；
3）上级机构：该机构的上级机构，不允许将本机构作为本机构的上级机构；
· 编辑机构
编辑机构是指用户管理员在管理范围内，编辑组织机构信息。
· 删除机构
删除机构是指用户管理员在管理范围内，删除组织机构信息。
· 机构查询
机构查询是指用户管理员在其管理范围内对已创建的组织信息进行查询操作，管理员可以按照组织机构树或查询条件（精简查询、高级查询）设置两种方式完成机构查询操作。
模板管理
· 机构模板管理
系统支持多种类型的组织机构的定义，管理员可以通过模板管理功能对内部机构、外部机构进行模板信息的定义维护，不同类型的组织机构可以定义不同的属性集合，在管理员维护时，系统会根据模板的不同，提供不同的维护界面。
· 用户模板管理
系统提供多种类型的用户的定义，管理员可以通过模板管理功能对内部用户、外部用户进行模板属性信息的定义维护，不同类型的用户可以定义不同的属性集合，在管理员维护用户信息时，系统会根据模板的不同，提供不同的用户维护界面。
账号管理
监听辽宁省政务统一身份认证体系账号状态变更事件，实现账号注册、变更、挂起、恢复、注销状态联动同步；在消防业务侧完成对应映射关系、业务权限同步调整，支持从用户角度、接入应用角度查询账号映射及权限情况。
· 应用：开通账号的应用；
· 开通方式：分为两种方式：自定义和凭证；
统一认证管理子模块
复用辽宁省政务统一身份认证体系各类认证因子能力，本项目不开发账号口令、人像、短信、二维码等底层认证逻辑；完成本项目各业务模块单点登录适配，完成本地四级业务角色权限配置，记录全量访问与权限变更审计日志；同时按照国家局规范开发预留国家消防救援局数智底座应用支撑中枢统一身份认证对接接口。用户在政务侧完成身份核验后，本模块完成身份解析‑角色映射‑权限放行，实现本项目内部跨业务子系统安全漫游访问。
单点登录适配与本地权限、审计子模块核心功能如下：
(1)身份令牌解析映射。接收辽宁省政务统一身份认证体系下发的鉴权令牌，完成令牌合法性、时效性校验，解析获取政务用户唯一标识，匹配本系统维护的消防用户映射关系，得到对应的消防业务角色与权限集合。
(2)本地四级分层业务权限管控。搭建总队统筹管理、支队业务经办、大队日常使用、救援站一线查看四级业务角色模型，精细化配置各角色可访问业务模块、数据查看范围、增删改查操作权限，落实最小权限访问原则；支持用户权限单独调整、批量权限回收、冗余账号权限清理。
(3)动态访问风险控制。识别非法令牌、过期令牌，拦截非法访问请求；对异常访问行为留存日志，支撑风险排查。
(4)项目内部单点登录。业务模块按照OAuth等标准协议完成对接适配，用户经政务身份体系认证通过后，在权限范围内可免重复登录访问各个业务子系统，实现本项目范围内“一次认证，全网漫游”。
(5)访问与权限变更审计日志。完整记录账号工号、访问终端标识、登录退出时间、访问业务模块、权限变更事项、变更前后权限配置、操作人、操作时间；日志支持检索、筛选、导出，日志防篡改，不可删除修改，满足安全审计溯源。
(6)国家局统一身份认证标准接口预留。参照国家消防救援局数智底座应用支撑中枢统一身份认证技术规范，开发标准化预留对接接口，输出组织机构、人员账号、鉴权令牌、权限信息字段映射对照表，接口参数化可配置；待国家局正式下发对接技术文档后，仅调整配置参数即可联调，不做底层身份平台开发。
门户适配
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描述已自动生成]
用户门户访问流程图
1) 用户通过浏览器访问统一认证管理系统门户地址；
2) 用户通过口令、扫描、人像、短信等方式进行安全认证，通过系统认证后，对用户展现可访问的应用列表门户；
3) 通过应用列表门户选择需要访问的应用模块。
单点登录流程
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描述已自动生成]
单点登录流程图
1) 用户通过口令、短信、人像、扫描等方式进行应用模块访问；
2) 统一认证管理系统集成在应用模块上的代理会拦截用户的访问请求，同时向统一认证管理系统服务端进行身份检查；
3) 如用户没有通过身份验证，代理会重定向到统一认证管理系统服务端，提示用户进行安全登录，登录后会下发身份凭证；
4) 用户获取身份凭证后，统一认证管理系统会重定向到此前访问的应用模块；
5) 代理获取请求后，验证用户已通过安全登录，则放行访问；
6) 代理根据访问控制策略判断用户的访问求，是否符合安全策略，符合则正常访问应用模块；
7) 用户访问其他应用模块不需要重新登录，可以直接访问。
统一认证
· 统一认证：认证中心通过内网部署，并通过统一认证与应用模块对接，为其提供统一的认证服务。
· 多种终端支持:移动办公、桌面应用、B/S、C/S应用都是用统一的认证服务。
· 多因子强认证：可灵活组合多种强认方式，大幅提升认证强度。可提供账号口令+短信、动态口令、证书、人脸识别等方式，提升安全认证等级；
· 分级安全策略：可根据不同的时间、环境、用户、应用设置不同的认证规则，兼顾效率与安全。
· 手机安全令：用户可使用手机作为认证设备，支持二维码扫描、动态口令、扫脸等技术。
认证分级
认证策略分级策略
· 可针对不同业务制定不同等级的认证防御策略。
· 访问更高级别的应用模块时需要进行更高等级的认证方式（比如证书、人脸）。
· 某应用模块在进行关键业务操作时可以进行更高等级的认证方式（比如证书、人脸）。
门户展示适配
依托辽宁省政务统一身份认证完成登录，回传至新版消防“一张图”门户，门户展示当前用户有权访问的全部业务子模块入口。业务子模块采用OAuth、数据库中间表、LDAP、WebService接口方式完成和本身份适配体系对接，复用现有成熟协议，减少重复开发投入。
分系统认证
(1) 根据业务模块安全等级的不同采用不同的认证策略。
(2) 针对不同的业务模块，指定不用的认证方式。
(3) 根据业务模块的安全级别，分别指定相应级别的认证方式。
分地域认证
(4) 根据用户所处环境的不同采用不同的认证策略。
(5) 根据用户所处网络环境的不同采用不同的认证策略。
时间策略
针对同一个业务模块，可以设定不同时间段的认证策略，实现同一用户在不同时间段访问同一个业务模块时，使用不同的认证方式。
IP 策略
针对同一个业务模块，可以设定不同IP地址或者IP地址段的认证策略，实现不同IP段用户访问同一个业务模块时需要使用不同的认证方式。
单点登录
系统支持单点登录功能，支持以下几种单点登录接入方式：
[image: ]
根据应用情况建立以系统集成模式，以及后续新建系统的建设规范，减少重复投入。
认证统计
采集统计本项目内用户登录情况、在线人数、各业务模块访问情况，形成统计数据，支持查询导出，用于运维分析。
数据对接
与省数据局统一身份认证系统开展数据对接。
依托统一制定、标准规范的公开接口服务，稳定实现用户身份基础信息、单位内部组织架构以及业务访问权限数据的全量实时同步与新增内容增量更新，持续保障本地各类业务系统和省级统一认证平台之间的数据一致性，为全区域范围内跨层级的身份互认提供准确、可靠的数据支撑。
数据服务支撑
数据高速公路
接警调度
模块包含获取/创建警情；划定灾情范围；生成调派任务。可展示警情数据、灾情范围内数据、调派任务数据。
途中指挥
模块包含查看人员技能信息；推送灾情相关预案；推送灾情相关案例；查看模型；与前方指挥部建联；通过接入本地气象数据实现查看天气（包含当前天气详情、自由选点短临预报、云图信息、风力信息、24h降雨预报、台风信息）。
网上信息检索
可自动汇聚与实时任务相关的信息，包括但不限于标题、内容、影音图像、评论、灾害事故地点、灾害事故时间等，支持直接预览。
可设置链接、上传图片视频等方式采集管理。
到场勘察
数据高速公路，作为新版消防“一张图”系统的核心数据流转通道，承担着多源异构数据的实时接入、清洗、转换与分发任务，其设计理念基于“数据总线+微服务”架构，通过标准化接口实现地理信息、物联网设备、警情系统、外部平台等数据的无缝集成。具体功能包括：一是多协议适配层：支持TCP/IP、MQTT、HTTP等10余种通信协议，兼容无人机影像流、消防车定位数据、智能烟感报警信号等不同格式的数据源接入；二是数据预处理引擎：内置ETL（抽取-转换-加载）工具链，可对原始数据进行去重、补全、格式标准化等操作，确保进入主系统的数据质量；三是动态路由机制：根据数据类型（如实时警情、静态地图、历史案例）自动分配至对应业务模块，例如将火灾现场视频流定向推送至三维建模服务，将人口热力数据同步至预警分析模型；四是流量控制模块：采用令牌桶算法实现峰值流量削峰填谷，在突发警情（如大型化工火灾）导致数据量激增时，优先保障指挥调度类数据的传输优先级。该模块通过与支撑服务模块的AI智能服务深度联动，可对清洗后的数据进行初步智能标注，例如自动识别报警语音中的关键信息（地址、火势等级），为后续接警调度环节提供结构化数据支撑。
资源圈功能
可以在地图上手动圈出范围，查看特定范围内静态资源、动态资源的种类及数量，并可选择关注资源上图展示。
建立应急通信网络覆盖
通过与融合通信系统对接，实现对各类应急通信组网设备的信息接入，在图上展示接入信息。
1.语音自组网基站
可标绘语音自组网信号覆盖范围，便于对盲区补点。
可查看语音自组网基站的室内外位置、采集时间。
2.图像自组网基站
可标绘图像自组网信号覆盖范围，便于对盲区补点。
可查看图像自组网基站的室内外位置、采集时间。
3.定位信号基站
可标绘室内定位自组网信号覆盖范围，便于对盲区补点。
可查看安全感知基站的室内外位置、采集时间、附近可燃有毒气体（可燃气体、一氧化碳、氧气、硫化氢等）、人员闯入电子围栏预警等数据。
4.超轻/轻型便携站
可查看超轻/轻型便携站的室外或在楼顶天台上的位置，便于信息直报人员快速找到远传接入点。
5.公网信号
可标绘铁塔位置及其公网信号覆盖范围，可根据现场人员在某些点位的2G、3G、4G、5G、NBIOT等公网信号测量结果，在地图上标绘公网信号覆盖范围。
到场力量自动统计
可自动统计参与当前事件处置的所有到场人员、车辆、装备等救援力量的信息和数量，供指挥员参考。
建筑物标绘
可支持将进入三维模型的内攻人员位置标绘在建筑模型上。三维建筑模型支持放大缩小展示，俯仰角度调整，避免楼板遮盖人员和装备的图标。并与地图有机结合，支持从各角度查看模型情况。
可支持三维建筑模型收缩为地图上的一个图标，便于观察地图上的其他内容，也可快速加载展示。
可查看和使用权限范围内的建筑物三维模型，支持依据地理范围或所属单位划分权限。
查看现场直报
1.信息展示
能在地图屏直接查看灾情现场的文字记录、语音信息、图片、视频，这些信息按照时间顺序进行有序呈现，使用户能够清晰地了解灾情发展的全过程，同时系统可接收并展示接处警系统推送的警情状态信息，与途中安检信息（如气瓶压力异常告警），为救援人员提供及时的警情更新。
2.Ai处理分析
可根据现场上报的具体情况利用消防大模型进行数据分析和处理，从而给出科学合理的指导建议，例如危化品泄漏处理方案，疏散半径等，帮助消防人员有效现场处置。
现场信息管理
1.报警人现场信息显示
可显示报警人通过链接拍摄的现场照片或录制的短视频，也可显示报警人从手机相册中选择的已有文件，包括照片、视频等。可以缩略图或预览形式展示，方便报警人查看和确认所上传的文件是否准确无误。此外，系统还会显示文件的上传状态和时间戳，确保报警人和指挥中心都能清楚了解信息的传递情况。
可显示报警人通过链接拍摄现场照片或录制短视频后直接上传，也可以从手机相册中选择已有的文件。
2.外部力量现场管理
（1）日常维护
可将街镇消防站、企业专职队、微型消防站等外部力量按层级进行管理。
可将外部力量按照行政层级或功能层级进行划分，例如街镇消防站可按所属街道或乡镇进行归类等，通过层级化架构，指挥中心能够快速定位并调派目标力量。
可根据外部力量的职能特点，将其分为灭火救援、抢险救灾、医疗急救、后勤保障等不同功能类别。在警情发生时，指挥中心可以根据具体需求快速筛选出具备相应能力的外部力量进行调派，确保救援效率最大化。
可根据地理位置对外部力量进行区域划分，将各消防站、专职队和微型消防站按照其覆盖范围或责任区域进行归类。当警情发生时，可自动推荐距离最近且具备相应能力的外部力量，实现快速响应。
（2）警情调派
当警情发生需要调派时，将需要调派的外部力量拉入警情调派群组，在群组中进行消息推送、指挥调度等操作，支持对外部力量出动的定位和轨迹跟踪，支持外部力量到场后的定位回传，替代原有警情定位。
支持到场后的现场反馈，包括文字、语音、图片、照片、视频、位置等多媒体信息反馈。支持指挥中心将与警情有关的信息，如水源分布、单位预案、处置措施等推送给外部力量，让外部力量快速掌握相关信息。
3.现场重要内容记录
（1）首车出动时间记录
对接现有系统中的车辆管理模块，通过预先设置电子围栏功能，智能划定特定区域范围，当车辆进入或离开该区域时，系统将自动触发判定逻辑，精准计算并记录车辆的出动时间。
同时，系统会实时将车辆的出动状态以数据流的形式回传至后台指挥中心，确保指挥人员能够第一时间掌握车辆动态。
可支持多维度的状态反馈，包括车辆位置、速度、行驶方向等详细信息，并可通过可视化界面进行呈现，为调度决策提供全面的数据支持，有效提升车辆管理效率与应急响应能力。
（2）对讲机信息记录
依据录音的时间节点，精准匹配对应的警情记录，实现录音数据与具体警情的自动化关联。
可确保警情信息的完整性与可追溯性以及后续的查询、回放及分析操作，为警情复盘、绩效评估以及证据留存提供可靠的技术保障。
可支持异常检测功能，可在时间节点不匹配或数据缺失时发出提醒，进一步提升数据管理的准确性与规范性。
展开内攻
展示人员数据
1.受灾群众
可通过接入热力服务查看受灾群众实时位置数据，在地图中用相应图标表示，便于用户可以快速识别。
2.内攻人员
可查看内攻人员在BIM或简易三维模型中位置、生命体征、空呼压力、周围有毒有害气体、报警消息等，在地图中用相应图标表示，便于用户可以快速识别。可以设置不同作战队员为高度基准点，可查看人员的相对高度图。
3.人员异常报警
可查看人员落水、掉队、闯入电子围栏、周围可燃有毒气体超标、生命体征异常、空呼压力不足、手动求救等报警状态，且在地图中闪烁展示，提醒指挥员及时处理险情。可实现消防队员的状态查看，可发送撤退命令、语音指令、进行呼救、查看心率图等。
4.展示安全员信息
可查看到场安全员的位置、姓名以及该安全员登记的内攻人员信息。
5.其他作战人员
可引入电台定位数据。除内攻人员单兵定位之外，利用提供北斗定位的便携式对讲电台采集定位信息，完善其他作战人员定位。
展示装备数据
可在图上查看消防车辆、消防车辆、消防员专用智能手表、综合定位平板终端、安全管控终端、单兵图传、北斗手持终端、双光视传单兵、卫星便携站、综合定位信标、消防四足机器人、船舶、无人机、安全感知基站、语音自组网基站、图像自组网基站等信息。
展示物资数据
1.仓库物资
可查看各队站、库房资源分布状况、库存实时状态，能够在该模块上对物资进行快速搜索，可快速生成距离灾害发生地点由近及远的目标装备的仓库位置分布及其数量。
2.物资保障
可查看选定区域内储备物资信息，包括空气呼吸器、移动供气源、避火防火服、救生衣、防高温手套等数量，并可统计申领、战损、借用未还等不同状态物资数量。
归队
查询现场信息统计表
1.内攻记录表
可查看已接入系统的灾情信息和内攻信息，主要内容包含：灾情地区、名称、部门（内攻人员所属单位）、内攻人员编号、登入登出时间、计时（进入火场累计时间）、入场时空呼压力、进入建筑物名称、安全员、当前空呼压力以及当前作业层。
2.预警记录表
可查看根据触发预警规则逻辑而产生预警信息，预警信息包括灾情发生地区、灾情名称、部门（预警人员所属单位）、预警人员、经纬度位置数据、预警事件、预警时间。
3.单兵记录表
可以时间顺序具体查看单个内攻人员到达灾情现场后的各个业务节点的信息记录，以及生命体征，业务节点包括但不限于，到场记录，内攻以及撤离，归队等。
4.安全员统计表
可对灾情安全员信息进行自动统计，包括安全员上线时间、地点、内攻登记信息、离场时间等，形成统计报表，按落实情况形成榜单，排名的形式督促考核安全员岗位落实情况，保护消防员生命安全。
查看现场直报情况
可查看灾情现场直报情况，支持根据不同维度、灾情、作战部门等进行直报信息查询。统计信息主要包含灾情创建时间、灾情所在区域、作战部门、灾情名称、是否发布直报、发布直报内容等信息。支持查看直报详情。
消防动态图层
图层筛选
可按部门及在线时长进行筛选查看。部门可选择各总队及支队。在线时长可选择查看不同时间段内在线的消防装备。
定位轨迹
可在地图上撒点展示移动目标的点位信息。移动目标包括消防车、卫星便携站、单兵、无人机、布控球、卫星图传等子类别，可分别选择进行展示。
对指定的移动目标进行位置跟踪，地图会根据移动目标移动自动进行调整，使得移动目标始终定位在当前地图正中央。在进行跟踪时，可根据需要来进行视角锁定及实时轨迹跟踪显示的设定。
对指定移动目标进行指定时间段的历史轨迹回放，暂停，取消。支持不同时段内快速查询设备轨迹，也支持指定具体回放时间段进行查询。
支持进行轨迹播放，目标根据历史轨迹，按照历史位移速度进行播放，可以进行倍速加速回放。
消防车辆
可查看应急通信保障车、水罐车、泡沫车、云梯车、保障车等各种类型车辆位置和实时行驶轨迹，随车人员和装备数量，水罐及泡沫罐实时液位等上装数据，剩余油量等底盘数据，自动判断灭火药剂余量不足等预警状态，并可生成补给路线。
可输入起点和终点进行路线规划，用于查找最快路线并显示到达所需时间及路况拥堵信息。
支持点击消防车辆可以进行轨迹追踪，在地图上实时刷新车辆移动轨迹。
智能终端
可查看智能终端的位置信息、设备信息、设备类型、更新时间、定位时间等信息。
数字化单兵终端
可查看数字化单兵终端的位置、绑定人员姓名、归属单位、设备类型、更新时间、定位时间等信息。
消防员专用智能手表
可查看消防员专用智能手表的位置、绑定人员姓名、归属单位、设备类型、更新时间、定位时间等信息。
综合定位平板终端
可查看综合定位平板终端的位置、绑定人员姓名、归属单位、图传视频、终端类型等信息。
安全管控终端
可查看安全管控终端的位置、设备编号、设备类型、绑定人员姓名、归属单位、更新时间、定位时间、一氧化碳浓度、硫化氢浓度、可燃气体浓度、氧气浓度等信息。
单兵图传
可查看单兵图传的位置、设备名称、设备编号、频道名称、用户名、归属单位、更新时间等信息。
北斗手持终端
可查看北斗手持终端的装备编号、短报文内容、所属部门、更新时间、具体经纬度信息。
可发送和接收北斗短报文，并支持筛选一段时间内的短报文内容。
森林消防定位装备
可查看森林消防定位装备的装备编号、装备名称、装备类型、装备品牌、所属驱动信息。
双光视传单兵
可查看双光视传单兵的室内外位置、定位时间、设备id、视传终端三路高清图像（可见光、红外、混合图像）。
卫星便携站
可查看卫星便携站的状态、站点名称、归属单位、站点标识、在线时长、更新时间等信息。
综合定位信标
可查看综合定位信标的设备编号、所属单位、设备类型、设备子类型、信标部署位置、更新时间、定位时间等信息。
消防四足机器人
可查看消防四足机器人的室内外位置、可控云台的高清视频影像、可燃有毒气体（可燃气体、一氧化碳浓度、硫化氢浓度、氧气浓度）等，可支持语音通话。
船舶
可查看舟艇的室外位置、船舶类型、所属单位、船舶上的人员身份和数量、周围高清图像等数据，并可在装备图层查看其实时数据及实时图像。
无人机
可查看无人机位置、所属单位等数据，并可在装备图层查看其实时数据及实时图像。
安全感知基站
可查看安全感知基站的位置、温度、湿度、设备编号、设备类型、绑定人员姓名、归属单位、更新时间、设备类型、设备子类型、部署位置、一氧化碳浓度、硫化氢浓度、可燃气体浓度、氧气浓度等信息。
语音自组网基站
可查看语音自组网基站的设备编号、更新时间、通信范围等信息。
图像自组网基站
可查看图像自组网基站的设备编号、海拔、归属单位、设备IP、设备当前可用最大宽带、设备剩余可用宽带、设备接收流量、设备发送流量、下一跳链质量、邻居节点链路质量等信息。
消防静态图层
灾害现场危险源图层
可查看重点单位基本信息，包括但不限于单位编码、单位名称、单位类型、状态、行政区划、区域编码、单位地址、单位联系人、单位联系人电话、单位电话、安全责任人、安全责任人电话、占地面积以及人员密集场所等信息，便于指挥员查看灾害现场危险源周边相关重要信息等。
消防设施类图层
1.消火栓图层：
可查看所有消火栓地图信息：消火栓地址、状态、取水方式、所属管网、管网压力、流量、建成日期、所属维护机构等。
2.消防水源图层：
可查看消防水源地图信息，信息内容包括：水源地址、水源属性、状态、容量、储水量、取水方式、所属维护机构、负责人及其联系方式、数据更新时间等。
水源可区分为防水池、消防水闸、取水码头、天然水源。
救援力量类图层
1.消防部门图层：
可查看所有消防部门地图信息：部门名称、部门地址、机构类别、部门全称、人员、车辆、联系人、电话、机构描述等。
在消防部门图层里需要区分出国家消防救援局、总队、支队、大队、站。
2.消防队站图层：
可查看消防队站地图信息：名称、地址、类别、形式、人员、车辆、联系人、电话等。
在消防部门图层里需要区分出在编消防队站、政府专职消防队、企业专职队、微型消防站、其他。
消防队站类别分为：非消防部门和消防部门。
3.增援编队图层：
可查看消防部门作战编成，显示增援专业队力量编组、作战单元等的数量和基本信息。
增援情况包括：增援方向、集结地点、行驶路线、到达时间等信息；
编队力量信息包括：水罐消防车数量、泡沫消防车数量、压缩空气泡沫消防车数量、高倍泡沫消防车数量等信息。
4.特种装备图层：
可查看所有救灾特种装备地图信息：装备名称、存放单位、生产厂家、联系人、电话、消防部门等。
在特种装备图层里需要区分出远程供水系统、60米以上举高车、消防坦克装甲车、50吨以上船艇、消防机器人、无人飞行器、大流量移动炮、工程机械配套。
5.救灾专业队伍图层：
可查看所有救灾专业队伍地图信息：队伍名称、地址、人员、车辆、集结时间、联系人、电话、消防部门、消防装备等。
在救灾专业队图层里需区分出石油化工专业队、地震专业队、高层专业队、地下专业队、大型综合体专业队、防化专业队、山地专业队、水域专业队、其他。
6.社会联勤单位图层：
可查看政府专职消防队、企业微型消防站、森林灭火救援队等社会联勤单位的位置、名称、联系方式、所属辖区、服务保障类型、生产能力、协议储备量，以上信息需能够自动更新。在各级单位验收新增装备物资后由社会联勤单位填报，实时的装备数据需能够自动更新到储备物资图层中。
7.通信车辆图层：
可查看通信车辆的位置、名称、编号、联系电话、更新时间、所属队伍、持有人类别、生产厂家、联系人、车辆类型、消防部门、车载装备、地盘数据、车辆轨迹、车辆位置分布等，以上信息需能够自动更新。
8.通信保障队伍图层：
可查看通信保障队伍的所属单位、负责人、联系电话、队伍人数、队伍名称、队伍类别、驻扎地址、备注。
重点单位类图层
1.人员密集场所图层：
可查看人员密集场所相关信息，包括但不限于公共聚集场所，公共娱乐场所，医院、学校、宿舍等聚集场所。
可查看人员密集场所地图信息：场所名称、场所类型、状态、场所地址、联系人、联系人电话、安全管理人、安全管理人电话、安全负责人、火灾危险性等。
2.高层公共建筑图层：
可查看住宅、商务办公等高层建筑相关信息。包括但不限于建筑名称、建筑地址、建筑结构、建筑高度、建筑层数、建筑面积、耐火等级、建成日期、状态、联系人、联系人电话、安全管理人、安全管理人电话、安全负责人、火灾危险性等。
3.地下建筑图层：
可查看城市地下铁道、地下隧道等地下建筑相关信息。
可查看所有地下建筑地图信息，信息包括：建筑名称、建筑地址、建筑结构、建筑高度、建筑面积、建筑类型、耐火等级、外保温、负责人等。
指挥人员可以通过地图快速查询相关地下建筑信息，并在地图上显示相关地下建筑信息。
4.其他风险单位图层：
可查看其他风险单位地图信息，信息包括：单位名称、大内地址、类型、状态、联系人、联系人电话、安全管理人、安全管理人电话、安全负责人、火灾危险性等。
5.其石油化工图层：
可查看石油化工地图信息，并按千万吨以上、百万吨以上、百万吨以下、其他进行分类，查看信息包括：单位名称、单位地址、单位性质、主要产品、最大产量、负责人员、消防部门、经纬度信息等。
6.建筑图层：
可查看所有建筑地图信息：单/多层建筑、其他建筑两类。
单/多层建筑信息包括：名称、地址、结构、高度、层数、外保温、负责人、建成日期和消防部门等信息。
其他建筑信息包括：名称、地址、结构、高度、层数、外保温、负责人、建成日期和消防部门等信息。
7.大型综合体图层：
可查看所有大型综合体地图信息，信息包括：建筑名称、建筑地址、建筑高度、建筑层数、建筑面积、负责人员、消防部门、周边等。
8.核电站图层：
可查看所有核电站地图信息，信息包括：核电站名称、单位地址、负责人、联系电话、机组数、装机容量、年发电量。
9.水电站图层：
可查看所有水电站地图信息，信息包括：水电站名称、单位地址、负责人、电话、总库容、装机容量、蓄水位、消防部门等。
10.水库图层：
可查看所有水库地图信息，信息包括：水库名称、单位地址、负责人、电话、总库容、蓄水位、装机容量、消防部门等。
11.油气管线图层：
可查看系统集成并整理的所有油气管线地图信息，信息包含：名称、公司、年份等。
12.机场图层：
可查看所有机场信息，支持在地图上显示具体机场的位置、联系电话等信息，以便用户可快速查看地图上灾情周边的机场信息。
机场图层信息包括：ICAO代码、类型、省市级行政区、更新时间等。
13.重点单位图层：
可查看所有重点单位信息，包括但不限于建筑信息、负责人、负责人联系方式、建筑地址、建筑类别、消防部门、成立时间等信息；可查看重点单位重点部位、安全疏散出口、内部消防设施，以及建筑应急消防预案等信息。便于指挥员查看灾害现场危险源周边相关重要信息等。
14.危化品图层：
可查看所有危化品企业信息，包括但不限于企业名称、负责人、负责人联系方式、企业地址、企业类别、单位电话、风险等级等信息。火灾附近有危化品企业时，地图屏将自动触发预警弹窗，显示危化品类型、企业规模、距离着火点距离、应急措施等信息，触发弹窗规则用户可自定义设置。
15.高层建筑图层：
可分类查看高层建筑地图信息：百米以上高层建筑、百米以下高层建筑、易燃高层建筑、可燃高层建筑、难燃高层建筑、不燃高层建筑、未使用高层建筑、不明高层建筑等类。
建筑信息包括：名称、地址、结构、高度、层数、建筑面积、耐火等级、外保温、负责人、建成日期等信息。
辅助决策图层
1.地震定位图层：
可查看所有地震定位地图信息，信息包含但不限于：地震位置、地震发生时间、地震强度、震感范围、震源深度、经纬度信息等。
2.地震断层图层：
可查看所有地震断层地图信息，信息包含但不限于：断层名称、断层长度、断层走向、断层倾向、断层倾角、断层性质、断层编码、断层标识、经纬度信息等。
重点安保类图层
1.重点安保涉会场所图层：
可查看重点安保涉会场所地图信息，信息包含但不限于场所名称、地址、会所类型、成立时间、负责人、消防部门、经纬度信息等。
2.重大安保驻地：
可查看重大安保驻地地图信息，信息包含但不限于驻地名称、地址、驻地类型、联系人、联系电话、配备车辆、配备人数、消防部门、执勤车辆、执勤人数、经纬度信息等。
应急装备物资保障类图层
1.通信保障图层：
可查看各级消防部门通信保障信息，通信保障地图信息包括：单位名称、地址、联系人、电话、通信装备种类和数量、信通人员等。
2.泡沫生产厂图层：
可查看所有泡沫生产厂地图信息，泡沫生产厂是消防灭火用的药剂生产供应商，在发生大型火灾的时候，可以进行泡沫药剂的调度。
泡沫生产厂信息包括：公司名称、公司地址、建筑类别、库存容量、日生产量、联系人、电话、消防部门、库存概述等。
3.储备物资图层：
可查看所有储备物资地图信息，储备物资信息包括：名称、地址、类型、联系人、联系电话、消防部门等。
自定义图层
可支持自定义图层功能，支持用户根据自己的需求添加、编辑和管理自定义的地图图层，方便用户在消防业务中进行信息的收集、整理和查询等操作。同时，支持用户将自定义的图层信息进行共享，方便其他用户进行使用。
常用资源图层
在一张图119专题事件详情页，静态图层提供常用资源图层，供快捷选择并查看消火栓、消防队站、重点单位图层信息。
正射投影
在法律法规和国家相关制度规定允许范围内，建设全国共享的正射投影资源库。正射投影可自动贴附到三维地球上。
AI应用	
人工智能执行指挥员操作
可实现指挥员点击AI助手，口语化讲出操作指令，AI助手识别操作意图，自动打开一张图相应功能页面或者数据清单。
具体可支持询问灾情附近指定半径内消火栓数量和位置等消防静态图层数据，车辆和人员的数量和位置等消防动态图层数据。
自动分析报警录音核验警情信息
基于语音识别服务，可自动分析报警录音，提取警情位置、伤亡情况、着火物等辅助的有用信息，核验已录入的警情信息是否准确，补全警情信息，并在相关页面展示，起到辅助决策的作用。
人工智能转录指挥员指令
基于语音识别服务，可实时查看现场音视频的同时，互相音视频交流的功能，建设消防大模型，自动识别指挥员人称，提取不同指挥员的讲话和指令，同步转录文字，输出到一张图指挥大屏，下发作战人员。
人工智能后台处理
基于消防大模型服务，可实时识别指挥员的语音，并深入理解其意图，系统须具备高度的语音识别准确率，并对消防救援领域的专业术语和专有名词有深入地理解。
可通过先进的音频分析技术与自然语言处理技术，AI助手能够准确捕捉指挥员的指令，确保信息传递的及时性和准确性。
指挥决策辅助提示
通过复评历史灾情，形成经典案例，丰富决策库；在发生灾情时自动推送相似案例。
可实现指挥员根据灾害事故研判信息，在各个关键节点，通过大模型结合历史案例以及预案等，生成最优解决方案。
可查询灾情最佳内攻时间。
可在灾害预警过程中，根据灾害演变趋势信息，提前调派救援人员，消防车辆和装备等。
决策辅助预案信息包括调集人数、水量、车辆、装备类型及数量；附近救援力量单位负责人及联系方式、预计到达时间、推荐专家联系方式等。可进行一站式调派、联动导航及专家连线。
可根据灾害事故预判出的结果，结合现场危险源信息，辅助指挥员是否扩大警情范围，大规模疏散附近人员等。
协同作战
国家局/总队/支队指挥中心、现场指挥部都可实时加入协同作战。
可在地图屏查看无人机、四足机器人等支持图传协议的图传终端设备定位及实时视频。
可通过融合通信系统实现人员及支持图传协议的图传终端设备（四足机器人、无人机、单兵图传等）进行音视频协同作战。
支持同时输出多路音视频资源，各级指挥员在实时查看现场音视频的同时，可以互相音视频交流，实现高效沟通与指挥。
支持发送即时消息，方便在音视频交流同时，快速传递文字信息，补充音视频沟通的不足。
可实时与现场手机进行双向音视频通话，了解现场情况。可以自动适配通信链路，自动与固定电话、2G/3G智能手机、卫星电话建立双向音频通讯，同时针对4G、5G智能手机，在手机端不安装任何软件的前提下，直接使用PC端和手机进行音视频双向通话。
支持发布针对场所、队伍、普通群众的各类紧急指令通知，包括视频叫应、语音叫应、短信叫应等多种方式，能够大并发快速下发叫应要求并对叫应的接收、反馈情况进行实时跟踪。实现点对点视频叫应、机器人视频叫应、机器人音频叫应、短信叫应、任务叫应、升级叫应等多种叫应手段。
可对设备、人员的历史音视频资源进行查看，可对历史视频进行时间搜索查询。
实时交互标绘
可在二维地图、三维建筑物模型的外观、内部结构中进行标绘、沙盘推演，在共享标绘图层中基本的标绘元素基础上，按照《国家综合性消防救援队伍常用标号》-XFT3013-2020标准，扩展提供更多丰富类型的标绘元素库以供使用，提供各种操作。
提供在图纸上直接进行标绘的能力，图纸的来源可以是用户提供的电子图纸，也可以是通过截屏手段将地图屏拷贝至绘图区，再进行标绘。支持显示图纸标绘图例列表，可以控制图例显示或隐藏。
支持在地图上直接进行在线标绘，可通过地图操作在地图的任意位置进行各类标绘对象的绘制。还支持对各标绘对象的属性（大小、形状、颜色等）进行修改，且支持对象的平移、旋转等操作。标绘完成后可存档保存，并可进行修改、删除等操作。在线标绘结果可随时在地图上进行加载并可随着地图的更新而同步更新。
可选择参战力量中的车辆、队伍、人员进行快捷标绘。通过勾选参战力量，使用参战力量中的车辆、队伍、人员位置，作为标绘对象的初始位置。
支持将图上绘制的对象，如各类模型分析后生成的影响范围一键添加至标绘中。
提供包括消防、火灾、道路、救援、森林等在内的13种应急救援专业标绘库，汇集丰富的应急标绘专业图标。在标绘过程中可根据实际情况自由选择所需的标绘图例库。可根据实际需要设定图例的点绘制或面绘制。
提供3D图例标绘库，支持在地图上加载3D标绘图例，并可对3D图例进行缩放、偏航旋转、俯仰旋转、平移、滚动旋转、空间高度设置等操作。
支持针对标绘内容（包括图标、文字、形状等各类标绘元素）关联此要素的相关信息，包括链接、图片、视频等，关联后可在选中此要素后一键打开关联的链接或查看关联的图片、视频等。
支持查看系统中存储的所有历史标绘数据，可选择历史标绘记录进行查看，当选择标绘记录后，地图自动定位至标绘位置并显示所有标绘内容以及每个图形的操作人员、单位、操作时间等信息。可对历史标绘记录进行修改、删除等操作。
支持多终端协同进行标绘。支持多人同时进行协同标绘，若多人同时加入同一标绘对象，则当前所有人可在不同设备上对本标绘对象进行多人操作，操作结果共享。多人协同后，在页面顶部会展示当前协同标绘人员信息。当多人同步标绘时，系统会实时显示每个人员的操作信息。
标绘内容支持标绘播放，支持通过历史标绘列表选择多个标绘信息进行地图播放显示，按照顺序依次进行标绘信息的上图展示，可在播放过程中进行暂停、继续播放操作。
各级消防救援队伍图层数据同步
国家局/总队/支队指挥中心、现场指挥部使用本地一张图，按级别向上汇聚所有数据，直至国家消防救援局，便于前后方情报共享，透明化掌握现场态势，辅助指挥决策，包括：警情、人口密度、人员、消防车、应急通信信号覆盖、无人机影像、现场单兵布控球影像、三维建模、装备、战评总结等图层以及辅助决策模块的数据。
即时通讯 
账号功能
系统通过弹窗、角标、声音等多维度方式提醒用户接收新消息。可查看本账号所接收到的所有消息通知、指令任务、岗位任务、值班通知、打卡提醒等，并可快速查看，系统自动记录消息通知、指令任务的已读状态并与移动端同步，通知铃声可以根据通知类别自定义设置。支持选择消息进行置顶操作。
联系人功能
支持个人通讯录管理，可新建通讯人员，录入人员相关信息及联系方式，同时可设定人员标签，将通讯录中的人员分类管理。
支持单位通讯录管理功能，包含不同应急单位的通讯录信息，包括：机构名称、值班室电话、传真、值班手机等信息。
支持对通讯录进行模糊查询，具体查看某个单位通讯录信息时，系统支持对选择的单位名称等信息进行详细查询，查询显示的内容包括该单位以及下属机构通讯录的详细信息。
支持对当前通讯录页签中的信息进行导出，可选择导出本页内容或全部导出，确认后系统自动生成excel文件并可下载。
群组功能
支持对通讯群组进行管理，通讯群组可展示人员姓名、职务、移动电话、固定电话、短号电话、单位/部门，并对通讯群组信息进行增删改查。查询条件可以按照姓名、职务、移动电话、固定电话进行分类。
支持设定自定义群组，可新增、修改、删除自定义群组，可展示人员姓名、职务、移动电话、固定电话、短号电话、单位/部门，并对通讯群组信息进行增删改查。查询条件可以按照姓名、职务、移动电话、固定电话进行分类。
消息功能
支持对信息通知进行发送，可填写消息内容，选择接收人员，接收端可以支持移动端、短信等。可设定通知接收的截止时间，当到达截止时间后通知仍未读时，通知状态将变为“已超时”。可以按照组织机构、群组、常用发送对象等选择接收人员。支持以附件形式通过消息通知进行文档的下发。当没有接收对象时，系统会弹出接收对象0人提示框进行提醒。
在进行消息通知发送时，系统自动带入当前事件的位置信息及经纬度信息，支持通过地址库选择任务位置及选取图上位置，支持查询并选择受灾点。
系统支持对消息通知的接收时效进行设置，当消息通知超过时效后系统自动下发督促消息。
当设置消息通知时效后，可设置超时提醒，可设置提醒规则，当到达提醒时间时，如消息通知仍未接收，系统后自动向未完成的接收对象和任务发起者发送通知。
支持对下发的消息通知设定消息通知进展的订阅，可设定提醒间隔时间，当设定好消息通知订阅后，系统会根据间隔时间自动将消息通知进展信息已消息形式进行自动下发并提醒。
在进行消息通知下发后，可根据需要随时进行消息通知的补发，可选择某条已下发的消息通知中的某个或某些接收对象，再次发送消息通知，补发的消息通知可进行内容修改，下发方式修改，接收对象修改。
对发送的消息通知，自动跟踪每一个人的已读情况，并按照层级自动统计各级接收情况的实时数据。可查看每个接收人员的接收情况。
支持在消息通知面板对消息通知的总接收人员进行统计和列表展示。包括总接收人数以及已读的百分比情况，每个接收人员的当前消息通知的接收情况。
消息类型
1.基础类型
可发送/接收：文本消息、图片消息、视频消息、语音消息等。
2.文件类消息
允许用户发送各种类型的文档文件，包括但不限于Word、Excel、PowerPoint、PDF等格式。接收方可以在线预览文件内容（如果支持），也可以直接下载到本地设备进行详细查看或编辑。
3.地理位置消息
在进行消息通知发送时，系统自动带入当前事件的位置信息及经纬度信息，支持通过地址库选择任务位置及选取图上位置。
点对点叫应
录入标题、选择叫应对象产生一个叫应，可单选也可多选，创建一个点对点叫应任务。
从叫应任务中选择一个叫应对象进行点对点视频呼叫，可进行平台与叫应对象的视频、音频的直接呼叫应答，系统对叫应全过程进行跟踪记录并自动录音录像。
机器人视频叫应
添加机器人视频叫应任务，通过上传、录制和文本转化等方式生成机器人叫应视频，并从人员、群组、单位等名单中选择需要叫应的对象，支持单选和多选，即可生成机器人视频叫应任务。
支持上传已经录制好的叫应视频。
通过上传一段文字，自动将文字转换为语音，系统自动将用户的指定背景与语音自动合成视频，作为叫应视频。
通过工作终端临时录制视频，作为叫应视频。
叫应机器人自动读取叫应视频，并获取叫应名单，自动高并发进行视频呼叫。
叫应机器人等视频播放完毕，提示用户按键操作并自动获取用户按键反馈后挂断。
机器人音频叫应
添加机器人音频叫应任务，通过上传、录制和文本转化等方式生成机器人叫应音频，并从人员、群组、单位等名单中选择需要叫应的对象，支持单选和多选，即可生成机器人音频叫应任务。
支持上传已经录制好的叫应音频。
通过上传一段文字，系统自动将文字使用缺省声音转换为语音，作为叫应音频。
通过工作终端临时录制音频，作为叫应音频。
叫应机器人自动读取叫应音频，并获取叫应名单，自动超高并发（百路级别并发）进行音频呼叫。
叫应机器人等音频播放完毕，提示用户按键操作并自动获取用户按键反馈后挂断。
叫应模板管理
支持提前录制好叫应的模板内容，后续当类似的叫应需求发生时，可以快速调度模板内容，进行一键下发叫应。
支持根据模板名称进行搜索对应的模板内容。
选择模板后，叫应的任务标题、发送对象信息等内容支持一键带入，不用重复录入。
短信通知叫应
添加机器人短信通知叫应任务，编辑短信通知内容，并从人员、群组、单位等名单中选择需要叫应的对象，支持单选和多选，即可生成短信通知叫应任务。
短信通知叫应可设置短信应答的截止时间、超时提醒，截止时间可以缺省选择30分钟、1小时、2小时、6小时、12小时、24小时，也可直接按照分钟为单位进行指定。
叫应机器人自动读取叫应内容，自动生成叫应链接，并获取叫应名单，自动超高并发（千路级别并发）进行短信通知叫应。
指令任务叫应
添加机器人指令任务叫应任务，编辑指令任务内容，并从人员、群组、单位等名单中选择需要叫应的对象，支持单选和多选，即可生成指令任务叫应任务。
指令任务叫应可设置应答的截止时间、超时提醒，截止时间可以缺省选择30分钟、1小时、2小时、6小时、12小时、24小时，也可直接按照分钟为单位进行指定。
叫应机器人自动读取叫应内容，自动生成叫应指令，并获取叫应名单，自动进行指令任务叫应。
在填写任务内容时，可选择填报模板下发，任务接收人员可以按照模板格式进行任务处置及反馈。支持填报模板的上传及样例模板的下载功能。
当各接收人员按照任务中的填报模板进行信息填报后，系统自动根据反馈信息按照区域进行统计并生成统计结果汇聚进行展示。
重复叫应
机器人视频叫应对被叫未正常响应（未接、挂断、未按照要求进行应答响应）的情况下，叫应机器人根据设定的自动重复叫应次数，在自动重复叫应的次数内，再次对被叫人员自动视频叫应。
机器人音频叫应对被叫未正常响应（未接、挂断、未按照要求进行应答响应）的情况下，叫应机器人根据设定的自动重复叫应次数，在自动重复叫应的次数内，再次对被叫人员自动音频叫应。
短信叫应或指令任务叫应发出后，如果叫应对象未再指定时间内响应，系统自动启动超时语音督促提醒，叫应对象收到语音提醒后，通过链接进行应答响应。
次序叫应
针对多个被叫人可根据需要设置次序叫应，并可定义次序叫应的间隔时间，当进行叫应时，系统将会按照被叫人列表来生成叫应队列。
当设置次序叫应后，系统将按照被叫人列表顺序逐个进行叫应，如当前被叫人未在次序叫应间隔时间内应答则自动叫应列表中下一个被叫人，直到有人按要求应答后结束本次叫应队列。
升级呼应
支持创建升级叫应规则，可通过设定规则名称、通知流程、截止时间、超时提醒、短信通知、语音通知、语音叫应、视频叫应等规则内容来创建升级叫应规则，当叫应超过截止时间后，系统会自动根据升级叫应流程，对未应答的人员进行升级叫应。
支持对已有的升级叫应规则进行管理，包括根据辖区进行升级叫应规则筛选，根据配置情况筛选辖区，对规则进行修改、删除、复制、上移、下移操作，设定规则启用状态等。
升级叫应流程可按照机构管理，每一次升级以上级单位/地区层级中选定的人员标签形式进行升级流程配置，当启动升级叫应时，系统自动启动升级流程进行对上级或上上级的叫应。
提供自动化叫应引擎，通过智能分析算法对不同的叫应应答情况进行综合分析，将叫应任务与升级叫应规则引擎进行关联匹配，并调用适用的升级叫应规则引擎进行解析，解析后进行自动化叫应。
对升级叫应情况进行状态的跟踪展示，可查看升级叫应流程时间轴，在时间轴中可以查看对应的升级叫应的执行详情与进展。可查看每个升级叫应层级中每个人员的接听、应答等详细信息。
叫应日志
历史叫应任务清单，包含标题信息、任务创建时间、总叫应人数、送达率、未应答人数/百分比、已应答人数/百分比、督促方式。
通过标题或叫应类别进行智能搜索；通过信息标题内容、叫应时间、叫应类别、接收人员、接收单位、接收群组、接收地区等信息进行快速搜索。
在叫应日志检索条件下，支持通过全部、点对点叫应、机器人视频叫应、机器人音频叫应、短信叫应等按钮直接进行统计和叫应任务快速过滤。
对所有的音视频叫应过程进行全程记录，应答完成后可查看回放应答过程中的音频和视频录像，并自动记录呼叫、应答等节点时间。
对叫应任务里的每一个叫应对象进行状态的跟踪展示，已完成应答的可查看应答记录，未应答的可根据设置规则进行督促提醒或手工呼叫。支持导出叫应详情。
支持对某一次历史叫应进行复盘，在叫应日志清单上，一键调出历史叫应的叫应基础信息、叫应统计信息、被叫应人员清单、应答情况，支持查看每个叫应对象的送达、查阅/接听、应答情况。
数据统计与分析
可以对所有下发的任务通知进行分析，对所有的任务通知进行统计结果的展现。可按照通知方式进行筛选，可查看通知总数量及不同状态的百分比信息，可查看总通知人数，各通知方式占比，超时比例，当前统计周期内的任务通知发送趋势图。时间上可以按本月、上月、本季、本年多个时间单位进行统计。支持通过报表、趋势图、柱状图等多种数据统计表达形式进行展示。
图层数据大屏
图层数据大屏以图表形式展示静态图层信息，包括消防设施类、救援力量类、重点单位类、应急装备物资保障类设施/力量/场所的信息。
可用图表形式查看各级行政区域下（如省级、市级）消防设施/力量/场所详情。
可用图表形式查看各类消防设施/力量/场所的数量信息，可以图表形式分类查看同种消防设施/力量/场所的状态信息。
值排班管理
值班人员管理
1.人员信息录入
支持导入本单位值班人员的基本信息，包括值班岗位、姓名和联系方式。
2.人员信息查询
用户可以根据姓名或其他条件查询值班人员的信息。
值班表管理
1.值班表导入与查看
可导入未来一段时间的本地排班表。可以查看当前的值班表，了解对应时间各内设机构/职能处室的值班人员信息。
2.值班表导出
可以按照单位或部门的不同制表要求，将值班表导出为Excel或其他格式的文件，方便打印或共享。
值班记录管理
可以上传并查看历史的值班记录，根据设定的时间段，以列表的形式展示出值班明细，包括每个人的值班时间和备注。
对值班记录实行归档管理，支持一键导出统计结果。
可以对值班记录进行统计分析，生成报表或图表展示。
可以将值班记录导出为Excel或其他格式的文件，方便备份或分析。
管理员可以对值班记录进行审核，确保记录的准确性和完整性。
720°全景图
可建设各级共享的720°全景图资源库，支持各单位拍摄的720°全景图的上传、存储、浏览、编辑等功能。
支持对拍摄的全景图信息进行综合管理。全景图的基本信息包括图像名称、图像类型、拍摄时间、方位、经纬度等，可上传全景图图片资料，并可将全景图与资源对象进行关联，同时支持在地图上进行在线全方位预览。系统提供全景图的添加、修改、删除等维护管理功能，支持在全景图上进行热点的添加、修改和删除等功能，并可以根据各要素信息对全景图进行综合查询展示。
支持全景地图引擎服务，可以提供加载全景图功能。支持对无人机航拍的全景图进行处理加载，支持对全加载全景图进行浏览，放大，缩小，旋转等。支持对处理后的全景图上图加载，并且和风险点进行关联。
支撑能力建设
“一张图”集成联用服务
1.数据接入与整合
“一张图”提供的集成联用服务通过多种协议与智能接处警平台进行数据对接。提供实时消息订阅推送、轮询调用以及指定时间段数据补充等多种方式，确保数据的及时性和完整性。根据不同厂商提供的数据格式进行灵活配置，并支持对多数据源进行字段映射，以满足异构数据处理的需求。为了保证汇聚到平台的数据的质量，实施实时的数据清洗和过滤机制。
2.数据可视化与交互式分析
“一张图”提供的集成联用服务使用多种形式的数据可视化方式，将汇聚到平台的数据以直观的方式展示在一张图中。这包括图表可视化、地图可视化、3D可视化等，以满足不同数据资源类型、格式、时间范围和使用场景的需求。通过多样化的数据可视化方式，消防救援单位可以更加清晰地了解数据的情况和趋势。
数据协同与共享
“一张图”提供的集成联用服务以多种形式将汇聚到平台的数据资源共享给其他消防救援单位或第三方应用程序使用，以消除数据孤岛，实现数据的一体化管理和利用。这包括提供RestFulAPI接口共享和MQTT、RocketMQ、RabbitMQ等数据订阅共享等方式。通过灵活的数据共享方式，消防救援单位可以方便地获取和利用其他单位或应用程序的数据资源，提高数据的综合利用价值。
3.互为校验服务
为了提升消防部门的工作效率和保障队站按照后方指挥中心的指挥严格执行，“一张图”提供互为校验服务。基于多个平台间数据的相互校验，旨在提高数据的准确无误和完整性，从而使消防救援的操作流程规范化。这个互为校验服务的核心目的之一是确保消防救援的信息流畅和可靠。“一张图”采用数据验证规则、签名校验、错误检测等校验技术确保从数据输入到存储和传输的整个过程中数据的高质量和可靠性。
音视频管理系统
音视频上传与存储
支持多种格式的音视频文件上传（如MP4、AVI、MKV、MP3等），并提供安全可靠的存储解决方案，支持本地服务器存储。
元数据管理
提供对音视频文件的详细信息管理，包括标题、描述、标签、分类、时长、创建时间等，便于后续检索和分类。
转码与格式转换
自动将上传的音视频文件转换为适合不同设备播放的格式，确保兼容性，同时支持分辨率调整和压缩优化。
权限管理
提供灵活的用户权限控制，支持角色分配（如管理员、编辑者、普通用户等），确保音视频资源的安全性和隐私保护。
搜索与检索
提供强大的搜索功能，支持通过关键词、标签、分类等方式快速定位目标音视频文件。
统计与分析
提供播放量、下载量、用户行为等数据分析功能，帮助管理者了解资源使用情况并优化内容策略。
物联网管理系统
设备管理
基于物联网平台实现对各类物联网设备的管理，支持在平台端增加接入设备的信息，包括设备名称设备类型、安装位置、网络地址等信息。
当调用设备时，自动与设备进行信息交互，获取设备状态（在线、离线、故障等），同时系统可根据前端所返回的状态进行设备的状态标注。
可将前端设备在一张图上加入相应图层并可在地图上定位标注。同时会在图上实时展示设备当前的故障、告警等状态。
设备详情管理
支持选择设备查看此设备的监测详情，包括历史监测数据及告警记录，设备的历史离在线信息的统计分析结果及离在线状态历史记录列表，设备历史封停记录。
数据采集与处理
传感器数据采集：基于物联网平台从连接的传感器中收集数据（如温度、湿度、光照强度、压力等）。
数据清洗与存储：对接入的采集数据进行清洗、去重和格式化，并存储到数据库中。
实时流处理：支持对高频率数据的实时分析和处理，用于动态决策。
规则引擎与自动化
可根据告警信息，自动匹配告警处置流程库中符合告警区域、类型、级别的处置流程进行查看。
根据告警信息智能推荐相匹配的告警处置流程，可根据告警实际情况，选择应启动的告警处置流程进行启动。
当启动告警处置流程后，系统自动根据告警流程中的条件进行判断并执行动作，如下发指令、发送通知、结束处置等。
可视化展示
仪表盘：通过图表、地图等形式直观展示设备状态和数据趋势。
实时监控：提供设备运行状态的实时视图，便于用户快速掌握全局情况。
数据分析与预测
历史数据分析：对历史数据进行统计分析，生成报表或趋势图。
预测性维护：利用机器学习算法预测设备故障，提前采取措施以避免停机。
异常检测：自动识别异常数据或行为（如设备异常关机、数据突变等）。
报警与通知
多渠道告警：支持通过短信、系统通知、电话等方式发送告警信息。
自定义告警规则：根据业务需求设置不同的告警条件（如设备离线、数据超标等）。
地图引擎
设计三维地图引擎的技术架构和模块划分，确定各模块的功能和接口，包括数据层、渲染层、交互层和逻辑层的设计。开发实现三维地图引擎的各个模块和功能，包括三维模型的生成和渲染、交互功能的实现、空间分析算法的开发等。
数据服务
地图数据更新
对接本地地图数据，支持至少每季度一次更新一次。
人口热力
实时人口数据订阅更新
可按年度订阅实时人口数据更新服务，用户数量众多的大型互联网公司通过群众手机APP获得位置信息，脱敏后可调用，接入一张图指挥系统。
实时人口数量跟踪监控
对目标城市选定的100个固定区域提供实时人口数量跟踪监控，提供实时人口数量信息，保证消防救援队伍实现所在城市重点场所人口数量的实时动态跟踪。
人口数据即时推送
实现目标城市的50个/天任意区域常住/工作人口的即时推送，人口数据按照工作日、周末、节假日分别计算，辅助消防救援队伍掌握灾情地区常住人口数量，为科学调派救援力量提供依据。
人口数量跟踪监控
实现目标城市的50个/天任意区域实时人口数量跟踪监控，保证消防救援队伍及时掌握灾情地区受灾群众实时人口数量情况，为疏散救援科学依据。
人口密度计费次数
可通过表格展示人密区域计费相关信息。可根据关键字（包括用户名称、绘制区域名称、灾情名称、灾情地点、机构）模糊搜索人密信息。可根据灾情所在行政区划、主管机构、人密区域计费时间段对计费数据进行筛选并查询。
可清除所有搜索/筛选信息。可导出当前表格罗列的所有信息。
系统接口
智能接处警系统数据对接
通过实时数据接口获取接处警警情数据及处置过程中的现场文书数据
智能指挥系统数据对接
通过实时数据接口获取智能指挥系统的现场处置数据、任务通知及现场反馈数据。
消防融合通信
通过数据接口对接融合通信系统，获取设备信息，通过GB28281协议获取设备定位信息、标准音视频流。
气象接口
通过实时数据接口获取气象部门发布的气象灾害预警信息（灾害类型、预警内容、预警地点、预警时间、预警接触通知等），获取实时天气数据及天气预报数据。
物联网平台接口
实时数据接口对接物联网管理系统获取设备信息、设备实时监测数据、设备报警信息。
地市车辆信息接口
实时数据接口获取车辆上装北斗/GPS实时定位数据。
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视频综合应用模块
[bookmark: _Toc146570873]应用门户设计
应用门户根据用户需求，提供应用标签配置、应用展示设置、快捷导航、工具下载、登录管理等功能。
应用标签
用户点击门户内显示的应用菜单后，页面将以标签页方式嵌入显示在门户中，最多支持打开20个标签页。系统支持刷新当前标签页，同时支持快速关闭当前标签页左侧或右侧的所有应用，支持关闭除了当前应用外所有应用，可以关闭所有已打开的应用。
应用展示
提供快捷入口，支持用户通过应用添加面板，勾选想要添加的应用将个人常用的应用菜单加入到快捷入口栏中，方便用户快速打开相关常用应用。同时支持拖动调节应用显示的前后顺序，快捷入口最多支持添加10个应用。当系统应用超过12个时将开放快捷应用入口，支持用户将个人常用的应用菜单加入到快捷入口栏中，方便用户快速打开相关常用应用。支持全部应用展示，即当应用少于12个时，仅支持平铺展示所有菜单，并支持展示其菜单介绍；当应用多于12个时，支持平铺及分类两种菜单展示模式。
快捷导航
页面左上角有快捷导航图标，支持点击后展示系统所有应用菜单。用户可选择任意一个菜单，点击后直接进入相关应用页面。
工具下载
支持通过主页上的下载按钮，打开下载页面，选择下载系统默认初始化上传好的客户端、批量配置工具、插件助手、简易播放器等工具安装包；或扫描页面上的二维码，下载软件移动客户端等。
支持下载使用系统所需要的插件，包括上传工具、标注工具、登录助手、截图工具、极简播放器、报警助手、下载器等。
资源总览
提供平台接入的设备、事件、算法、算力的全域可视化能力，通过多维度技术指标分析，实现对视频融合赋能平台总体运行情况的全域展示，辅助用户了解整体接入和运行情况，进行决策。
设备一张图展示接入设备类型，设备总量、设备共享，设备治理，设备接入排行榜，设备申请排行榜等内容，支持设备按照建设用户单位，设备类型，设备状态进行设备查询，并在地图上展示。
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实时预览
支持画面抓图、录像、电子放大、3D放大、云台控制、视频增强、音频播放、音量调节、对讲，抓图时支持上传至暂存架。
支持即时回放功能，即时回放过程中支持控制回放时间及画面，支持对即时回放画面进行抓图、回放、视频增强、音频播放、对讲、录像保存、播放控制、单帧倒退及单帧前进。
支持多画面保存为预案，支持多画面同时抓图、同时录像、全部关闭、批量收藏等功能。
支持多屏播放，支持切换画面为1、4、9、16、25、1+5、3+4、1+7、2+9、3+8、1+12、1+1+12、4+9、1+16及自定义屏幕分屏，支持画面以4:3或16:9展示，支持全屏播放。
针对实时预览画面，支持右键进行抓图、录像、电子放大、3D放大、云台控制、打开声音、打开对讲、切换主子码流、打开视频智能信息、一键上墙、点位分享、切换录像回放、关闭画面等功能。
支持查看会议实时视频。
支持查看无人机视频实时预览即为监控实时画面的预览，包括基础视频预览、视频参数控制、视图模式的预览。支持WEB浏览器和CS客户端两种方式，通过视频插件的形式进行监控点实时画面预览。
轮巡预览
在接入了多个通道的场景中，用户需要重点关注某几路的实时监控视频，甚至需要在不同时段关注不同通道的监控视频，满足用户对多通道的轮巡预览需要。
系统提供自动轮巡功能，可以用事先设定的触发序列和时间间隔对监控图像进行轮流显示等，并且提供丰富的轮巡方式，包括组内轮询、分组轮询、组合轮询、分时轮询四种轮询方式，也可将单窗口绑定一个轮巡组。
云台控制
对具有权限的云台设备，支持实时视频云台控制及水平扫描，可以在视频上直接控制。支持八方向转动：上、下、左、右、左上、左下、右上、右下。
支持设置云台转动速度；支持焦距放大缩小；支持聚焦控制；支持光圈扩大缩小；支持一键对焦；支持打开灯光；支持打开雨刮器；支持云台重置。
支持高权限用户抢占云台控制权限，并支持云台锁定，可设置云台锁定时长。
支持设置、修改及快速选择预置点。
支持设置、修改及快速选择云台巡航。
支持录制及调用云台。
除了对前端云台镜头的远程控制外，系统还提供将当前控制云台的用户信息叠加到视频画面上，提示其他用户当前云台控制者的身份，配合线下协商手段，可有效避免云台控制的争抢。
另外，在向特殊人员演示现场监控环境的场景中，需要将云台锁定，避免因其他用户操作云台带来的演示中断，系统提供云台锁定功能，云镜控制中心显示“锁”的图标，用于锁定操作，锁定有效期默认10分钟；若存在多人抢占云台锁定权限，可根据用户级别进行抢占。
录像下载与回放
支持录像的批量下载；支持多种备份方式，选择本地备份则保存在本地文件。
支持录像分段回放功能，可以将录像文件等分成多个片段同时回放。支持录像向前定位功能，自动跳转至当前时间前几秒位置进行播放。支持多画面同步播放，即多个画面播放时间一致，统一进行时间控制；也支持多画面异步播放，即各画面播放时间不一致，分别控制。支持进度条缩放，并支持滚轮控制，支持在时间轴上切换画面播放时间，支持控制时间轴收起与展开，支持鼠标悬停查看当前时间点回放录像缩略图。支持以不同颜色标记录像属性（移动录像、报警录像、计划录像、手动录像），并支持依照类型进行录像筛选。支持针对录像进行框选下载，支持多路同时下载（最多支持9路同时下载）支持针对一段录像进行标签标注。支持多画面同时抓图、同时录像、收藏、全部关闭功能。支持单画面及多画面播放控制，支持画面倒放、逐帧倒放、逐帧前进，支持调整画面播放倍速，支持1倍、2倍、4倍、8倍、16倍快速播放，也支持1/2、1/4、1/8、1/16倍速慢放，支持高倍速回放的点位还支持32倍、64倍播放。支持多屏播放，支持切换画面为1、4、9、16分屏，支持画面以4:3或16:9展示，支持全屏播放。支持针对目标点位进行录像片段时间设置及查询，并支持快速打开录像进行回放。针对录像回放画面，支持右键进行抓图、录像、电子放大、打开声音、打开视频智能信息、切换实时预览、关闭画面等功能。
除监控视频和现场视频外，会议视频同样支持上述功能。
支持无人机视频对监控点历史画面进行回放。支持按录像类型进行查询，包括计划录像、报警录像、移动侦测、回传录像。支持录像下载，用户可自定义录像片段范围。
大屏显示控制 
提供大屏显控服务，能够基于电视墙服务，提供设备管理服务、屏幕配置服务、内容管理服务、场景管理服务、预案管理服务、场所管理服务等共性服务能力，以及PC桌面内容的采集客户端和电视墙大屏的显控客户端等操作工具，基于视频编解码和拼控一体化控制设备等实现分布式下的多个电视墙大屏的显示和控制服务。除了上述操控终端，还支持移动iPad电视墙操作，即充分利用了移动端手势操作的便利性，使繁琐的电视墙操作通过手势轻松实现。包括获取电视墙大屏的详细信息，并绘制展示；获取监控资源列表并展示。
对大屏进行上墙、下墙、拼接、开窗、分割、漫游、保存场景、删除场景、另存场景、切换场景等操作，支持1/4/9/16/25分屏。
电视墙应用于中心大屏幕，专注视频上墙，调度解码资源将前端编码设备的视频画面在电视墙上显示。电视墙提供显示内容管理、解码资源管理、视墙资源管理、电视墙/窗口的控制及内容上墙等功能。
显示内容管理：支持管理网络视频源、datac网页、Word、PPT、桌面、PC信号源等内容源管理；支持将PC桌面当成一路监控点或信号源，变成网络视频源传输，可以切换内容源。支持视频预览上墙、回放上墙、轮巡上墙、报警上墙，支持客户端所在PC机的系统桌面上墙功能。
支持解码资源管理。支持对电视墙进行增、删、改、查操作，电视墙类型包括LED、LCD、DLP等多种类型；支持对解码资源进行增、删、改、查操作，解码资源接入协议包括海康网络SDK协议设备和GB协议；支持电视墙关联解码器通道，一个解码器通道只能关联一个显示器，已关联的解码器通道无法拖动；支持对解码器窗口设置视频制式及分辨率。
支持窗口操作。依赖于具备开窗能力的解码器，支持开窗功能，窗口上开启一个图层，用来显示监控点画面。支持窗口漫游，可进行窗口拖动改变窗口位置和窗口大小；支持窗口放大和还原；支持窗口分割，分割数量以设备能力集的形式获取；支持窗口拼接；支持窗口名称的编辑和修改，窗口名称最长16个字符，设置为空则为删除窗口名称；支持窗口自定义编号，编号数在1~2147483647之间；支持窗口置顶置底操作，当有多个开窗窗口层叠时，可针对窗口置顶/底，该窗口会在最顶/底层显示；支持虚拟LED设置，包括长度、内容、透明度、文字滚动速度等设置。
支持窗口上墙，包括本地桌面上墙、预览上墙和回放上墙，其中模拟信号源只能进行预览上墙，且该通道上没有窗口，则拖动监控点上墙时会先执行开窗；支持报警窗口设置，可将窗口按高、中、低等设为报警窗口，当有系统中有相应等级的报警上报时，在该窗口自动上墙。
支持上墙时配置取流方式，取流方式包括直连设备取流上墙和非直连取流上墙（默认）；支持显示智能规则信息。
支持场景应用。支持场景的增、删、改及配置操作。电视墙场景就是电视墙的一组状态的集合，包括窗口的分割、拼接等布局，及窗口上的监控点、预览轮巡、告警窗口、是否自动启停及启停时间；支持场景切换及场景切换计划的配置；场景切换计划支持按“天”和按“周”为周期切换；支持在场景中配置监控点轮巡计划。在轮巡执行时，可对某轮巡进行启停及执行上下一页的操作，包括开始、暂停、结束等；支持轮巡窗口配置，轮巡间隔配置，轮巡监控点顺序的调整。
提供其他业务应用。支持主子码流切换，点击客户端上墙的窗口，可显示切换主子码流的菜单，点击菜单可实现对上墙码流类型的切换；支持强制子码流设置，可配置当窗口分割大于一定数量时，上墙自动使用子码流；支持声音控制，可操作打开窗口相应输出通道的声音输出；支持本地监控点预览和回放；支持显示监控点在线状态；支持对接网络键盘，实现键盘控制上墙；支持PAD客户端控制电视墙大屏上墙；支持客户端换肤功能，用户可根据续期切换黑、蓝皮肤；支持设备场景和系统场景配置，针对现场业务场景比较复杂，开窗分割数量比较多的场景，客户端发起切换场景请求可能会因为切换超时导致提示切换失败，此种情况下可使用设备场景。
智能事件管理
智能事件管理功能对智能分析事件进行管理，形成统一事件池。可以制定统一的事件处理规范，事件上报后按照规范进行流转、处置。系统用户可以根据各自的业务需要，订阅相关的智能分析事件。
（1）智能事件库
系统预置多种智能分析事件模型，同时支持在线扩展事件模型，以满足应急行业的智能分析算法扩展。
事件模型中包含事件基本信息和事件协议，其中事件基本信息包括名称、描述、类型、来源、场景、标签等。
支持用户给事件模型打上标签，方便管理、检索和使用事件模型。
（2）事件研判
对于待研判的事件，支持单个事件研判或者批量研判，选择事件的处理意见（正报、误报），并填写备注信息。研判完成后相应的事件被移除，研判信息更新到智能事件库。
（3）事件订阅
支持通过选择事件类型、设备范围，将事件推动到指定的事件接收用户，支持事件推送任务的启停，支持事件推送的申请和审批，支持平台管理员主动发起推送任务。
点位搜索
通过点位搜索，实现视频资源在多种筛选条件下的快速搜索，并在电子地图上展示搜索结果。
地图展示：支持地图缩放、移动、改变当前视野范围、一键恢复初始视野、展示当前比例尺与经纬度数据。
目录查询：支持通过组织目录树来筛选出点位。
经纬度查询：支持输入经纬度快速定位地图位置，并通过地图工具快速选择周边点位。
关键字查询：支持直接通过主页面搜索按钮全量查询系统中点位、支持输入关键字匹配命中点位名称等信息查询，输入关键字后可通过点击查询按钮或回车进行查询。
标签查询：支持通过智能标签、管理单位、点位类型、自定义标签进行点位查询。
空间查询：支持通过框选、圆选、多边形选、线选等绘制区域，查询地图上绘制范围内点位。
复合查询：支持资源目录过滤、关键字查询、标签查询、空间查询条件交叉复合查询出符合所有条件的点位结果，支持查询条件一键清空。
查询结果展示：支持将查询结果通过红色气泡的方式将当前页数据在地图上定位展示，支持列表分页展示符合条件的查询结果点位。
历史搜索和常用搜索：历史搜索是将用户搜索过的关键字保存下来，便于下次快速检索，常用搜索能够将用户关键字的标签组合一起保存下来，通过点击保存按钮进行保存，鼠标置于搜索框能够查看到常用搜索记录。
收藏夹：支持添加、删除、编辑收藏夹，支持添加、删除收藏夹点位，支持收藏夹点位批量操作。
点位详情：能够显示点位最近10条的事件，能够跳转到事件详情页面。支持显示4个维度的点位详情，包括基础信息、位置信息、管理信息、事件与标签。
点位操作：支持单个点位进行查看点位详情预览、回放、查看点位抓拍图、添加到收藏夹、查询点位周边其他点位、携带点位信息申请实时视图分析，支持地图点击点位进行播放视频，点位预览支持图片展示，支持在结果列表或收藏夹中对点位进行批量操作，包括点位批量预览、回放、添加至收藏夹、复制点位信息、导出点位信息，支持地图选点后进行申请，或者从收藏夹进行点位申请，支持批量选点申请。
视频广场 
视频广场展现视频资源的点位情况、基本能力及场所位置等，通过视频广场可以了解系统的视频资源基本情况及分布情况，从而实现快速定位所需要视频资源。
基础目录找点：通过组织目录树查找点位。
关键字搜索找点：支持输入标签、场所或者点位名称关键字查找点位。
视频预案：支持根据点位创建预案信息，可以创建、编辑、删除预案分组。支持播放预案，可以设置分屏参数以及播放的时间周期，分别支持预览和回放。支持在预案分组下面创建，编辑和删除预案信息，选择的点位可以按照目录树和收藏夹两种形式选择点位。
收藏夹：支持查看自己有权限的收藏夹点位以及别人分享的点位。支持查看收藏的区域详情。支持创建，编辑，移动，删除收藏夹，同时可以查看每一个收藏夹下面收藏的点位信息，可以预案，回放，添加到预案中，实时视图分析申请，同步标签以及同步删除点位。支持收藏夹点位展示，支持点位单个预览、取消收藏，支持批量点位预览、回放、权限申请、删除。支持展示场所分类，支持区域下点位列表分页展示，支持按场所或能力集过滤点位，支持点位单个收藏、预览、地图定位，支持批量点位预览、回放、权限申请。可以分享收藏夹给其他用户。
视频播放：支持有权限的点位预览、回放，支持无权限点位预览15秒，支持无权限点位申请权限，支持点位批量播放，支持云台控制，支持全屏播放模式，支持查看点位详情。切换到回放模式，支持选择时间区间下载视频，单帧前进，单帧后退，支持电子放大，支持截图。支持用户申请了预览权限的点位视频预览，申请了视频点位录像回放权限，且已配置了录像计划，可以进行点位录像浏览。支持预览和回放点位轮播播放。
视频广场支持浏览模式、地图模式和推荐模式。
（1）浏览模式。在浏览模式下，支持通过点位或场所维度快速搜索视频资源。在点位维度，支持通过业务标签、场所标签和能力标签实现目标点位的快速收敛。在场所维度，支持通过选择场所类型快速定位相关场所，并通过场所查看关联点位。支持符合条件的场所列表展示，鼠标悬停展示场所地图定位，点击场所进入场所详情页面，点击关注按钮关注当前区域。支持点位批量预览、回放、添加预案、抓拍缩略图、实时视图分析申请、同步标签，支持单个点位预览、回放、收藏等。
（2）地图模式。在地图模式下，支持通过业务标签、场所类型实现点位快速搜索。支持单击点位图标查看详细信息，支持单个点位预览、回放、收藏等。支持点位批量预览、回放、添加预案、抓拍缩略图、实时视图分析申请、同步标签。
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标签管理平台主要是针对设备数据进行属性上的治理，赋予更多的空间信息，例如场所、经纬度，满足应用的需求，同时可以针对设备给予更多的业务属性或者业务标签，丰富应用的集成使用。
自定义标签管理
支持自定义标签管理，支持自定义标签的导入和导出，支持移动标签改变标签父子关系；支持用户创建多个标签树，标签树支持4级；标签支持两种展示模式，卡片模式展示标签的使用状态、发布状态、下级标签的数量，列表模式展示标签的使用状态、发布状态、下级标签的数量最近编辑时间、创建时间。
委办局用户可以将自定义标签发布，发布标签需要经过数据主管部门审批。发布是以标签树的维度发布，发布后所有人都可见可用，标签的修改删除权限也归数据主管部门所有。
智能标签管理
智能标签包括AI标签和场所标签。
（1）场所标签。场所标签主要是场所的分类如商场、医院、银行等通用描述标签。场所标签可以配合场所地名来一起使用，实现通过场所快速检索设备。
（2）AI标签。AI标签是AI场景算法对视频图片识别出来的标签。AI标签是为了解决用户手动打标签的大量枯燥重复的工作，通过AI算法智能的识别出所有点位匹配的标签，帮助用户快速地过滤了大多数的点位，大大提升了工作效率。
智能标注
AI标签标注是通过AI场景算法分析点位抓拍图片的内容，识别出图片上的画面是否与算法匹配，如果匹配则会给点位打上相应的标签，例如，选择一批点位与森林标签检测算法建立AI标签标注任务，后台任务会使用森林检测算法分析这些点位的拍摄图片内容，并根据识别结果判断是否给点位打上森林标签。
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1.现场视频直连接入
针对一些本级的视频监控点位以及移动图传类设备包括单兵、移动球、车载视频等，可以采用设备直连接入的方式进行整合接入。监控设备需要符合《公共安全视频监控联网系统信息传输、交换、控制技术要求》（GB/T28181-2022），采用标准规定的方式进行接入，并采用标准解码库实现解码显示。
接入方式如图所示：
[image: ]
现场监控设备接入示意图
2.会议视频接入
灾害事故发生后，需要通过会议系统进行指挥调度、决策部署。系统通过软接入的方式实现会商视频接入。
利用设备接入框架中的SIP驱动能力，直接对已建的会议系统发起会话。会议系统需要符合标准SIP协议，采用标准方式进行接入，并对会议视频进行标准编解码。
接入方式如图所示：
[image: ]
会商系统接入示意图
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可以通过平台联网的方式接入各类下级平台的视频资源，上下级平台的联网对接应满足《公共安全视频监控联网信息系统传输、交换、控制技术要求》（GB/T28181-2022）的标准强制项要求。
针对已建的其他视频监控平台，应采用GB/T28181-2022国标协议实现与应急管理视频资源池对接。
已建的符合《公共安全视频监控联网系统信息传输、交换、控制技术要求》（GB/T28181-2022）要求的视频监控平台，按照GB/T28181-2022国标协议进行互联对接。国标协议对接过程如图所示。
[image: ]
国标平台对接示意图
非标平台升级改造对接
对于不符合GB/T28181-2022要求的视频监控平台，此类视频监控平台应通过自身软件升级改造方式实现信令协议、设备ID、媒体传输协议、数据封装格式、媒体码流的标准化改造，满足GB/T28181-2022，输出标准信令与标准码流，并采用GB/T28181-2022国标协议实现与应急管理视频资源池的无缝级联对接。非标平台升级改造对接如图所示。
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[bookmark: _Ref44961909]标准化升级改造模式示意图
非标平台网关改造对接（SDK对接）
对于无法实现软件自身升级的非标视频监控平台，建议通过增加符合GB/T28181-2022标准要求的联网网关，实现对此类非标平台的国标化改造，将非标平台的信令协议、设备ID、媒体传输协议、数据封装格式、媒体码流进行标准化的转换，保证应急管理视频资源池接收到的始终是标准的信令流和标准的媒体流。
[image: ]
[bookmark: _Ref44961870]网关改造模式示意图
如上图所示，采用联网网关对非标平台改造，可屏蔽平台层的差异，实现平台间的信令控制、信令交互、信令路由、视频标准化转码、视频流推送及分发等功能。非标平台应向联网网关提供完整的平台层SDK开发包及开发说明文档，以实现对非标平台的接入和国标化改造。若无法提供开发接口，则可以考虑平台替换，或者采用直接设备接入的方式进行联网，否则待后续平台更新升级以后再考虑接入。
平台层SDK开发包应包含但不限于以下内容：组织、设备、通道信息的获取方法，设备预览功能实现接口，云台控制功能实现接口，录像查询及回放功能实现接口等。
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1.资源目录
资源目录是实现系统资源统一管理而设置的基本单位，实现系统基础资源的组织和管理。目前系统内主要有三类目录树，基础资源目录、部门资源目录和主题资源目录。
基础资源目录：支持构建系统的基础目录类型，可以通过国标目录模板导入目录，基础目录作为系统基础的管理目录，一旦构建不可更改，所以建议基础目录采用国标目录的方式进行构建。
部门资源目录：部门资源目录根据部门来支撑业务，可以根据点位资源的相关部门来建立相应的目录结构，不同部门的用户拥有对应部门目录的权限，不同部门目录下的资源可以从基础目录拉取。
主题资源目录：主题资源目录主要用于对业务应用的支撑，主题资源目录中的资源均是从基础目录中拉取过来，主题资源目录的构建是可以进行修改和维护的，比如在应急管理业务中，可以建立化工企业、山塘水库等主题目录。
（1）资源汇聚优化
异常汇聚优化。级联或者第三方接口汇聚资源过程中，由于参数的属性校验，汇聚规则校验，授权数校验，会产生一些异常数据信息，汇聚中心提供异常数据信息记录功能，以便后续查询和修正信息。目前支持通过手动方式处理异常信息，并支持工单方式进行批量处理，提升资源异常处理效率。
异常信息查询。可根据资源编码、资源分类、异常类型、所属采集系统、数据来源等属性查询异常信息，并可通过资源汇聚中心，对资源变更的消息进行统一处理，提高资源汇聚异常处理效率。
（2）组织目录级联。平台间支持五级目录资源级联，目录编码分为五级，下级组织支持按照20位虚拟组织编码进行推送；上下级之间支持通过两种方式进行资源共享，上级主动拉下级资源，或下级推资源给上级。
2.资源管理
资源管理是指将相关的设备资源添加到系统，进而实现系统对这些资源的管理。系统支持视频资源接入并提供对应的管理服务。支持对资源进行标签标注，地图定位方式标注和模糊搜索。
针对视频监控，系统支持用户依据模板批量新增编码设备、修改编码设备以及导出编码设备信息。支持通过GB/T28181-2022Onvif、厂商SDK整合前端各类监控资源，针对编码设备进行统一管理、配置、编辑及同步。同时支持在选定区域下手动添加编码设备，包括单IP添加、IP段添加、单编号添加及编号段添加等多种方式。支持针对编码设备添加标签。
针对监控点，系统可自动获取编码设备的视频通道，并支持用户批量添加所选区域及其上级区域的编码设备中的监控点。并支持以列表形式展示监控点详情信息。支持查看、编辑监控点基本信息，支持针对监控点添加标签。支持对能力集校准能力集，解决现场设备能力集获取不准确的问题。
[bookmark: _Toc146570889]媒体分发
流媒体网关定位于标准化取流对接的需求场景，提供统一开放的音视频流接入、处理和分发服务，帮助用户构建标准化流媒体能力，实现各个CS/BS用户、大屏端、第三方系统用户从流媒体资源池中获取图像资源。
流媒体服务组件旨在为用户提供跨域服务的媒体服务等。该组件支持多网络线路取流，不与前端或后端设备进行交互，从设备接入框架、联网服务组件和视频点播组件获取码流，然后转发给不同线路的客户端。支持标准RTSP/RTMP/HLS协议取流，为各类视频调看客户端端提供取流服务。提供转码能力，支持标准码流的降码率、降分辨率，提供私有码流转为标准码流，提供标准协议接入能力。
流媒体服务组件提供视频功能、视频开放功能、视频转码，以及推流功能，具体如下：
视频功能
实时预览：支持主流厂家前端设备的实时视频画面。
跨网域取流：支持对多网域场景下的流媒体网关进行配置，实现跨网域取流。
支持H.265码流：支持预览回放H.265的码流。
支持媒体链路可视化：支持以媒体维度和点位维度可视化展示取流链路的相关信息。
支持视频流保存功能：支持取音视频复合流时保存码流文件。
视频开放功能
支持标准RTSP协议，支持预览、回放点播；支持标准HLS协议，支持预览、回放点播；支持标准RTMP协议，支持预览、回放点播；支持标准Http-flv协议，支持预览、回放点播。
推流功能
支持以标准RTMP协议推流。
视频转码功能
支持将主流厂家非标编码转成标准H.264、H.265码流；支持将1920*1080分辨率的码流转码为1680*1050、1280*1024、1280*960、1024*768、1366*768、1280*720、960*576、800*600、704*576、704*288、352*288分辨率的码流支持将源码流降码率、分辨率转码；支持将800W、1200W分辨率的码流转码为低分辨率的码流进行预览，转码输出的分辨率可配置为4096*2160、3840*2160、1920*1080、1680*1050、1280*1024、1280*960、1024*768、1366*768、1280*720、960*576、800*600、704*576、704*288、352*288；支持RTP、PS、ES封装格式的码流转码。
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系统提供通用服务、资源目录服务、视频应用服务、事件服务等多种开放服务接口能力，通过API网关对外提供服务。
1.通用服务接口
取流接口
媒体服务（das_media）对外提供取流接口，实现取流业务。
设备管理接口
设备接入服务通过本地驱动管理器、媒体服务，以及运行在其下的设备驱动服务，实现各种设备的接入，并对外提供驱动管理、设备管理、设备操作等服务接口
统计服务
提供解析概览实时查询能力；提供每日/月/季度运行报告查询能力。
2.资源目录服务接口
提供了区域信息、视频监控点信息的获取服务；视频监控资源获取，配合视频应用服务使用，作为视频应用服务的数据来源；配合任务调度服务使用，作为新增编排任务和修改编排任的数据来源。
3.视频应用服务接口
提供视频监控点的实时视频播放、录像视频播放、云台控制服务。满足WEB端开发模式、PC端开发模式、手机APP端开发模式下的多端视频播放需求。
提供基于标准取流协议（RTSP、RTMP、HLS）和SDK的实时视频流、录像视频流的获取服务。
提供预置点相关操作，根据监控点唯一标识对预置点进行操作，可以在预置点上进行目标框绘制，配合任务调度服务使用，作为新增编排任务的数据来源。
4.事件服务接口
提供事件码、事件详情获取服务及事件订阅服务；提供事件码获取服务，包括父事件码获取、子事件码获取；提供事件详情获取服务，通过指定条件获取父/子事件详情（repet设为true，获取父事件详情；repet设为false，获取子事件详情）。可以配合算法仓库服务—〉算法能力获取使用，作为事件详情获取的入参；提供按事件类型订阅、取消订阅事件的服务。
视频运维保障
巡检任务
系统支持创建轮巡任务和冻结已有的轮巡任务；支持根据任务名称或时间段查询相应的轮巡任务；支持设置任务优先级（最高级、高级、中级、低级、最低级）。当平台无法处理全部轮巡任务时，可按照优先级别从高到低依次进行处理。
巡检任务类型包括：
即时任务：新建后立即执行，需设置执行次数；
一次任务：仅执行一次，需设置执行时间；
循环任务：按一定周期循环执行的任务，需设置执行时间和执行周期。
视质分析
（1）视质检测
系统支持智能分析视频状态，包括设备在线状态、码流状态（如信令延时、码流延时、关键帧延时），图像状态（如视频信号丢失、视频遮挡、视频干扰、亮度异常、色彩失真、视频模糊、场景变更、雪花条纹、时钟异常、字幕标注），设备地理信息等指标的检测。
2）视质复检
视质检测过程中，可能会出现网络抖动、边界带宽不足和外部临时干扰的影响，导致检测数据不准确，通过视质复检对有质量问题的点位进行二次复核，提高检测的准确率。
（3）图像证据
视质检测过程中，可保存巡检时刻的图像，提供对保存图像的查看、下载，便于对关键图片资料的长期保存。
（4）状态统计
系统支持设备详情列表，列表中可查看设备在线/离线状态，以及状态连续时长；支持各分组以可视化图表展示设备在线离线数，实时显示指定分组内设备在线数、离线数和在线率。支持指定分组，可根据连续离线时长、累计离线时长、离线次数、设备名称筛选；支持以时间轴展示设备一天、一周、一月的在线、离线情况。
录像分析
支持录像完整性检测，包括：录像中断、录像回放异常等。
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视频共享应用支持将各类应用接口进行安全可控的封装后，在授权开展下，提供至上层应用系统调用，保证系统能力的安全可控的访问和使用。支持API、WebSDK、JavaSDK等多种接口形式，提供通用服务、资源目录服务、视频应用服务、算法仓库服务、资源调度服务、事件服务等多种开放服务接口能力。
系统可以提供集中的授权管理，各类开放内容将进行统一注册、管理，并对外提供统一的接口，使用方通完成访问的审批，从而实现提供更细粒度的访问控制，包括服务访问次数的限制，以及对服务调用方IP的限制，同时提供接口调用的日志监控和统计功能。
资源共享开放 
1.设备查询接口
系统支持为第三方系统提供已汇聚资源的设备信息查询能力，通过省级视频监控资源汇聚系统的共享能力提供设备查询接口，第三方系统通过调取接口，即可在第三方系统中获取设备信息数据，如设备类型、设备所属机构、设备地址、设备id等基础信息字段。
2.设备操作接口
系统支持为第三方系统提供已汇聚资源的设备操作能力，通过省级视频监控资源汇聚系统的共享能力提供设备操作接口，第三方系统通过调取接口，实现在第三方系统中拉取指定设备实时视频流进行查看、进行设备云台控制等操作。
3.设备标签接口
系统支持为第三方系统提供已构建的设备标签数据资源，通过省级视频监控资源汇聚系统的共享能力提供设备标签接口，第三方系统通过调取接口，实现对省级平台定义的标准标签数据库的查看，对指定设备标签的查询查看，以及对指定设备标注标签。
4.视频业务接口
系统支持为第三方系统提供已汇聚资源的视频调度能力，通过省级视频监控资源汇聚系统的共享能力提供视频业务接口，第三方系统通过调取接口，即可在第三方系统中获取视频类资源（如固定监控、移动监控等），并实现实时视频预览、历史视频回放等功能。
5.视频片段接口
系统支持为第三方系统提供已汇聚视频片段资源，通过省级视频监控资源汇聚系统的共享能力提供视频片段接口，第三方系统通过调取接口，可以查询、查看视频片段数据，以及将数据权限范围内的指定视频片段下载至本地。
6.统计服务查询接口
系统支持为第三方系统提供已汇聚的统计类数据资源，通过省级视频监控资源汇聚系统的共享能力提供统计服务查询接口，第三方系统通过调取接口，可以获取设备数量统计、设备在线/离线数量统计、时段告警数量统等统计类数据
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定义设备协议对接
定制化各终端的标准接受协议并提供相应的解析，提供标准接口。
定位设备管理
平台应具备定位设备管理模块，支持逐一注册、批量注册。
定位数据管理
定位数据清洗和储存
平台应从时效性、精确度、稳定性等多方面考察，清洗定位数据，合理储存。
室内定位数据处理
平台应能够依据室内定位设备上传的实时数据，自动计算和定位内攻人员所在建筑物、楼层以及在楼层平面中的位置，同时推送至前方指挥员综合定位平板终端。
定位数据应用
消防综合定位服务平台通过前述章节“定位设备管理”和“定位数据治理”功能，汇聚和处理人、车、装备的室内室外位置数据，向各级消防队伍提供统一的定位数据应用功能，用户通过账号登录平台，应能通过下述各种应用功能页面查看权限范围内的数据，包括日常及作战中的人员、车辆、装备定位及内攻安全管控数据。同时，平台还应支持三维地图引擎、三维模型、消息服务、后台管理功能。
联网数据同步
联网数据
设备数据主要有综合定位单兵、综合定位信标、生命体征监测装置、北斗无源终端、北斗有源终端、消防单兵图传等定位设备的数据。
联网要求
用户在指挥网和互联网均能通过平台查询到上述联网数据。
同步要求
在救援现场，不同种类和数量的定位设备都会各自上传实时数据，不同现场指挥员可能各自发出撤离、部署通信设备等实时消息，各级后方指挥员可能辅助现场编辑三维建筑模型等操作。在“三断”环境下，各类定位设备的数据只能通过现场自组网传输，在联网以后，也需要把数据同步到平台，供其他用户查看。
定位数据挖掘
平台应利用汇聚的定位和感知数据，为每次救援行动自动生成相关数据记录表和事件时间轴，便于用户引用和编辑，辅助用户制作战评总结报告。
辅助决策
通过辅助决策管理功能，记录和管理实战全过程数据，为战评分析提供数据支撑。
事件时间轴
平台应自动记录灭火救援过程中发生的重要事件和时间，根据时间先后排序形成事件时间轴，主要分为现场记录、力量态势、内攻信息和预警事件四类
辅助作战安全分析
根据平台积累的定位和感知数据，辅助用户对作战安全进行分析评价，包括但不限于以下几个评价维度：到场后是否及时发布救援直报、到场后是否及时发布风险直报、救援前装备佩戴是否合规、内攻前空呼压力是否达标、内攻过程中空呼压力是否保持在安全界限、单兵报警是否及时处理、内攻人员是否全部登记、安全员是否关注内攻人员状态和位置。
辅助救援能力分析
平台利用定位数据和感知数据，自动统计人员和车辆出动、到场、展开、内攻、返回等各个救援环节的关键数据，为评估消防员和队站救援能力提供支撑。
辅助工作强度分析
平台通过接收的人员心率、心电、体温、活动量、紧张度、睡眠等日常数据，同时记录人员出动轨迹、出动时长、内攻时长、空呼消耗等数据，通过大数据建模可以形成针对个人定制化的工作强度分析。如果平台检测到人员工作强度超标，应自动预警，提醒该队员需要休息，待指标恢复正常值方可继续作战，保障队员人身安全，避免因工作强度过高导致危险发生。
数据展示
1.日常和作战应用展示
以“一张图”为底图，展示“定位数据应用服务”章节中的日常应用管理和现场作战管控画面。
2.定位设备展示
按照不同地区、不同时间，平台分别统计综合定位单兵、综合定位信标、生命体征监测装置、内攻登记装置、北斗无源终端、北斗有源终端、消防单兵图传、卫星便携站等各类定位设备的配备数量、开机率、使用时长等信息。
3.定位数据服务实战展示
按照不同地区、不同时间，平台统计定位数据在实战中的应用效果，主要指标有内攻登记次数、搜救引导次数、撤离引导次数、室内定位数据量、室外定位数据量、三维模型数量、自动预警消息数量、短报文和应急消息数量等。
4.作战安全展示
按照不同地区、不同时间，平台把作战安全、救援能力、工作强度等分析数据直观呈现。
对外位置服务
对外提供数据
对外提供的数据、经过处理和计算的室内定位数据、经过处理的室外定位数据、相关感知数据。
设备数据主要有综合定位单兵、综合定位信标、生命体征监测装置、北斗车辆终端、北斗有源终端、消防单兵图传、消防APP等定位设备的数据。
对外提供接口调用方法
平台应提供如下常用数据的接口方法：查询灾害现场范围内建筑物信息、救援力量信息；查询人员报警状态、附近搜救人员、队员之间相互距离；查询人员所在高度和身体姿态；查询人员内攻状态、空呼压力、生命体征；查询人员经纬度和相关信号质量；查询车辆位置；查询装备位置；查询轨迹信息；发布本级设备目录等接口方法。
对外接口调用方式
具备2种调用方式：
数据订阅：通过UDP、TCP、HTTP等多种方式实现实时数据订阅。
数据推送：将数据按权限主动推送给其他业务系统。
智能指挥系统对接
获取警情信息
平台应能从智能指挥系统采集报警人员初步获取的警情信息，供救援人员了解警情。
获取出警车辆信息
平台应能从智能指挥系统采集出警单中相关信息，包括出警单位、出警车辆号、出警时间、目的地位置、出警人员等。
通过出警时间和目的地位置确定灾情位置并将其与灾情进行关联，并通过地图的路径规划功能进行出警路线规划。
获取警情地点
通过智能指挥系统的灾情位置，将灾情周边特定范围内（范围可设置）定义为灾情范围，并将其中重点建筑以及重点单位标绘。
消防“一张图”对接
推送定位数据
与消防“一张图”进行对接，通过消防“一张图”的图层注册功能，向消防“一张图”推送定位数据，在“一张图”上以图层形式展示。具体数据内容包括“对外位置服务”中的接口数据类型。
获取图层数据
从“一张图”获取图层数据，与实时接收的定位设备数据叠加展示，实现“定位数据应用服务”中所有基于地图的功能，包括日常应用、作战应用等
消防AI知识图谱
消防业务知识图谱子模块以应急管理部 “久安” 大模型（或辽宁省政务算力）作为底层 AI 基座，本项目仅聚焦消防上层业务知识图谱应用开发，不建设底层大模型基座、不独立建设语料库；汇聚整合消防法规、标准规范、灾害案例、预案、装备设施参数等多源业务知识，完成知识抽取、实体关联、关系构建，形成结构化消防业务知识图谱并结合供消防专用传统模型进行建设；支撑多维度知识检索、语义推理、知识更新迭代，面向防火监督、灭火救援等业务场景输出知识服务，同时按照国家局要求完成知识、调用反馈数据向上对接，支撑国家层面知识图谱迭代优化。
消防业务知识图谱建设是智能化、信息化业务重要组成部分，为风险研判、接警调派、现场处置、执法监督等业务提供知识依据；提供标准化知识服务接口供各业务模块调用，支持实体、关系、属性的灵活扩展，适配消防业务不断更新变化，实现知识图谱生命周期所包含的基本管理功能，支持图谱实体、关系的新增、编辑、停用、版本管理。通过与上层业务模块对接，实现知识服务能力统一调用，真正实现知识能力赋能全业务链条。
通过整合对接消防业务数据、灾情事件知识库与实时救援物资数据，救援队伍数据，救援装备数据等，为火灾防控、应急救援、隐患排查等场景提供精准分析、快速响应，提供辅助调派等服务等。
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数据处理系统：与数据综合治理系统对接，提供数据支撑。
每个大模型服务单元将智能分配64GB显存用于大模型的推理运算以支撑大模型算法服务。每个服务单元启动4个通道（pipeline），可以支撑最多12个用户进行并发请求大模型服务，其余请求将会进入队列等待，每个队列支持3个请求排队，依据用户量增加服务单元的数量。
知识问答
记录历史问答记录，支持点击查看问答结果、切换智能体、开启新对话、停止回答、点赞、拉踩、复制。支持进入管理平台进行知识库管理，并支持对所选智能体切换知识库进行问答服务。支持查看检索智库结果及命中具体内容，包括问答结果。建立智库，支持同一智库上传多个文件，支持对文件进行解析及知识图谱构建。可查看每个智库包含的文件数、占用空间、检索次数等信息。支持对智库进行增删改查等管理操作。整合多个智库构建智能体，支持按业务领域构建。可对智能体设置多个提示问题，以辅助用户提问。
平台门户
支持用户登录系统的产品门户页面，支持账号密码登录在内的多种登录方式。智库问答主页主要展示智能体、用户问答历史记录，支持切换智能体进行更精细化的问答服务。设置开启新对话入口，并支持在主页根据提示问题进行问答。建立管理平台入口，可进入管理平台进行知识库管理。指标智能决策平台首页划分为导航区、核心功能区、操作引导区三大模块。
平台监测
支持用户量监测，可展示累计用户数、新增用户数。支持按角色等维度展示用户构成分布。支持按条件筛选用户明细。支持系统资源监测，可展示 CPU、内存、磁盘。支持资源使用率趋势展示与阈值线标注。支持配置资源预警阈值，超过阈值时高亮提示。支持关键指标的图形化展示，如柱状图、饼图等。支持响应率与性能监测，可展示请求成功率、失败率、平均响应时间。支持按响应时间区间展示分布。。
系统管理
支持平台配置管理，可对如平台名称、版权信息等基础信息进行配置。支持全局参数管理，可对平台级公共参数进行统一维护。支持自定义参数管理，可对业务侧扩展参数进行灵活定义。支持参数分组、参数键、数据类型等自定义参数配置。可对平台对接的业务数据库进行统一管理，包括数据库类型、连接地址、端口、库名、账号密码、连接池参数等。支持问数配置相关管理能力。支持对已配置参数进行启用、停用操作。支持业务库设置等系统管理扩展能力。支持平台配置、全局参数、自动以参数、问数配置、业务库设置等综合管理。
消防专用模型
依托省数据局现有模型底座，结合消防专用模型，为火灾风险评估、火警智能识别与预警、资源调度优化、灾情推演与模拟、数据分析与报告生成等业务应用提供技术支撑。
火灾风险评估
支持消防数据资源整合，例如辖区内消防检查工单、隐患整改工单、群众举报工单等。支持按隐患类型、整改完成率、复发频次等关键信息进行归集与清洗，形成隐患分布与演变规律数据集。支持隐患风险识别，可基于开源大模型的数据分析与推理能力，对归集后的消防数据进行隐患自动识别。支持按区域、场所类型、隐患类型、时间维度识别高风险点位与高发隐患。构建风险识别与等级评估能力。构建预警推送与隐患整改的事前预防闭环。支持“灾前干预”功能，解决风险发现滞后、隐患排查不全面、预警针对性弱等问题。通过历史数据形成隐患分布与演变规律数据集，实现隐患排查、灾情防控智能发现与预警。
火警智能识别与预警
支持历史灾情事件数据整合，可对接历史灾情事件数据库，梳理近几年火灾等灾情记录。支持归集灾情关键信息，形成灾情事件基础数据集。支持灾情特征分析，可基于多维度进行特征提取与规律分析。支持识别灾情高发情况，如高发时段、高发区域、高发诱因与高发场所。支持输出灾情特征分析结果，辅助防控原因分析与预防策略制定。支持区域风险研判，可结合多维度数据开展分析研判。支持按区域生成风险提示。支持风险提示按红、橙、黄、蓝四级或自定义等级划分。支持灾情防控原因分析，如基于历史灾情事件与处置过程，复盘灾情发生原因、处置经验与薄弱环节。支持多维度输出防控原因分析报告，如区域、场所、诱因等。支持沉淀典型案例与防控经验，形成灾情防控知识库，辅助事前预防。
资源调度优化
支持应急资源数据整合，例如收录应急处置预案、消防灾情处置记录及历史典型处置案例。支持归集各类关键信息并进行数据标准化处理，形成应急资源调度基础数据集。支持处置规律与资源匹配逻辑提炼，如基于开源大模型的经验归纳与决策支持能力，总结不同灾种的处置规律与资源匹配逻辑。支持多维度梳理资源需求特征，如按灾种、灾情等级、处置阶段等。支持输出资源匹配规则与调度经验知识库，为智能调派提供支撑。支持资源智能匹配，如根据灾情信息与处置需求，结合历史处置经验与预案要求，智能推荐匹配的应急资源。支持按照如灾种、区域、资源类型等条件查询应急资源清单。支持记录每次资源调派信息，并支持查看如时间、灾种、区域等维度。支持调派效果评估，可对每次调派进行复盘评估，输出评估结果。。
灾情推演与模拟
支持对推演场景模板进行新增、编辑、删除与查看。支持对推演所需的基础参数进行配置与保存。支持按时间、状态、场景类型等条件查看推演任务列表。支持查看推演任务的执行状态与进度。支持查看每次推演任务的结果记录。支持对推演任务或推演结果添加备注与标注。支持对已完成推演任务进行归档管理。
数据分析与报告生成
支持录入救援出发地与灾情地点的位置坐标。支持根据起终点坐标查询两地之间的路线方案。支持展示查询返回的路线距离、预计耗时、主要途经道路等信息。支持结合天气、路况等条件进行路线优选，如暴雨天气优先选择高架道路、早晚高峰避开拥堵路段。支持同时查询多条路线方案，并对比展示距离与耗时。支持按道路名称或区域查询实时交通拥堵情况。支持展示查询到的道路拥堵等级与通行状态。支持记录每次路线查询与路况查询的操作信息。支持按时间、类型等条件查看历史查询记录。
其他业务调用模型
支持对需要对接的外部业务系统基本信息进行登记与维护。支持对调用外部系统接口的地址、请求方式等基础信息进行配置。支持对已配置的接口发起测试调用，并查看返回结果。支持对外部系统返回的数据字段与本系统字段进行映射配置。支持对数据同步任务进行新增、编辑、启停与删除。支持查看数据同步任务的执行状态与执行结果。支持对本系统对外提供的接口信息进行登记与维护。支持对接口调用方进行权限范围配置。支持按照如时间、系统、接口等条件查询接口调用日志。



性能指标要求
本项目各模块性能指标要求如下，与《实施方案》保持一致，投标产品及交付成果须满足下述指标，并提供相应的检测或证明材料：
	序号
	模块
	性能指标要求

	1
	数据综合治理模块
	（1）支持在线用户数≥1000，并发用户数≥200。（2）基于部署环境及千兆网络带宽环境下，数据接入能力单节点数据传输速度可达60MB/s，单节点TPS最高可达30万；小于500KB小文件数据接入速率≥60MB/s，大于500KB大文件数据接入速率≥60MB/s，流式数据接入速率≥50MB/s；支持Oracle、MySQL和国产数据库等多种版本数据库，支持Hadoop、Hive、HBase等大数据存储组件。（3）支持7×24小时连续运行，平均年故障时间＜1天，平均故障修复时间＜4小时。（4）支持分布式部署，可单机或多节点部署，弹性可伸缩、负载均衡、集群部署。

	2
	无人机接入管理模块
	（1）具备设备接入数量≥1万台，服务器单节点部署支持5000台设备接入。（2）千兆网络下单节点支持800Mbps并发取流。（3）单节点支持下级汇聚视频点位500000路，单节点支持接入下级平台50个。（4）支持最多500台地面站设备接入管理。（5）支持最多100台机库设备接入管理。（6）支持1000条航线运行管理，单条航线支持128个航点配置管理。（7）支持不低于30个飞行任务并发执行。

	3
	应急通信指挥模块
	（1）总队与支队间指挥指令传输时延≤300毫秒，指令送达成功率≥99.99%；值守席位专业辅助工作界面操作响应时间≤2秒。（2）兼容4G/5G公网、PDT/TETRA专网、北斗短报文及天通一号卫星通信协议；公网与专网接入响应时间≤10秒，北斗与天通卫星接入响应时间≤30秒，切换成功率≥99.9%。（3）视频回传平均带宽≥5Mbps（支持1080P）、峰值带宽≥10Mbps（适配4K），VOIP指挥语音带宽≥128kbps、丢包率≤1%、MOS语音质量评分≥4.0。（4）远端基站接入“国家应急通信”虚拟网络成功率≥99%、接入耗时≤5分钟；离线应急通信包自动启用时间≤5秒，离线状态下保障总队与支队间指挥语音互通，续航能力≥24小时。（5）全年连续运行可用性≥99.99%；关键数据实时备份，备份间隔≤5分钟，数据恢复成功率≥99.99%、恢复时间≤10分钟。

	4
	370M通信指挥模块
	可联网最大基站数量256个；组网规模（载频）2048；单MSO最大用户容量10万个；调度客户端容量5万个；网管终端容量64台；PSTN/PABX互联路数60（2XE1）/30（1XE1）；组呼建立时间（单MSO内部）≤300ms。

	5
	作战行动记录
	（1）支持在线用户数≥3000，并发用户数≥800。（2）支持作战行动实时视频流拉取与多路分屏播放，满足多路视频流同时播放需求。（3）支持视频访问分级权限管理与调阅留痕审计，操作日志完整可追溯。（4）支持紧急事件实时监测与告警响应，支撑作战行动全程记录。（5）与数据采集站、融合通信系统数据对接稳定可靠，系统稳定运行7×24小时。

	6
	消防安全重大风险隐患排查整治子系统
	（1）平台支持≥10000个在线用户同时操作，满足800个并发用户高频访问，确保省、市、县、乡四级联动作业流畅性。（2）支持隐患数据归集、清洗、去重、标准化入库与台账管理，支撑区域风险智能研判与风险热力分布图生成、四色预警输出。（3）支持对省应急厅省级平台、119接口、国家局消防监督系统等数据接入与研判结果推送，满足48类重点场所隐患排查整治业务处理需求。（4）数据共享接口支持≥50个/秒并发请求，确保风险研判与预警推送实时性。（5）系统稳定运行7×24小时。

	7
	统一身份认证
	（1）商品软件自身能力上限：支持用户数≥500万、组织架构部门数≥50万、审计日志≥1亿；身份认证请求并发数（QPS）≥2000/s、响应时间≤2秒；获取用户身份数据请求并发数（QPS）≥3000/s、响应时间≤1秒。（2）本项目实际部署需求：按全省消防用户7921人、约792人在线、约1188并发登录认证的实际业务规模部署，资源配置与本项目用户量级相匹配，不按商品软件能力上限配置。（3）稳定运行7×24小时无故障。（4）可实现自动化部署，采用分布式部署集群。

	8
	数据服务支撑
	支持700用户并发；数据库支持快速恢复、事务回滚、故障切换以及备份恢复。

	9
	视频图像汇聚
	（1）平台支持联网管理监控点总数量按≥20万容量，支持级联接入下级平台数≥15个。（2）图片存储支持200条/秒，数据转≥1500条/秒（数据大小1K以内）。（3）支持4M码流≥400路并发取流转发。（4）支持烟雾视频检测、火焰视频检测、周界检测、消防设施异常检测、电瓶车停放检测等，省级基座平台支持≥128路视频分析算法或支持400路图片分析算法算力。

	10
	综合定位
	满足注册用户数量≥10000人、注册设备数量≥15000台、并发用户数量≥300人、并发设备数量≥500台；在100台定位设备同时在线情况下，平台响应时间≤1秒。

	11
	消防AI知识图谱
	（1）接警语音解析与调派方案生成需在1分钟内完成；风险预警信息推送实现分钟级响应。（2）支持每秒处理1000+条物联感知数据与视频流信息；知识库查询响应时间≤1秒。（3）支持7×24小时不间断运行，普通故障恢复时间（MTTR）≤60分钟。


[bookmark: _Toc18030]非功能性需求
[bookmark: _Toc28]售后服务要求
质保期内，投标人应免费提供软件日常维护、培训、性能优化等服务，投标人售后服务方式包含：电话技术支持、上门服务、定期巡检等。
1.1系统维护：对采购人提供的各应用系统，中标人应负责定期进行适当的测试、维护，保证系统正常工作和系统安全稳定。对于在系统运行过程中，由于不可测原因引起的系统故障，给予快速响应，保证系统使用不受到大的影响。对于第三方提供的产品，可协助采购人进行维护。
1.2软件升级：中标人免费提供咨询与技术支持工作，为采购人安装本项目系统相关的各种补丁软件和修订软件，以及免费为采购人安装应用软件的升级版本。及时将发现并掌握的有关设备操作、故障检测、故障排除方法及一些新的技术发展通知采购人。
1.3质保期内，中标人免费提供系统版本升级、安全漏洞修复和性能优化服务。
[bookmark: _Toc26104]故障响应要求
P0级故障（系统不可用）须在30分钟内响应、2小时内恢复；P1级故障（核心功能不可用）须在1小时内响应、4小时内恢复；P2级故障（非核心功能异常）须在4小时内响应、24小时内修复；P3级问题（优化建议、体验类）须在下一迭代版本中处理。质保期内，若系统出现故障，中标人需立即做出响应和安排，并安排专业人员1小时内响应，4小时内解决问题；如果故障在检修4小时后仍无法排除，中标人应在12小时内安排技术人员到达现场修复。对于在短时间内不能解决的问题，需要立即启用故障响应方案。
[bookmark: _Toc2335]培训要求
中标人需提供不少于5场次的系统操作培训，覆盖各类用户群体。
培训形式包括集中授课、线上录播、现场指导等，培训教材需提供纸质版和电子版。
需录制操作视频，涵盖核心功能演示。
需组织培训考核，确保用户掌握系统操作。
[bookmark: _Toc20518]项目团队要求
根据项目实际需求在保证时效及质量的前提下配置人员，确保软件开发建设全过程人力配置充足、人员专业能力达标，并提供项目团队完整人员名单及岗位职务。项目经理和技术负责人在项目实施期间不得随意更换，确需更换须经采购人书面同意，且替换人员资质不得低于原人员。
[bookmark: _Toc7564]验收要求
1、试运行要求
系统需满足招标文件中的所有功能需求和非功能性需求，测试用例覆盖率达到100%，通过率不低于98%。
验收时需提交完整的源代码（包含注释）、数据库脚本、部署手册、用户手册、API接口文档、测试报告（含第三方软件测试报告）、需求规格说明书、概要/详细设计文档、运维手册、数据标准规范、接口规范文档、培训材料等全套交付物。
试运行期间系统无重大故障（P0/P1级故障）。
2、配合第三方专业测评机构完成系统备案及报告测评等工作报告。包括三级网络安全等级保护测评报告、三级等保系统密码应用安全评估报告及第三方软件测试评估报告等。
3、系统整体满足网络安全等级保护三级要求，配合完成三级网络安全等级保护测评，并取得测评通过结果。
4、开展密码应用安全性评估。现阶段省政务云暂不具备基础密码支撑服务能力，本项目暂不预留密码应用测评所必需的密码设备等费用；待云平台具备基础密码支撑服务能力后，按照《信息安全技术 信息系统密码应用基本要求》（GB/T 39786-2021）要求完成密码应用适配改造与密码应用安全性评估，所需密码设备及软件适配费用按实施方案要求另行申请资金。
5、按照国家和行业有关要求开展系统定级、备案工作，将系统等级及相关材料报系统主管部门及相应公安机关备案。
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